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Judul:

Analisis Rancangan Mesin Pembayaran dengan Sidik Jari.

Sub Judul:

Analisis Uji Sistem Keamanan Jaringan‘Web dan Database Server pada

Mesin'Pembayaran

ABSTRAK

Analisis rancangan mesin pembayaran dengan sidik jari, analisis\pada penulisan ini
adalah dengan tujuan setiap alat yang digunakan terutama yang bersangkutan dengan
transaksi data bahkan sampai di dunia keuangan akan sangat menghawatirkan jika sampai
terjadinya kejadian kejahatan terutama kejahatan cyber.

Dengan adanya permasalahan tersebut, maka dikembangkan sistem keamanan dan
pertahanan. Perlu adanya antisipasi. untuk.-mengamankan aset-aset penting. kemudian
dilakukannya pengetesan keamanan tersebut apakah mampu menangani segala macam
bentuk kejahatan cyber yang membahayakan pengguna teknologi terkhusus di dunia
keuangan dan membantu menemukan celah yang bisa digunakan-oleh seorang hacker dalam
melakukan penyerangannya yang bisa diantisipasi.cleh administrator.

Hasil yang diperoleh dari penelitian in adalah analisis sistem keamanan jaringan
web dan database pada mesin pembayaran yang telah melakukan beberapa pengetesan
pencarian celah keamanan sehingga mendapatkan hasil akhir yaitu mendapatkan informasi
seputar celah keamanan web yang kemungkinan bisa dilakukannya kejahatan cyber.

Kata kunci: "vulnerability, scanning, penetration, exploitation
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BAB | PENDAHULUAN

1.1 Latar Belakang

Dengan perkembangan zaman dan teknologi yang sangat pesat, metode
pembayaran pun mengalami berbagai~inovasi. Salah satu yang saat ini mulai
digunakan oleh masyarakat .adalah cashless.” Cashless adalah sistem
pembayaran tanpa uang-tunai, sesuai dengan arti secara harfiah yang berarti
tidak atau tanpa'menggunakan uang tunai. Cashless mengacu pada pembayaran
yang berbentuk digital. Sistem. pembayaran cashless juga sudah diterapkan.di
Indonesia. Banyak masyarakat yang juga sudah menggunakan dan memilih

metode pembayaran cashless (Astuti dan Hastuti, 2020).

Terdapat faktor-faktor yang memunculkan sistem pembayaran cashless seperti
biaya penerbitan, perawatan, dan distribusi. Selain itu ada pula faktor kesadaran
akan potensi kecurangan dan kejahatan yang semakin marak. Kejahatan yang
dimaksud bisa diakibatkan karena uang-fisik seperti_beredarnya uang palsu.
Keberadaan cashless juga mempermudah tugas pemerintah dalam mengelola
dan' mengawasi transaksi dari kegiatan ekonomi masyarakatnya. Terlebih,
laporan-laporan transaksic dan ~perdagangan. ekonomi bisa diakses dengan
menggunakan laporan elektronik. Transaksi dengan menggunakan sistem
cashless tidak melibatkan perpindahan uang secara fisik, sehingga hal ini akan
mengurangi kemungkinan terjadinya korupsi.dan kolusi di antara pihak-pihak
yang melakukan transaksi. Terutama transaksi yang berkaitan dengan pelayanan
publik (Endaru, 2021).

Penggunaan cashless*juga..memiliki beberapa kekurangan—dan kerentanan
keamanan data dari sisi database pada bank atau media penyimpanan keuangan
lainnya serta dari sisi metode alat pembayaran. Berkembangnya zaman banyak
sekali media penyimpanan atau database yang bisa digunakan dan diakses
dalam penggunaan pekerjaan, salah satunya cloud computing. Cloud computing
salah satu media database yang sudah marak dipakai di zaman sekarang karena

beberapa kelengkapan fitur dan efisiensi dalam penggunaannya.
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Cloud computing adalah salah satu dari teknologi jaringan yang sedang
berkembang pesat saat ini, hal ini dikarenakan cloud computing memiliki
kelebihan dapat meningkatkan fleksibilitas dan kapabilitas dari proses komputer
secara dinamis tanpa perlu mengeluarkan dana besar untuk membuat
infrastruktur baru. Hal ini juga akan memperkecil keluarnya biaya, cloud
computing dapat memberikan kenyamanan akses bagi.para penggunanya, serta
dapat secepatnya dirilis dengan-interaksi yang minimal dengan para penyedia

layanan (Sasongko, 2011).

Pada penggunaan perangkatsmetode pembayaran, pastinya semua perangkat
sudah terintegrasi dengan internet untuk melakukan transaksi data salah satunya
pembayaran. Salah satu penerapan dari internet adalah adanya Internet of
Things (1oT). Konsep dari Internet of Things adalah menghubungkan:perangkat
dan fasilitas dengan berbagai jaringan untuk menyediakan layanan yang efisien
dan aman bagi semua pengguna.dan-aplikasi, kapan saja dan di mana saja.
Dengan adanya konsep baru ini tentunya Internet of Things menjadi target
utama dalam kejahatan cyber terutama dalam segi User Interface salah satunya
yaitu Website (Artiyasa, 2020).

Keamanan sebuah Website ‘merupakan hal yang penting,” karena untuk
melindungi informasi yang ada. Karena, meski dapat di akses banyak orang,
dalam sebuah website juga terdapat informasi penting yang harus dijaga seperti
data pengguna, informasi pribadi, dan sebagainya. Jika keamanan suatu website
tidak diperhatikan, vulnerability atau kerentanan tersebut digunakan oleh pihak
tidak bertanggung jawab untuk mengambil keuntungan. Vulnerability adalah
salah satu point kelemahan. di_mana suatu sistem rentan._terhadap serangan.
Terdapat beberapa jenis kerentanan..yang..dapat-terjadi, untuk itu perlu
dilakukan pencarian celah kerentanan dengan melakukan vulnerability
scanning. Vulnerability scanning adalah aplikasi yang menjalankan pemindai
keamanan dan penilaian kerentanan, metode ini memanfaatkan beberapa tools

pengujian yang ada pada Kali Linux (Dimas, 2019).
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1.2 Perumusan Masalah

Berdasarkan latar belakang permasalahan yang telah diuraikan di atas, dapat

diambil perumusan masalahnya yaitu:

a. Bagaimana menemukan celah kerentanan dan kelemahan pada server web
dan database?

b. Bagaimana melakukan“pengujian kerentanan yang ditemukan pada server
server web dan database?

c. Bagaimana melakukan analisis sistem keamanan yang dilakukan pengetesan
serverweb dan database?

1.3 Batasan Masalah

Berdasarkan rumusan yang telah diutarakan, maka batasan masalah yang

ditentukan dalam penelitian adalah sebagai berikut:

a. Server yang di analisa adalah web server dan database server.

b. Pengujian yang dilakukan pada penelitian ini_dengan vulnerability analysis
dan penetration testing.

c. Tools yang digunakan untuk kebutuhan-wvulnerability analysis web yaitu
Vega, Acunetix Web Vulnerability Scanner; SQL Ninja, Burpsuite, Wireshark

1.4 Tujuan dan Manfaat

1.4.1 Tujuan
Tujuan dari penelitian ini adalah:
a. Menemukan.celah kerentanan dan kelemahan pada server server web
dan database
b. Melakukan pengujian kerentanan yang ditemukan pada server server
web dan database
c. Melakukan analisis sistem keamanan yang dilakukan pengetesan server

server web dan database
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1.4.2 Manfaat

Manfaat dari penelitian ini adalah mengetahui celah keamanan web server
apakah server rentan terhadap serangan dan mengetahui langkah dan

pencegahan berdasarkan hasil analisis.

1.5 Sistematika Penulisan

Sistematika penulisan dalam proposal ini, disusun sebagai berikut:

BAB | PENDAHULUAN

Bab .ini- berisi pembahasan tentang latar belakang, perumusan masalah,

batasan masalah, tujuan dan manfaat serta sistematika penulisan.
BAB Il TINJAUAN PUSTAKA

Bab ini berisi pembahasan. mengenal materi/teoric yang mendukung dan

membantu proyek yang dibuat pada proposal.

BAB Il PERANCANGAN DAN . REALISASI ATAU RANCANG
BANGUN

Bab ini berisi pembahasan rangkaian dari metode penelitian yaitu rancangan

penelitian, tahapan penelitian, dan-objek penelitian.
BAB'IV HASIL DAN PEMBAHASAN

Bab ini ‘berisi ‘tentang hasil dari penelitian dan beberapa pembahasan dari
hasil yang di_dapatkan yaitu analisis kebutuhan, perancangan sistem,

implementasi sistem;.pengujian, dan analisis data.
BAB V KESIMPULAN DAN SARAN

Bab terakhir ini menjelaskan tentang hasil dari penelitian yang akan dianalisis
dan menjadikan kesimpulan dari penulisan ini serta saran dari hasil analisis

penelitian pada penulisan ini.
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BAB V
KESIMPULAN DAN SARAN

5.1 Kesimpulan

Berdasarkan hasil analisis.pengujian pentest.inityang menggunakan target
server mendapatkan beberapa kesimpulan dari rumusan masalah pada
analisis kali«ini:

a. Celah kerentanan dan kelemahan ditemukan dengan cara pengujian

testing terhadap server yang menggunakan tools Vega dan Acunetix
Web Vulnerability Scanner, ‘hasil yang didapatkan ‘dengan analisa
yang diberikan oleh kedua tools tersebut memiliki_kerentanan dan
celah yang cukup tinggi.dengan poin-poin celah kerentanan yang
diberikan oleh Kkedua tools® sehingga didapatkan hasil analisa
kelemahan dengan tingkat level.yang diberikan oleh kedua tools.
Pengujian cara menemukan celah pada web dan database server
adalah melakukan scanning terhadap kedua server tersebut dengan
menggunakan Vega dan Acunetix Web Vulnerability Scanner untuk
langkah menemukan kerentanan«pada web server dengan target
scanning IP “web_server yang. sudah diketahui dan dilakukan
pengujian penyerangan pada celah kerentanan yang dimiliki web
server, dan scanning pengujian_database'server digunakannya tools
Sqlninja dan dari hasil yang diberikan oleh tools tersebut tidak
ditemukan kerentanan pada database server yang artinya aman dari
serangan denganlangkah pengujian_ditargetkannya 1P _database
server untuk sasaran pengujian.

Analisis yang dilakukan untuk menilai hasil analisis keamanan dan
kerentanan yang didapatkan adalah dengan menyimpulkan hasil dari
tools yang digunakan untuk melakukan pengujian hingga
menemukan kerentanan dari Vega, Acunetix Web Vulnerability
Scanner, dan Sqglninja sampai dilakukannya tahapan exploit untuk

melakukan pengujian penyerangan pada web server yang memiliki
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kerentanan dan di akhir memberikan solusi untuk celah kerentanan

yang dimiliki oleh web server untuk mencegah penyerangan oleh
orang yang tidak bertanggung jawab.

5.2 Saran
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