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Rancang Bangun Sistem IDS Zabbix Dengan Push Notification Berbasis Bot
Telegram

Abstrak
Perusahaan sudah banyak yang menggunakan server untuk operasional
perusahaan mereka sehingga diperlukan sistem untuk-menjaga dan memantau
performa pada server serta informasi mengenai performa server. Penelitian ini
bertujuan untuk melakukan pemantauan dengan menggunakan .sistem IDS
(Intrution Detection System) maka dari itu dibuat rancang bangun sistem IDS
Zabbix dengan push notification berbasis bot telegram. Dalam implementasinya
sistem menggunakan aplikasi Zabbix yang diintegrasikan ke telegram untuk
melakukan pemantauan pada server proxmox. Hasil dari pengujian notifikasi
dapat diterima jika ada intrusi pada server serta zabbix dapat memantau server
secara realtime dan mengirimkan notifikasi jika terdapat intrusi pada server. Oleh
karena itu diharapkan dengan adanya sistem ini_server dapat dimonitor dengan

lebih optimal.

Kata Kunci : Zabbix, Telegram Notification, Monitoring server, IDS, Bash

Vv
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BAB |
PENDAHULUAN

1.1 Latar Belakang

NICT, sebagai salah satu organisasi yang tidak terstruktur, bertanggung jawab untuk
melaksanakan, mengembangkan dan meningkatkan Kinerja layanan di bidang teknologi
informasi dan komunikasi. Sebagai sarana penunjang pendidikan, NICT juga akan
melaksanakan fungsi pelatihan dan keahlian di bidang teknologi informasi dan komunikasi,
sehingga menjadi pusat layanan data bagi civitas akademika. Sehubungan. dengan
pemeliharaan inventaris maka peralatan server harus dipelihara sebagai salah satudari aset

yang ditugaskan oleh Kementerian Informasi dan Komunikasi (Kominfo) kepada NICT.

Perangkat server NICT menggunakan teknologi virtualisasi dengan proxmox. Banyaknya
mesin virtual pada server membutuhkan sistem untuk memantau status server, dimulai
dengan penggunaan disk, CPU, memori, dan jumlah klien terhubung yang berjalan di

server. Ini memastikan bahwa server tidak akan gagal karena kekurangan sumber daya.

Sebagai aplikasi pemantauan sumber terbuka; Zabbix dapat digunakan untuk memantau
ketersediaan dan kinerja server dan jaringan komputer. Perangkatlunak ini menggunakan
antarmuka pengguna berbasis grafis yang memberikan pengguna kenyamanan. Zabbix juga
dapat memetakan dan menampilkan status server yang dipantau, menghasilkan laporan
berdasarkan interval waktu yang diperlukan, dan_menghasilkan notifikasi untuk

membedakannya dari aplikasi pemantauan lainnya.

IDS (Intrusion Detection System) merupakan sebuah sistem yang dapat mendeteksi
aktivitas yang mencurigakan pada sebuah system. Dengan adanya system IDS (Intrusion
Detection System) dan notifikasi berbasis bot telegram, administrator dapat memonitor

server dengan mudah jika sedang berada diluar kantor.

Fungsi bash yang diintegrasikan pada aplikasi monitoring Zabbix dapat berguna untuk
mendeteksi log command pada server yang digunakan. User juga dapat Melakukan
monitoring command command yang digunakan pada server dengan mudah tanpa perlu

mengakses server tersebut.

Dalam proses melakukan pemeliharaan dilakukan implementasi sistem monitoring untuk
melakukan pemantauan pada perangkat server. Oleh karena itu penulis memilih judul
Rancang bangun sistem IDS Zabbix dengan push notification berbasbis bot telegram

sebagai laporan skripsi.

1
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1.2 Perumusan Masalah

Berdasarkan latar belakang yang telah diuraikan, perumusan masalah yang terdapat pada
Rancang Bangun Sistem IDS Zabbix Dengan Push Notification Berbasis Bot Telegram

adalah:

=

Bagaimana membangun sistem IDS _dengan notifikasi telegram untuk

pemantauan pada server ?

2.

Bagaimana cara mengimplementasikan Zabbix pada server.proxmox untuk

memonitor server.?

1.3 Batasan Masalah

Berikut ini'merupakan batasan'masalah dari penelitian ini :

1. Sistem yang dibangun menggunakan aplikasi Zabbix

2. Metode yang digunakan adalah IDS (Intrusion Detection System)
3. Perangkat lunak yang digunakan untuk notifikasi adalah telegram

4. 'Perangkat yang digunakan untuk mengakses.server adalah mikrotik

1.4 Tujuan dan Manfaat

1.4.1. Tujuan
Berdasarkan pemaparan masalah diatas, penelitian-ini bertujuan untuk membangun
sistem monitoring dan IDS untuk -memantau performa pada server proxmox serta

mendeteksi Kinerja server dengan notifikasi telegram.

1.4.2. Manfaat
Manfaat dari ‘penlitian ini adalah memudahkan administrator jaringan dalam
memantau kinerja dan juga performa pada server proxmox serta dapat mendeteksi

dari jauh jika ada sebuah intrusi-pada server.

1.5 Sistematika Penulisan

Proposal ini ditulis dengan sistematika penulisan berikut:
BAB 1 Pendahuluan
Bab ini merupakan pendahuluan yang berisi tentang latar belakang, tujuan dan

manfaat, batasan masalah dan sistematika penulisan.
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BAB 2 Tinjauan Pustaka
Bab ini berisi tentang landasan teori dan konsep yang berkaitan dengan topik
penelitian yang diambil serta penelitian yang berhubungan dengan topik yang

diangkat.

Bab 3 Metode Penelitian
Bab ini berisi tentang pembahasan mengenal metode penelitian yaitu perancangan
penelitian, tahapan-tahapan.penelitian, objek yang diteliti, model penelitian dan

juga Teknik pengumpulan data dan analisis-data .

Bab 4 Perancangan Dan Realisasi.Rancang Bangun
Bab ini berisitentang analisis dari hasil pengujian yang akan dikumpulkan menjadi

data yang relevan.

Bab 5 Penutup
Pada bab lima ini berisi tentang kesimpulan dan saran-untuk penelitian bagaimana
kedepannya.

Teknik Informatika dan Komputer — Politeknik Negeri Jakarta



eyieyer uabap Niuyaijod uizi edue)

S
b
(1]
3
Q
c
=,
T
Q
=]
=
Q.
-]
==
3
(]
=
<
=
=
o
=
=
(]
T
(]
3
=
3
Q
o
=
<
o
3
Q
g
>
o
=
)
o
-
o
==
=4
==
2
[
Q
(]
=
—
o
=
o
-
I
o

N
= - 2 Y
S o
s 23
3 @
Qe s
355
=) -
833
=]
3 <
c o
3 c
=3 3
o e
5 =
~
sa 3
3%
3 5
m =
-
RN
B e 5
= ©
o
533
S eg
=
< ®
) )
T
9 @B
Q 5
59 0
S =
8 o
8 P>
< o
w m
o 5
c 2 £
= =
c 2
25
2273
= <
-~ S
P —
€ 9 3
=
£
3. °
o S
S £
m —
3 £
5 5
°
z ¢
o
~ >
5 T
s B
T =
= S
= @
Q
=
=
q.
=
~
Q
-+
Q
=
o
3.
QO
=
Q
=
w
=
O
-,
=
3
1)
w
o
Q
s

X
m
=
0
S
~*
8

=0
m
x
0
©
-+
Y
§.
;
o
2,
:’
®
x
E.
x
<
®
Q
o
=.
S
o
x
3
‘
-+
Y

-
)
o
=
o
3
Q
3
(]
>
Q
c
=,
T
"4
(]
o
o
-
o
=
o
-
o
c
w
o
c
=
c
=
~
o
=
<
o
—~
=
w
=
-
o
3
T
o
3
(]
=]
n
Q
=]
-
<
3
==
o
3
Q.
o
=]
3
(]
=
<
m
o
c
-
=
o
>
w
c
3
o
(]
=

BAB V
PENUTUP

5.1 Simpulan

Berdasarkan hasil dari peneltian yang telah dilakukan, dapat disimpulkan:

1. Sistem Monitoring dengan Bot Telegram dapat berjalan dan berfungsi
dengan baik.

2. Waktu notifikasi yang dikirimkan Bot Telegram jika terjadi.problem,
konsisten pada setiap pengujian yaitu.3 menit. Waktu pengiriman
notifikasi resolved dengan.rata-rata 33 detik.

3. BotTelegram mengirimkan notifikasi resolved dengan lebih cepat jika
Zabbix agent service lebih cepat di start kembali. Dan fungsi notifikasi
berjalan dengan baik

4. Fungsi bash berjalan dengan baik; dan dapat mendeteksi command-
command yang telah dijalankan pada host client. Dan command-command
tersebut dapat terdeteksi kapan dan waktu command-command tersebut

dijalankan.

5.2 Saran

Berdasarkan hasil penelitian yang.telah dilakukan, dapat diberikan beberapa peningkatan
yang bisa diimplementasikan, berikut diantaranya:

1. Menambahkan media baru untuk pengiriman notifikasi monitoring jika
terjadi problem, seperti menambahkan pengiriman notifikasi
menggunakan email.

2. Menambahkan Bash baru untuk mendeteksi log user login yang ada pada

host client saat.user melakukan login pada.server.
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