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Rancang Bangun Sistem Keamanan Rumah Menggunakan Komunikasi

Long Range (LoRa) Pada Perumahan Cluster

ABSTRAK

Rumah merupakan tempat tinggal yang menjadi kebutuhan utama bagi setiap masyarakat. Rumah
beserta barang didalamnya harus dijaga dan peliharadari hal— hal yang tidak diinginkan seperti
pencurian. Pencurian terhadap properti rumah terjadi ketika rumah dalam keadaan kosong
dimana pemilik rumah harus meninggalkan rumah untuk kegiatan sehari=hari atau terlebih lagi
ketika pemilik rumah harus meninggalkan rumah dalam waktu yang lama. Perancangan sistem
mikrokontroler pengirim terdapat Arduino Uno sebagai mikrokontroler yang dapat'menajalankan
program. LoRa sebagai pengirim data informasi, keypad untuk memasukan password,smagnetic
switch dan buzzer sebagaialarm penanda. Dari hasil pengujian pengukuran LoRa dengan jarak
yang berbeda-beda sesuai dengan titik pengujian. Jarak pos keamanan dengan titik pengujian. |
adalah 7 m. pada pengujian 1 berhasil karena pada serial monitor- sudah tampil bahwa 4 data
dari pengirim berhasil di transmisikan ke LoRa sisi penerima. Pengujian, 2 dilakukan dengan
Jarak 85 mi Pengujian 2 sudah berhasil karena serial monitor menampilkan 4 data dari pengirim
berhasil di transmisikan ke LoRa sisi penerima. Pengujian 3 dilakukan dengan jarak 150 m.
Pengujian 3 sudah berhasil karena pada serial monitor sudah tampil bahwa 4 data dari pengirim
berhasil di transmisikan ke LoRa sisi penerima. Pengujian 4 dilakukan dengan jarak 215 m. Pada
pengujian 4 sudah berhasil karena pada serial monitor sudah tampil bahwa 4 data dari pengirim
berhasil di transmisikan ke LoRa sisi penerima. Pada pengujian 5 dilakukan dengan jarak 167 m.
Pada pengujian 4 sudah berhasil karena pada serial monitor sudah tampil bahwa 4 data dari
pengirim berhasil di transmisikan ke LoRa sisi penerima.

Kata Kunci : Keamanan Rumah, Arduino, LoRa, Kunci Solenoid, Magnetic Switch, Relay, Keypad

Design and Build a Home Security System Using Long Range

Communication (LoRa) in Cluster Residence

ABSTRACT

The house is a place to live which is the main need for every society. The house and the goods in it
must be guarded and protected from unwanted things such.astheft. Theft of home property occurs
when the house'is empty where the homeowner has_to leave the house for daily activities or even
more so when the homeowner has to leave the house for a long time. The design of the sending
microcontroller system includes Arduino Uno as a microcontroller that can run programs. LoRa
as sender of information data, keypad to enter password, magnetic switch and buzzer as alarm
marker. From the results of the LoRa measurement test results with different distances.according
to the test point. The distance between the security. post and test.point-1is 7 m. in test Lit was
successful because on the serial ‘monitor.it_appeared that 4 data_from-the sender had been
successfully transmitted to LoRa on the receiving side. Test 2 was carried out at a distance of 85
m. Test 2 has been successful because the serial monitor displays 4 data from the sender
successfully transmitted to LoRa on the receiving side. Test 3 was carried out at a distance of 150
m. Test 3 has been successful because the serial monitor has shown that 4 data from the sender
has been successfully transmitted to LoRa on the receiving side. Test 4 was carried out at a
distance of 215 m. In test 4, it was successful because on the serial monitor it appeared that 4 data
from the sender had been successfully transmitted to LoRa on the receiving side. In test 5 carried
out with a distance of 167 m. In test 4, it was successful because on the serial monitor it appeared
that 4 data from the sender had been successfully transmitted to LoRa on the receiving side.

Keywords : Home Security, Arduino, LoRa, Solenoid Lock, Magnetic Switch, Relay, Keypad
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BAB 1
PENDAHULUAN
1.1 Latar Belakang

Rumah merupakan tempat tinggal yang menjadi kebutuhan utama bagi
setiap masyarakat. Rumah beserta barang — barang didalamnya harus kita jaga
dari hal — hal yang tidak kita inginkan seperti'tindak. kriminalitas pencurian.
Pencurian terhadap properti rumah terjadi ketika rumah dalam keadaan kosong
dimana pemilik rumah_harus meninggalkan rumah untuk kegiatan schari — hari
atau terlebih lagi ketika pemilik rumah harus meninggalkan rumah dalam. waktu
yang lama. Dalam situasi seperti ini dibutuhkan suatu'sistem keamanan dan
pengawasanyang baik pada sebuah rumah agar pencurian barang bisa dihindari.

Perkembangan zaman ikut meningkatkan teknologi sistem keamanan pada
sebuah rumah. Salah satunya adalah dengan mengaplikasikan sistem keamanan
rumah dengan basis internet of things dimana Kita bisa mengakses dan
mendapatkan laporan tentang kondisi rumah seeara real time. Saat ini, sistem
keamanan rumah sangat terbatas jika melihat dampaknya yang merugikan untuk
masyarakat. Akibatnya, masyarakat kurang mengetahui bagaimana tindakan-
tindakan untuk mengurangi dan mencegah terjadinya pencurian.

Dari permasalahan diatas, perlu dirancang suatu sistem keamanan rumah
dari tindak kriminalitas pencurian. Sistem dapat mengirimkan hasil pembacaan
dari sensor yang mendeteksi pergerakan-pencuri menggunakan konsep internet of
things dengan media transmisi menggunakan long range (LoRa). LoRa terhubung
dengan  mikrokontroler utnuk mengolah. data. LoRa memiliki jangkauan
komunikasi yang luas dengan penggunaan konsumsi daya rendah. LoRa akan
terintegrasi dengan keypad _dan magnetic switch yang akan_mengirimkan
informasi secara real time ke gateway. melalui_gelombang.frekuensi, kemudian
diteruskan menggunakan LoRa Tx ke LoRa Rx dan notifikasi akan tampil pada
LCD. Berdasarkan latar belakang tersebut Maka dari itu, pada tugas akhir ini akan
dibuat “ RANCANG BANGUN SISTEM KEAMANAN RUMAH
MENGGUNAKAN KOMUNIKASI LONG RANGE (LORA) PADA
PERUMAHAN CLUSTER” Dengan sistem tersebut diharapkan dapat

mengurangi terjadinya tindak kriminalitas pencurian dilingkungan masyarakat.

1 Politeknik Negeri Jakarta
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1.2

Perumusan Masalah

Perumusan permasalahan yang akan dibahas dalam tugas akhir ini adalah

sebagai berikut :

a.

s

=
W

1.4

Bagamaina merancang dan membangun sistem keamanan rumah berbasis
komunikasi LoRa ?

Bagaimana cara menghubungkan® jaringan ‘komunikasi LoRa dengan
sensor ?

Bagaimana cara mentransmisikan .informasi menggunakan komunikasi

LoRa?

Tujuan

Tujuan yang ingin dicapai dalam tugas akhir ini adalah:

mampu  merancang dan membangun sistem keamanan - rumah
menggunakan komunikasi [ oRa:

Mampu menghubungkan sensor.dengan sistem komunikasi LoRa.

Mampu mentransmisikan informasi menggunakan komunikasi LoRa.

Luaran

Luaran yang diharapkan dari hasil tugas akhir ini adalah :

Prototype keamanan,.rumah menggunakan = komunikasi .Long Range
(LoRa).

Laporan Tugas Akhir Prodi- Telekomunikasi dan artikel ilmiah.

Artikel.

Politeknik Negeri Jakarta
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5.1

5.2

BABV
PENUTUP

Kesimpulan

Berdasarkan hasil pembahasan tentang ‘“Rancang Bangun Sistem

Keamanan Rumah Menggunakan Komunikasi Long Range (LoRa)” dengan sub

judul “Pembuatan Sistem Pengirim Keamanan Rumah™ dapat disimpulkan bahwa

Rancangan sistem . mikrokontroler pada sisi pengirim menggunakan
komunikasi®LoRa mampu dibangun' menggunakan Arduino Uno. untuk
mengolah data, buzzer untuk memberikan notifikasi data yang dikirim dari
Arduino. Keypad sebagai imput password untuk diolah di Arduino Uno.
Sistem pada komunikasi LoRa bekerja dengan memasukkan /ibrary LoRa
dalam pemrograman sistem void lora yang akan dikirimkan menuju sistem
LoRa penerima. Sistem LoRa pada sisi pengirim bekerja apabila sensor
magnetic switch membaca kondisi buka dan tutup: Kondisi tersebut akan
ditransmisikan dari LoRa pengirim ke LoRa penerima.

Sistem keamanan rumah dapat diaplikasikan-menggunakan Komunikasi
[LoRa yang mampu mengirim data dari LoRa pengirim ke LoRa penerima
di perumahan cluster Beringin Town House mencapai jarak terjauh 215 m
Pada pengujian sudah berhasil karena pada serial monitor sudah tampil
bahwa 4 data berupa data buka, tutup;buka, tutup dari pengirim berhasil di
transmisikan ke LoRa sisi penerima. Pada pengujian dengan jarak 275 m
pengujian dengan mengirimkan 10 data input password 10 kali dari

pengirim berhasil di transmisikan ke LoRa sis1 penerima.

Saran

Diharapkan dengan dibuatnya sistem keamanan rumah menggunakan

komunikasi LoRa pada perumahan cluster dapat diaplikasikan secara nyata pada

perumahan-perumahan cluster untuk menjadi salah satu sistem keamanan dan

dapat dikembangkan menjadi lebih baik dan kompleks.
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initialize an instance of class NewKeypad

ad I2C customKeypad( makeKeymap (hexaKeys), rowPins,
ins, ROWS, COLS, I2CADDR);

sefinisi variabel
ng input password;
customKey;

isiasi passwo
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setup () {
ial.begin (9600);//memulai serail monitor
set I/0

nMode (button, INPUT) ;

nMode (magnetSwitch, INPUT PULLUP);

nMode (rp, OUTPUT) ;
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d.clear () ;

d.print ("Confirm code");

1)

.setCursor (0,

d.print ("and press A");

a. Pengutipan hanya untuk kepentingan pendidikan, penelitian , penulisan karya ilmiah, penulisan laporan, penulisan kritik atau tinjauan suatu masalah.
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Arduino Uno R2 Front Arduing Uno SMD Arduine Uno Front Arduino Uno Back
Overview

The Arduino Uno s a microcontroller board based on the ATmega328 (datasheet). It has 14 digital input/output pins (of
which 6 can be used as PWM outputs), 6 analog inputs, a 16 MHz crystal oscillator, a USB connection, a power jack, an
ICSP header, and a reset button. It contains everything needed to support the microcontroller; simply connect it to a
computer with a USB cable or power it with a AC-to-DC adapter or battery to get started.

The Uno difters from all preceding boards in that it does not use the FTDI USB-to-serial driver chip. Instead, it features the
Atmegal6U2 (AtmegaBU2 up to version R2) programmed as a USB-to-serial converter.
Revision 2 of the Uno board has a resistor pulling the 8U2 HWB line to ground, making It easier to put into DFU mode.
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[0 Revision 3 of the board has the following new features:

= « 1.0 pinout: added SDA and SCL pins that are near to the AREF pin and two other new pins placed near to the RESET
o pin, the |OREF that allow the shields to adapt to the voltage provided from the board. In future, shields will be

=L compatible both with the board that use the AVR, which operate with 5V and with the Arduino Due that operate with
o 3.3V. The second one is a not connected pin, that is reserved for future purposes.

= « Stronger RESET circuit.

g‘ « Atmega 16U2 replace the 8U2.

?-r "Uno” means one in Italian and is named to mark the upcoming release of Arduine 1.0. The Uno and version 1.0 will be the
% reference versions of Arduino, moving forward. The Uno is the latest in a series of USB Arduino boards, and the reference
o model for the Arduino platform; for a comparison with previous versions, see the ndex of Arduino boards.
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ELECTRONIC

RFM95/96/97/98 (W)

RFM35/96/97/98(W) - Low Power Long Range Transceiver Module

GENERAL DESCRIFTION

The RFMSSOELTHEM, Wanscelvers fealure the
lesa™ |ong rangs modem that prowkdes Ulrs-long rangs
spresd Epacium communicstion and high Inierferance
mmuniy whilst minkmiging current conswmg@on.

Using Hope RFE patented wore™' modulation technigus
RFMIS/DEMSTIEEW] can achleva 3 E=nslmvity of aver -
145d8m using a low coet crysial and bl of materials. The
nigh sanshivily combingd with @e Integrated +20 dBm
powar ampifier yieide  Industry le3ading  lnk  budgat
making | optimal for any application reguinng rangs o
robustness. Lore™ 3lso prowides slgnificant advantages In
poth Blosking and ssleciivity over conventianal modulation
fechniquas, ECiving the traditional design compromise
pebwesn  range, Interfersnce  Immunity and  enargy
cansLmption

Thess oevicss =0 support high parformance (3)FEH
mag2E far EyEi2me Including WhBuE, IEEESDZ.15.4g. The
RFM9E/BEETAEN,) dellver axcaplianal phase nolss,
salectivity, recalver lin2anty and 1P for  signinicanty
OWEr CurTEnt consumption han compating devicss.

KEY PRODUCT FEATURES

LaRa™" Modem.

1E5 d5 maximum link budgst.

+20 dEm - 130 mW constant RF cutput ve. W Eupply.
+14 dBm high effclzncy PA

Frogrammabis bif rabe up o 300 kKops.

High E=nsiviEy: down & -145 d5m.
Bullgt-proaf front end: IP3 = -12.5 d3m.

Excellent blocking Immunity.

Low RX cument of 10.3 mA. 200 nA reglster relention
Fully integrated eynthaelzer with 3 realulion of 61 Hz
F2¥, GF3K, M2K, GMSK, Losa™ and 00K moduiation.
Bulll-In bit eynchrorizar for chack recowery.

Prazmale detection.

127 d5 Dynamic Range RSEL

Autaomaltic RF Zansa and CAD with ulra-fast AFC.
Fackat 2nging up to 256 bylss with CRC

Bullt-Im t=mpersiure seneor and low batiery Indicator.
Mogue Siza: 16-16mm

* # # # ¥ # # # F F F # F * * * + ¥

V1.0

RFM95/96/97/98{W)

APPLICATIONS

Autamated Mater R=ading
Homs and Bulding Automalion.

Indueirial Manikoring and Carros

+
*
* Wirzlgzs Alarm and Fecuity Syetems.
+
*

Long range Imigalan Syetame
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International
Rectifier

PD-9.373H

IRF540

HEXFET® Power MOSFET

& Dynamic dv/dt Rating

® Repetitive Avalanche Rated

® 175°C Operating Temperature
® Fast Switching

® Ease of Paralleling

* Simple Drive Requirements

Description

Third Generation HEXFETs from Intemational Rectifier provide the designer
with the best combination of fast switching, ruggedized device design, low

° VDSS - 10‘0\/
HDS(O!'I} = 00779
s Ip = 28A

on-resistance and cost-effectiveness.

The TO-220 package is universally preferred for all commercial-industrial
applications at power dissipation levels to approximately 50 watts. The low
thermal resistance and low package cost of the TO-220 contribute o its wide

acceptance throughout the industry.

Absolute Maximum Ratings

Parameter Max. Units
lp@ Tc=25°C | Continuous Drain Current, Vas @ 10V 28
lo @ Te=100°C | Continuous Drain Current, Ves @ 10V 20 A
lom Pulsed Drain Current @ 110
Pp @ Te=25°C | Power Dissipation 150 w
Linear Derating Factor 1.0 WrC
Vas Gate-ta-Source Voltage +20 \
Eas Single Pulse Avalanche Energy @ 230 md
lar Avalanche Current @ 28 A
Esr Repetitive Avalanche Energy @ 15 mJ
dv/dt Peak Diode Recovery dvidt @ 55 Vins
Ty Operating Junction and -65 to +175
Tsta Storage Termperature Range °C
Soldering Temperature, for 10 seconds 300 (1.6mm from case)
Mounting Torgue, 6-32 or M3 screw 10 Ibfsin (1.1 Nsm)
Thermal Resistance
Parameter Min. Typ. Max. Units
Raic . Junction-to-Case — — 1.0
Recs Case-to-Sink, Flat, Greased Surface — 0.50 —_ “CwW
Raua Junction-to-Ambient — — 62 '

149
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Analog Sensor

Magnetic Door Switch g

Use these small magnetic sensors to detarmine door position

* Used to detect whether a door is open or dosed
* Connects to the Goose via Analog Input or CCAT
* Receive alerts via email or SNMP

This sensor offers a low-cost method to monitor access
doors or cabinets that should remain cosed. The non-
contact magnetic switch mounts to the door of a server
rack or equipment room and connects to a Goose dim ate
monitor. Remotely ched: the door status through the web
interface or use alarms to notify you if a door is open.

The sensor consists of two main parts, a magnet and a
switch with terminals to connect the signal wires. The
magnet mounts to a door or access panel, while the switch
mounts to the frame. When the door is dosed the two
pieces should be within 1/2" of each other. When the door
opens this distance increases, eventually toggling the
switch. This allows the Goose to know when the door is
open.

CONNECTING TO THE GOOSE

There are two options for connecting the door switch to the
Goose. You can connect the sensor directly to the Analog
Input terminals. If the inputs are all in use or the dim ate
monitor doesn’t have analog inputs, then you can use a
CCAT interface to connect the sensor to a digital sensor
port.

Multiple door switches can be wired in series to a single
Analog Input or CCAT. This is a good way to free up inputs
when you don't need to know the specific door that is open,
Jjust that at least one door in the group is.

ALARMS

You can configure alarms using the Goose's web interface.
With the appropriate alarm thresholds the Goose will send
you an alert via email or SNMP trap if a door is detected
open. Some units can also trigger an alarm buzzer or
energize an ouftput relay in response to an alarm.

MWatchD ozs.com » 7600 M. Capital of Texas Hwy = Bldz B, Suite 345 » Austin, TX 76731 » 512.257.1462

Datasheet

Tha door

switch has four

componants
magneat, switch with screw-terminals, scraw-

tarminal covar and connection wires

bl ] B Analog inguts
"
:m’; M

These sensors connect to the Goose through

the Analog Input terminals or CCAT analog -to-
digital interface. Sensors can be wired in series

to reduce the number of inputs required.

Sensor Details

ations
Normally-closed dry-contact sensor
Holes for screw-mounting
may be req w
Cable type: 2-conductor
Cabile length: 15°, 50° or 100°
Warranty: 1 year (extended wamranties available)

g o metal doors

Canip atibility
Works with all climate/power monitors with analog ports
Compatible with CCAT Analog-to-Digital Interface

Model Mumbers
MS-1 (157, M5-50 {50°), MS-100 (100°)
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