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Rancang Bangun Sistem Keamanan Rumah Menggunakan Komunikasi 

Long Range (LoRa) Pada Perumahan Cluster 

 

ABSTRAK 

Rumah merupakan tempat tinggal yang menjadi kebutuhan utama bagi setiap masyarakat. Rumah 

beserta barang didalamnya harus dijaga dan pelihara dari hal – hal yang tidak diinginkan seperti 

pencurian. Pencurian terhadap properti rumah terjadi ketika rumah dalam keadaan kosong 

dimana pemilik rumah harus meninggalkan rumah untuk kegiatan sehari – hari atau terlebih lagi 

ketika pemilik rumah harus meninggalkan rumah dalam waktu yang lama. Perancangan sistem 

mikrokontroler pengirim terdapat Arduino Uno sebagai mikrokontroler yang dapat menajalankan 

program. LoRa sebagai pengirim data informasi, keypad untuk memasukan password, magnetic 

switch dan buzzer sebagai alarm penanda. Dari hasil pengujian pengukuran LoRa dengan jarak 

yang berbeda-beda sesuai dengan titik pengujian. Jarak pos keamanan dengan titik pengujian 1 

adalah 7 m. pada pengujian 1 berhasil karena pada serial monitor sudah tampil bahwa 4 data 

dari pengirim berhasil di transmisikan ke LoRa sisi penerima. Pengujian 2 dilakukan dengan 

jarak 85 m. Pengujian 2 sudah berhasil karena serial monitor menampilkan 4 data dari pengirim 

berhasil di transmisikan ke LoRa sisi penerima. Pengujian 3 dilakukan dengan jarak 150 m. 

Pengujian 3 sudah berhasil karena pada serial monitor sudah tampil bahwa 4 data dari pengirim 

berhasil di transmisikan ke LoRa sisi penerima. Pengujian 4 dilakukan dengan jarak 215 m. Pada 

pengujian 4 sudah berhasil karena pada serial monitor sudah tampil bahwa 4 data dari pengirim 

berhasil di transmisikan ke LoRa sisi penerima. Pada pengujian 5 dilakukan dengan jarak 167 m. 

Pada pengujian 4 sudah berhasil karena pada serial monitor sudah tampil bahwa 4 data dari 

pengirim berhasil di transmisikan ke LoRa sisi penerima.  

 

Kata Kunci : Keamanan Rumah, Arduino, LoRa, Kunci Solenoid, Magnetic Switch, Relay, Keypad 

 

Design and Build a Home Security System Using Long Range 

Communication (LoRa) in Cluster Residence 

ABSTRACT 

The house is a place to live which is the main need for every society. The house and the goods in it 

must be guarded and protected from unwanted things such as theft. Theft of home property occurs 

when the house is empty where the homeowner has to leave the house for daily activities or even 

more so when the homeowner has to leave the house for a long time. The design of the sending 

microcontroller system includes Arduino Uno as a microcontroller that can run programs. LoRa 

as sender of information data, keypad to enter password, magnetic switch and buzzer as alarm 

marker. From the results of the LoRa measurement test results with different distances according 

to the test point. The distance between the security post and test point 1 is 7 m. in test 1 it was 

successful because on the serial monitor it appeared that 4 data from the sender had been 

successfully transmitted to LoRa on the receiving side. Test 2 was carried out at a distance of 85 

m. Test 2 has been successful because the serial monitor displays 4 data from the sender 

successfully transmitted to LoRa on the receiving side. Test 3 was carried out at a distance of 150 

m. Test 3 has been successful because the serial monitor has shown that 4 data from the sender 

has been successfully transmitted to LoRa on the receiving side. Test 4 was carried out at a 

distance of 215 m. In test 4, it was successful because on the serial monitor it appeared that 4 data 

from the sender had been successfully transmitted to LoRa on the receiving side. In test 5 carried 

out with a distance of 167 m. In test 4, it was successful because on the serial monitor it appeared 

that 4 data from the sender had been successfully transmitted to LoRa on the receiving side. 

Keywords : Home Security, Arduino, LoRa, Solenoid Lock, Magnetic Switch, Relay, Keypad 
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BAB I 

PENDAHULUAN 

1.1 Latar Belakang 

Rumah merupakan tempat tinggal yang menjadi kebutuhan utama bagi 

setiap masyarakat. Rumah beserta barang – barang didalamnya harus kita jaga 

dari hal – hal yang tidak kita inginkan seperti tindak kriminalitas pencurian. 

Pencurian terhadap properti rumah terjadi ketika rumah dalam keadaan kosong 

dimana pemilik rumah harus meninggalkan rumah untuk kegiatan sehari – hari 

atau terlebih lagi ketika pemilik rumah harus meninggalkan rumah dalam waktu 

yang lama. Dalam situasi seperti ini dibutuhkan suatu sistem keamanan dan 

pengawasan yang baik pada sebuah rumah agar pencurian barang bisa dihindari.  

Perkembangan zaman ikut meningkatkan teknologi sistem keamanan pada 

sebuah rumah. Salah satunya adalah dengan mengaplikasikan sistem keamanan 

rumah dengan basis internet of things dimana kita bisa mengakses dan 

mendapatkan laporan tentang kondisi rumah secara real time. Saat ini, sistem 

keamanan rumah sangat terbatas jika melihat dampaknya yang merugikan untuk 

masyarakat. Akibatnya, masyarakat kurang mengetahui bagaimana tindakan-

tindakan untuk mengurangi dan mencegah terjadinya pencurian. 

Dari permasalahan diatas, perlu dirancang suatu sistem keamanan rumah 

dari tindak kriminalitas pencurian. Sistem dapat mengirimkan hasil pembacaan 

dari sensor yang mendeteksi pergerakan pencuri menggunakan konsep internet of 

things dengan media transmisi menggunakan long range (LoRa). LoRa terhubung 

dengan  mikrokontroler utnuk mengolah data. LoRa memiliki jangkauan 

komunikasi yang luas dengan penggunaan konsumsi daya rendah. LoRa akan 

terintegrasi dengan keypad dan magnetic switch yang akan mengirimkan 

informasi secara real time ke gateway melalui gelombang frekuensi, kemudian 

diteruskan menggunakan LoRa Tx ke LoRa Rx dan notifikasi akan tampil pada 

LCD. Berdasarkan latar belakang tersebut Maka dari itu, pada tugas akhir ini akan 

dibuat “ RANCANG BANGUN SISTEM KEAMANAN RUMAH 

MENGGUNAKAN KOMUNIKASI LONG RANGE (LORA) PADA 

PERUMAHAN CLUSTER” Dengan sistem tersebut diharapkan dapat 

mengurangi terjadinya tindak kriminalitas pencurian dilingkungan masyarakat. 
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1.2 Perumusan Masalah 

Perumusan permasalahan yang akan dibahas dalam tugas akhir ini adalah 

sebagai berikut : 

a. Bagamaina merancang dan membangun sistem keamanan rumah berbasis 

komunikasi LoRa ? 

b. Bagaimana cara menghubungkan jaringan komunikasi LoRa dengan 

sensor ? 

c. Bagaimana cara mentransmisikan informasi menggunakan komunikasi 

LoRa?  

1.3 Tujuan 

Tujuan yang ingin dicapai dalam tugas akhir ini adalah: 

a. mampu merancang dan membangun sistem keamanan rumah 

menggunakan komunikasi LoRa. 

b. Mampu menghubungkan sensor dengan  sistem komunikasi LoRa. 

c. Mampu mentransmisikan informasi menggunakan komunikasi LoRa. 

1.4 Luaran 

Luaran yang diharapkan dari hasil tugas akhir ini adalah : 

a. Prototype keamanan rumah menggunakan komunikasi Long Range 

(LoRa). 

b. Laporan Tugas Akhir Prodi Telekomunikasi dan artikel ilmiah. 

c. Artikel.  
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BAB V 

PENUTUP 

5.1        Kesimpulan 

 Berdasarkan hasil pembahasan tentang “Rancang Bangun Sistem 

Keamanan Rumah Menggunakan Komunikasi Long Range (LoRa)” dengan sub 

judul “Pembuatan Sistem Pengirim Keamanan Rumah” dapat disimpulkan bahwa 

: 

1. Rancangan sistem  mikrokontroler pada sisi pengirim menggunakan 

komunikasi LoRa mampu dibangun menggunakan Arduino Uno untuk 

mengolah data, buzzer untuk memberikan notifikasi data yang dikirim dari 

Arduino. Keypad sebagai input password untuk diolah di Arduino Uno. 

2. Sistem pada komunikasi LoRa bekerja dengan memasukkan library LoRa 

dalam pemrograman sistem void lora yang akan dikirimkan menuju sistem 

LoRa penerima. Sistem LoRa pada sisi pengirim bekerja apabila sensor 

magnetic switch membaca kondisi buka dan tutup. Kondisi tersebut akan 

ditransmisikan dari LoRa pengirim ke LoRa penerima. 

3. Sistem keamanan rumah dapat diaplikasikan menggunakan Komunikasi 

LoRa yang mampu mengirim data dari LoRa pengirim ke LoRa penerima 

di perumahan cluster Beringin Town House mencapai jarak terjauh 215 m 

Pada pengujian sudah berhasil karena pada serial monitor sudah tampil 

bahwa 4 data berupa data buka, tutup, buka, tutup dari pengirim berhasil di 

transmisikan ke LoRa sisi penerima. Pada pengujian dengan jarak 275 m 

pengujian dengan mengirimkan 10 data input password 10 kali dari 

pengirim berhasil di transmisikan ke LoRa sisi penerima. 

5.2       Saran 

Diharapkan dengan dibuatnya sistem keamanan rumah menggunakan 

komunikasi LoRa pada perumahan cluster dapat diaplikasikan secara nyata pada 

perumahan-perumahan cluster untuk menjadi salah satu sistem keamanan dan 

dapat dikembangkan menjadi lebih baik dan kompleks. 
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LAMPIRAN SKETCH PROGRAM ARDUINO 

 

//library  

#include <SPI.h> 

#include <LoRa.h> 

#include <Keypad_I2C.h> 

#include <Keypad.h>        // GDY120705 

#include <Wire.h> 

 

//define alamat i2c yg digunakan 

#define I2CADDR 0x20 

 

//deskripsi pin sensor 

const int rp = 4; //relay pintu 

const int buzzer = 7; 

const int magnetSwitch = 6; 

const int button = 5; 

 

const byte ROWS = 4; //four rows keypad 

const byte COLS = 4; //four columns keypad 

//define the cymbols on the buttons of the keypads 

char hexaKeys[ROWS][COLS] = { 

  {'1','2','3','A'}, 

  {'4','5','6','B'}, 

  {'7','8','9','C'}, 

  {'*','0','#','D'} 

}; 

byte rowPins[ROWS] = {7, 6, 5, 4}; //connect to the row 

pinouts of the keypad 

byte colPins[COLS] = {3, 2, 1, 0}; //connect to the column 

pinouts of the keypad 
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//initialize an instance of class NewKeypad 

Keypad_I2C customKeypad( makeKeymap(hexaKeys), rowPins, 

colPins, ROWS, COLS, I2CADDR);  

 

//definisi variabel 

String input_password; 

char customKey; 

//inisiasi password 

const String password = "1234"; 

//lora message 

String inString = ""; //msgReceived = ""; 

String msgSend = ""; 

 

void lora(){ 

  //while (!Serial); 

  Serial.println("LoRa Receiver");  

  if (!LoRa.begin(915E6)) { //checker lor yg digunakan 

    Serial.println("Starting LoRa failed!"); 

    while (1); 

  }else { 

    Serial.println("Starting Lora succes! "); 

  } 

} 

void setup() { 

  Serial.begin(9600);//memulai serail monitor 

  //set I/O 

  pinMode(button, INPUT); 

  pinMode(magnetSwitch, INPUT_PULLUP); 

  pinMode(rp, OUTPUT); 
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  pinMode(buzzer, OUTPUT); 

  digitalWrite(rp, HIGH); 

   

  //inisiasi LoRa 

  lora(); 

  //inisiasi keypad 

  Wire.begin();                 

  customKeypad.begin( ); 

  input_password.reserve(32); 

  Serial.print("Sistem Door Lock"); 

  Serial.println(); 

} 

 

void Switch(){ 

  if (digitalRead(magnetSwitch) == LOW) { 

    Serial.println("tutup"); 

        //lora send 

        LoRa.beginPacket(); 

        LoRa.print("b");   

        LoRa.endPacket(); 

    while (digitalRead(magnetSwitch) == LOW) {} 

  } 

  else { 

    Serial.println("buka"); 

    //lora send 

        LoRa.beginPacket(); 

        LoRa.print("s");   

        LoRa.endPacket(); 

    //buzzer 

        digitalWrite(buzzer, HIGH); 
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        delay(3000); 

        digitalWrite(buzzer, LOW); 

    while (digitalRead(magnetSwitch) == HIGH) {} 

  } 

} 

void beep(){ 

  digitalWrite(buzzer, HIGH); 

  delay(100); 

  digitalWrite(buzzer, LOW); 

  delay(100); 

  digitalWrite(buzzer, HIGH); 

  delay(100); 

  digitalWrite(buzzer, LOW); 

} 

 

void loop() { 

  customKey = customKeypad.getKey(); 

  if (customKey != NO_KEY){ //membaca keypad 

    Serial.println(customKey); //print keypad yang ditekan 

    if (customKey == '*') { 

      input_password = ""; //reset password 

      Serial.println("Reset Password"); 

    }else if (customKey == '#') { //cek password 

      if (password == input_password) { //jika password yg 

di input = password default 

        msgSend = "b"; 

        Serial.println(msgSend); 

        //bunyi beep 

        beep(); 

        //relay aktif 



 

 
Politeknik Negeri Jakarta 

        digitalWrite(rp, LOW);//relay on 

        delay(3000); 

        digitalWrite(rp, HIGH);//relay off 

      } else if (password != input_password){ //jika 

password salah 

        msgSend = "s"; 

        Serial.println(msgSend); 

        while(true){ 

          Switch(); 

        } 

        input_password = ""; 

      } 

      input_password = ""; //reset password 

    } else { 

      input_password += customKey; 

    } 

  } 

  //byPass(); 

} 

void byPass() { 

  int valBut = digitalRead(button); 

  if (valBut == HIGH){ 

    digitalWrite(rp, LOW); //relay aktif 

    delay(3000); 

    digitalWrite(rp, HIGH); 

  }else { 

    digitalWrite(rp, HIGH); //relay non-aktif 

  } 

} 
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void EnterPassword() { 

  lcd.clear(); 

  lcd.setCursor(0, 0); 

  lcd.print("Enter code");            

  GetCode();                           

  if (a == sizeof(code))  {       

    OpenDoor();                    

    LoRa.beginPacket(); 

    LoRa.print("a"); 

    LoRa.endPacket(); 

  } else { 

    lcd.clear(); 

    lcd.print("AKSES DITOLAK");     

    Switch(); 

  } 

} 

 

void GetCode() {                 

  i = 0;                     

  a = 0; 

  j = 0; 

 

  while (customKey != 'A') {                                   

    customKey = customKeypad.getKey(); 

    if (customKey != NO_KEY && customKey != 'A' ) {      

      lcd.setCursor(j, 1);                                 

      lcd.print("*"); 

      j++; 

      if (customKey == code[i] && i < sizeof(code)) {        

        //        beep(); 
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        a++;                                               

        i++; 

      } 

      else 

        a--;                                               

    } 

  } 

  customKey = NO_KEY; 

 

} 

 

void ChangeCode() {                     

  lcd.clear(); 

  lcd.print("Changing code"); 

  delay(1000); 

  lcd.clear(); 

  lcd.print("Enter old code"); 

  GetCode();                      

 

  if (a == sizeof(code)) {   

    lcd.clear(); 

    lcd.print("Changing code"); 

    GetNewCode1();             

    GetNewCode2();             

    s = 0; 

    for (i = 0 ; i < sizeof(code) ; i++) {  

      if (code_buff1[i] == code_buff2[i]) 

        s++;                                 

    } 

    if (s == sizeof(code)) {         
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      for (i = 0 ; i < sizeof(code) ; i++) { 

        code[i] = code_buff2[i];        

        EEPROM.put(i, code[i]);        

 

      } 

      lcd.clear(); 

      lcd.print("Code Changed"); 

      delay(2000); 

    } 

    else {                        

      lcd.clear(); 

      lcd.print("Codes are not"); 

      lcd.setCursor(0, 1); 

      lcd.print("matching !!"); 

      delay(2000); 

    } 

 

  } 

 

  else {                     

    lcd.clear(); 

    lcd.print("Wrong"); 

    delay(2000); 

  } 

} 

 

void GetNewCode1() { 

  i = 0; 

  j = 0; 
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  lcd.clear(); 

  lcd.print("Enter new code");    

  lcd.setCursor(0, 1); 

  lcd.print("and press A"); 

  delay(2000); 

  lcd.clear(); 

  lcd.setCursor(0, 1); 

  lcd.print("and press A");      

 

  while (customKey != 'A') {           

    customKey = customKeypad.getKey(); 

    if (customKey != NO_KEY && customKey != 'A'  ) { 

      lcd.setCursor(j, 0); 

      lcd.print("*");                

      code_buff1[i] = customKey;    

      i++; 

      j++; 

    } 

  } 

  customKey = NO_KEY; 

} 

 

void GetNewCode2() {                        

  i = 0; 

  j = 0; 

 

  lcd.clear(); 

  lcd.print("Confirm code"); 

  lcd.setCursor(0, 1); 

  lcd.print("and press A"); 
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  delay(3000); 

  lcd.clear(); 

  lcd.setCursor(0, 1); 

  lcd.print("and press A"); 

 

  while (customKey != 'A') { 

    customKey = customKeypad.getKey(); 

    if (customKey != NO_KEY && customKey != 'A' ) { 

      lcd.setCursor(j, 0); 

      lcd.print("*"); 

      code_buff2[i] = customKey; 

      i++; 

      j++; 

    } 

  } 

  customKey = NO_KEY; 

} 

 

void OpenDoor() {            

  lcd.clear(); 

  lcd.print("AKSES DITERIMA");       

  beep(); 

  digitalWrite(rp, LOW); 

  delay(3000); 

  digitalWrite(rp, HIGH); 

} 
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