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Pencegahan Serangan Bruteforce dan Sniffing Menggunakan 

Fail2ban dan OpenSSL pada Very Secure FTP Daemon (VSFTPD) 

ABSTRAK 

 

Perkembangan Information Technology (IT) di dunia terus mengalami percepatan. 

Dengan adanya teknologi IT, banyak masalah yang dapat diselesaikan dengan 

waktu yang sangat singkat. Salah satunya adalah mengambil data dari server ke 

dalam komputer. Ada banyak cara bagi setiap orang untuk dapat mengambil 

beberapa data yang diinginkan dari suatu server, salah satunya adalah dengan 

menggunakan File Transfer Protocol (FTP). Dalam memberikan sebuah 

pengamanan terhadap FTP Server menggunakan VSFTPD ini digunakan beberapa 

tools seperti Fail2Ban yang akan dilakukan sebagai pengamanan FTP Server 

terhadap serangan Bruteforce serta menggunakan OpenSSL untuk memproteksi 

FTP server VSFTPD pada serangan Sniffing dengan tujuan untuk 

merekomendasikan penerapan keamanan dengan beberapa tools tersebut agar 

terciptanya sebuah keamanan pada FTP Server. Metode yang dilakukan pada 

penelitian kali ini adalah melakukan penetration testing pada VSFTPD yang 

berfungsi untuk mengetahui apakah langkah-langkah preventif yang dilakukan 

dengan mengkonfigurasi VSFTPD menggunakan Fail2Ban dan OpenSSL dapat 

memberikan keamanan ekstra terhadap pengguna VSFTPD dari serangan 

bruteforce dan sniffing. Dalam melakukan pengamanan terhadap VSFTPD dari 

serangan seperti bruteforce dan sniffing menggunakan tools Fail2Ban dan OpenSSL 

ini menunjukkan bahwa penggunaan kedua tools tersebut dapat mencegah serangan 

bruteforce dari tiga tools bruteforce dan  mencegah serangan sniffing dari dua tools 

sniffing saat dilakukan pada VSFTPD. 

 

Kata kunci : FTP, Bruteforce, Sniffing, OpenSSL, Fail2Ban, VSFTPD
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Pencegahan Serangan Bruteforce dan Sniffing Menggunakan 

Fail2ban dan OpenSSL pada Very Secure FTP Daemon (VSFTPD) 

 

ABSTRACT 

 

The development of Information Technology (IT) in the world continues to 

accelerate. With IT technology, many problems can be solved in a very short time. 

One of them is to retrieve data from the server into the computer. There are many 

ways for anyone to be able to retrieve some desired data from a server, one of which 

is by using File Transfer Protocol (FTP). In providing a security for the FTP Server 

using VSFTPD, several tools are used, such as Fail2Ban which will be used as a 

security for the FTP Server against Bruteforce attacks and using OpenSSL to 

protect the VSFTPD FTP server against Sniffing attacks with the aim of 

recommending the application of security with these tools in order to create 

security on FTP Servers. The method used in this study is to perform penetration 

testing on VSFTPD which serves to determine whether the preventive steps taken 

by configuring VSFTPD using Fail2Ban and OpenSSL can provide extra security 

to VSFTPD users from bruteforce and sniffing attacks. In protecting VSFTPD from 

attacks such as bruteforce and sniffing using the Fail2Ban and OpenSSL tools, it 

shows that the use of these two tools can prevent bruteforce attacks from the three 

bruteforce tools and prevent sniffing attacks from the two sniffing tools when 

performed on VSFTPD. 

 

Keywords: FTP, Bruteforce, Sniffing, OpenSSL, Fail2Ban, VSFTPD 
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BAB I 

PENDAHULUAN 

1.1 Latar Belakang 

Perkembangan Information Technology (IT) di dunia terus mengalami percepatan. 

Dengan adanya teknologi IT, banyak masalah yang dapat diselesaikan dengan 

waktu yang sangat singkat. Salah satunya adalah mengambil data dari server ke 

dalam komputer. Ada banyak cara bagi setiap orang untuk dapat mengambil 

beberapa data yang diinginkan dari suatu server, salah satunya adalah dengan 

menggunakan File Transfer Protocol (FTP). File Transfer Protocol (FTP) 

merupakan jenis sistem yang menghubungkan hak pengakses (client) dan penyedia 

(server) dalam melakukan pertukaran data yang melewati port 21 yang banyak 

digunakan dalam melakukan pertukaran data di internet (BAKTI, 2021). Terdapat 

banyak penyedia aplikasi server FTP yang dapat digunakan, salah satunya yaitu 

Very Secure FTP Daemon (VSFTPD). VSFTPD atau “Very Secure FTP Daemon” 

sendiri merupakan server FTP untuk sistem UNIX, termasuk Linux. 

 

Meski FTP dilindungi dengan beberapa keamanan seperti username dan password, 

bukan berarti FTP bisa aman dari berbagai percobaan peretasan. Ada beberapa cara 

untuk melakukan peretasan terhadap FTP seperti yang dikutip oleh (nusanet, 2017) 

yaitu serangan sniffing dan bruteforce merupakan jenis serangan yang sering 

dilakukan oleh penyerang dalam melakukan serangan pada FTP server.  Kedua 

serangan tersebut dapat dilakukan pada FTP dikarenakan secara default, FTP tidak 

melakukan pengamanan terhadap data yang dikirimkan melalui lalu lintas jaringan, 

hal ini berhubungan dengan konsep sniffing yang dapat digunakan untuk 

menangkap semua aktifitas yang berada pada lalu lintas jaringan pada FTP. Selain 

itu juga FTP tidak memberikan batasan kesalahan akses pada FTP client yang 

mengakibatkan  serangan bruteforce dapat digunakan untuk melakukan percobaan 

akses masuk dengan basis data yang telah diisikan kemungkinan kata sandi pada 

server. 

 

Oleh karena kerentanan FTP server terhadap serangan tersebut, dalam mencegah 

serangan bruteforce terdapat  sebuah tools yang dapat mendeteksi serangan  
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bruteforce  yaitu Fail2ban (Unixmen, 2020) serta dibutuhkan juga sebuah tools 

yang dapat mengenkripsi setiap pertukaran data pada jaringan saat melakukan 

transfer sebuah data menggunakan FTP salah satunya yaitu menggunakan 

OpenSSL (Devi Ruwaida, 2018). Dengan menggunakan Fail2ban, setiap kesalahan 

akses yang dilakukan oleh FTP client pada FTP server akan dibatasi serta setiap 

pertukaran data pada lalu lintas jaringan akan terenkripsi oleh konfigurasi OpenSSL 

pada VSFTPD. Pada penelitian sebelumnya hanya membahas keamanan dari 

serangan bruteforce menggunakan Fail2ban yang digunakan pada ProFTPd tanpa 

menggunakan OpenSSL serta meneliti keamanan OpenSSL pada ProFTPd dan 

tidak menggunakan keamanan dari serangan bruteforce dengan Fail2ban. 

Perbedaan penelitian ini dengan yang dilakukan sebelumnya terletak pada 

penggunaan aplikasi server FTP serta menggabungkan kombinasi keamanan pada 

satu server FTP yaitu VSFTPD menggunakan Fail2ban dan OpenSSL secara 

bersamaan. 

 

1.2 Perumusan Masalah 

Perumusan masalah yang terdapat pada Pencegahan Serangan Bruteforce dan 

Sniffing Menggunakan Fail2Ban dan OpenSSL pada Very Secure FTP Daemon ( 

VSFTPD ) adalah: 

a. Bagaimana Fail2ban dapat melakukan pengamanan terhadap bruteforce. 

b. Bagaimana OpenSSL dapat melakukan pengamanan terhadap bruteforce. 

c. Bagaimana kinerja Fail2ban dan OpenSSL dalam melakukan serangan 

bruteforce dan sniffing. 

1.3 Batasan Masalah 

Batasan masalah yang ditentukan dalam Pencegahan Serangan Bruteforce dan 

Sniffing Menggunakan Fail2Ban dan OpenSSL pada Very Secure FTP Daemon ( 

VSFTPD )  adalah sebagai berikut : 

a. Menggunakan OS Ubuntu 18.04 dan Trisquel 8.0 dalam melakukan 

penelitian ini. 

b. Menggunakan NMAP v7.01 dalam melakukan scanning port yang terbuka. 

c. Menggunakan FTP Server sebagai tujuan dilakukan serangan. FTP Server 

yang digunakan yaitu Very Secure FTP Daemon (VSFTPD) v3.0.3. 
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d. Menggunakan IPTABLES v1.6.1 dalam memberikan izin port 21 untuk 

diaktifkan. 

e. Tools yang digunakan dalam melakukan serangan yaitu Medusa v2.2_rc3, 

Metasploit v6.0.38-dev- serta Hydra v8.1 dalam melakukan serangan 

Bruteforce dan Wireshark v2.6 serta tcpdump v4.9.3  dalam melakukan 

serangan Sniffing. 

f. Tools yang digunakan dalam melakukan pengamanan adalah Fail2ban 

v0.10.2 untuk melakukan pengamanan dari serangan bruteforce dan 

OpenSSL v1.1.1 untuk melakukan pengamanan dari serangan sniffing. 

g. Menggunakan satu FTP client dalam melakukan pengujian terhadap FTP 

server 

 

1.4 Tujuan dan Manfaat 

1.4.1 Tujuan 

Tujuan dari penelitian ini adalah melakukan implementasi pengamanan 

menggunakan Fail2ban dan OpenSSL terhadap serangan bruteforce dan 

sniffing. 

1.4.2 Manfaat 

Manfaat dari Pencegahan Serangan Bruteforce dan Sniffing Menggunakan 

Fail2Ban dan OpenSSL pada Very Secure FTP Daemon ( VSFTPD ) adalah 

dapat memberikan metode pengamanan tambahan terhadap FTP Server dari 

upaya penyadapan dengan teknik Bruteforce dan Sniffing bagi pengguna FTP 

Server. 
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1.5 Metode Pelaksanaan 

Penelitian ini dilakukan dengan metode sebagai berikut: 

1) Studi Literatur 

Pada tahapan ini dilakukan pengumpulan informasi-informasi terkait dengan 

VSFTPD, Serangan Bruteforce dan Sniffing. 

2) Perancangan Desain Sistem 

Tahapan ini merupakan tahapan dimana penulis merancang desain sistem 

yang akan digunakan sebagai penelitian, yaitu Sistem Operasi Ubuntu 18.04 

dan Trisquel 8.0 serta sistem VSFTPD yang akan dikonfigurasikan dengan 

keamanan menggunakan Fail2ban dan OpenSSL. 

3) Implementasi Desain Sistem 

Dalam tahapan ini dilakukan sebuah implementasi dari desain sistem yang 

dibuat dengan melakukan konfigurasi keamanan Fail2Ban beserta OpenSSL 

terhadap FTP Server yaitu VSFTPD.  

4) Pengujian Sistem 

Dalam tahapan ini dilakukan serangan Bruteforce dan Sniffing terhadap target 

yaitu FTP Server (VSFTPD) menggunakan tiga tools bruteforce dan dua tools 

sniffing yang berbeda. Saat dilakukan kedua serangan tersebut, FTP Server 

(VSFTPD) dalam keadaan sebelum dan sesudah terkonfigurasi keamanannya 

oleh Fail2Ban dan OpenSSL, sebelum dan sesudah terkonfigurasi hanya 

menggunakan Fail2ban, sebelum serta sebelum dan sesudah terkonfigurasi 

hanya OpenSSL. 

5) Pengambilan Data 

Tahapan ini merupakan tahap dimana penulis melakukan pengambilan data 

terhadap setiap kejadian saat dilakukannya serangan bruteforce dan sniffing.  

6) Penyusunan Laporan Penelitian 

Melakukan penyusunan laporan sesuai dengan pedoman yang telah 

ditetapkan oleh panitia skripsi Jurusan Teknik Informatika dan Komputer 

Politeknik Negeri Jakarta dan melakukan bimbingan kepada dosen 

pembimbing dan mendokumentasikan pengerjaan dalam bentuk foto, video, 

ataupun media lain yang dapat dijadikan dokumentasi.



 

44 

 

BAB V 

PENUTUP 
 

5.1 Kesimpulan 

Berdasarkan hasil penelitian yang berjudul “Pencegahan Serangan Bruteforce dan 

Sniffing Menggunakan Fail2ban dan OpenSSL pada Very Secure FTP Daemon 

(VSFTPD)” dapat disimpulkan bahwa Implementasi pengamanan yang hanya 

menggunakan Fail2ban tanpa pengamanan OpenSSL pada VSFTPD berhasil 

mencegahan serangan bruteforce dari tools bruteforce yaitu Medusa, Metasploit, 

serta Hydra akan tetapi username dan kata sandi tetap terlihat saat serangan sniffing 

menggunakan tools Wireshark dan tcpdump dilakukan. Saat dilakukan 

implementasi pengamanan OpenSSL tanpa Fail2ban berhasil mengenkripsi semua 

data informasi yang terdapat pada lalu lintas jaringan saat dilakukannya pertukaran 

informasi dari FTP client dan server. Selain itu dengan konfigurasi OpenSSL 

serangan bruteforce yang dilakukan oleh dua tools bruteforce seperti Metasploit 

dan Hydra juga berhasil dicegah dikarenakan scanner FTP client pada Metasploit 

dan Hydra tidak mendukung TLS/SSL namun pada tools bruteforce menggunakan 

Medusa dapat berhasil dilakukan karena scanner FTP client yang dimiliki oleh 

Medusa mendukung koneksi aman TLS/SSL. Hal ini menunjukkan saat konfigurasi 

Fail2ban dan OpenSSL diaktifkan secara bersamaan dari setiap data percobaan 

serangan yang dilakukan menggunakan 3 tools bruteforce dan 2 tools sniffing 

terbukti bisa dapat mencegah serangan serangan tersebut. 

 

5.2 Saran  

Berdasarkan hasil penelitian ini, bisa dilakukan beberapa peningkatan yang dapat 

diimplementasikan, berikut di antaranya. 

1. Melakukan pengujian terhadap enkripsi yang diberikan OpenSSL dalam 

melakukan pengamanan kepada FTP server. 

2. Membuat tools serangan bruteforce yang mendukung koneksi aman 

TLS/SSL serta dapat melakukan pemindaian tipe enkripsi untuk pengujian 

terhadap server yang memiliki keamanan serupa yang lebih maju. 
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Lampiran 2 Screenshot instalasi tools pada server 
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Lampiran 3 Screenshot instalasi tools pada client 
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Lampiran 4 Informasi SSL yang terhubung VSFTPD di FileZilla 
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Lampiran 5 Referensi pengambilan basis data kata sandi bruteforce 

 

 

 

 

Sumber: https://github.com/duyet/bruteforce-database 

https://github.com/duyet/bruteforce-database
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Lampiran 6 Konfigurasi default VSFTPD 

 

 


