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ANALISIS PERBANDINGAN PERFORMA APLIKASI WEB TICKETING PADA 

PT APLIKANUSA LINTASARTA DENGAN IMPLEMENTASI MODSECURITY 

DAN SHADOW DAEMON 

ABSTRAK 

Dalam melakukan aktivitas pemantauan dan ticketing, departemen ITS CC PT Aplikanusa 

Lintasarta menggunakan sebuah aplikasi web yang masih belum memiliki sistem 

pencegahan serangan SQL Injection dan XSS. Keduanya merupakan jenis serangan yang 

sering terjadi pada aplikasi web. Ini membuat aplikasi web ITS CC menjadi rentan 

terhadap serangan tersebut. Untuk mencegahnya dapat digunakan WAF (Web Application 

Firewall). Pada penelitian ini digunakan WAF ModSecurity dan Shadow Daemon. Untuk 

menentukan antara keduanya mana yang lebih baik diimplementasikan di aplikasi web ITS 

CC, akan didasarkan pada keberhasilan keduanya mencegah serangan SQL injection dan 

XSS serta performa aplikasi web ITS CC dalam proteksinya.  Hasil analisis menunjukkan, 

WAF ModSecurity dan Shadow Daemon keduanya berhasil mencegah serangan SQL 

Injection dan serangan cross-site scripting. Parameter QoS aplikasi web dengan 

implementasi ModSecurity menunjukkan nilai throughput sebesar 15,45 kb/s, packet loss 

sebesar 0,9%, dan delay rata-rata sebesar 32,59 ms. Sementara dengan implementasi 

Shadow Daemon menunjukkan nilai throughput sebesar 423,95 kb/s, packet loss sebesar 

2,2%, dan delay rata-rata sebesar 38,5 ms. ModSecurity memiliki parameter QoS yang 

lebih cocok dengan kebutuhan penggunaan aplikasi web ticketing di departemen ITS CC, 

maka dapat disimpulkan bahwa ModSecurity lebih baik untuk diimplementasikan 

seterusnya di aplikasi web ITS CC.  

Kata kunci: aplikasi web, injeksi SQL, XSS, WAF, QoS, ModSecurity, Shadow Daemon 
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BAB I 

PENDAHULUAN 

1.1  Latar Belakang  

PT Aplikanusa Lintasarta adalah sebuah perusahaan yang bergerak di bidang 

penyediaan layanan komputasi awan. Dalam menjalankan bisnis penyediaan 

layanan komputasi awan, PT Aplikanusa Lintasarta menjamin ketersediaan sumber 

daya serta kinerja komputasi awan yang sesuai dengan kebutuhan serta permintaan 

dari pelanggan atau pengguna layanan tersebut. Di PT Aplikanusa Lintasarta, 

infrastruktur jaringan yang digunakan untuk penyediaan layanan tersebut adalah 

berupa data center. Data center berupa sebuah ruangan atau bangunan yang berisi 

berbagai macam perangkat keras jaringan yang tersimpan aman dan kondisinya 

dikontrol sedemikian rupa untuk memastikan performa perangkat keras jaringan 

tersebut berjalan dengan optimal. Untuk memastikan hal tersebut, PT Aplikanusa 

Lintasarta memiliki suatu departemen yang memantau aktifitas perangkat keras 

jaringan di data center dan melakukan pelaporan apabila ada masalah yang terjadi, 

seluruh kegiatan ini disebut juga ticketing dan departemen yang bertanggungjawab 

akan kegiatan tersebut adalah departemen Information Technology Services Cloud 

Center (ITS CC).  

Untuk efektivitas kegiatan ticketing di ITS CC, sebuah aplikasi web digunakan 

untuk melakukan pelaporan kegiatan dan jurnal aktivitas data center untuk shift 

yang dibagi dua menjadi shift malam dan shift pagi. Namun, pada aplikasi web 

tersebut masih belum memiliki sistem keamanan sehingga sangat rentan dengan 

serangan cross-site scripting (XSS) dan SQL injection yang sering terjadi (Putra, 

2018). Namun, walaupun dengan sistem keamanan yang diterapkan, performa 

aplikasi tetap harus optimal untuk kepentingan kelancaran kegiatan tersebut. 

Dengan demikian, diperlukan sebuah metode untuk mencegah serangan terhadap 

aplikasi web yang digunakan di ITS CC dan tetap dengan performa aplikasi web 
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yang optimal, salah satu solusinya adalah dengan menggunakan Web Application 

Firewall (WAF). Secara khusus pada penelitian ini WAF yang akan digunakan 

adalah aplikasi ModSecurity dan Shadow Daemon, dua WAF yang digunakan 

karena termasuk yang cukup populer digunakan, tidak berbayar, dan sumber 

terbuka (Agarwal, 2018). Kedua WAF tersebut akan diuji dalam menanggulangi 

serangan cross-site scripting dan SQL injection dan diuji pula performa aplikasi 

web dengan proteksi keduanya agar dapat ditentukan mana yang lebih baik untuk 

diimplementasikan seterusnya di aplikasi web ITS CC. Uji performa tersebut 

didasarkan pada parameter QoS (Quality of Services) yaitu throughput, packet loss, 

dan delay (Utami, 2020).  

1.2  Perumusan Masalah 

Berdasarkan latar belakang yang sudah dijelaskan diatas, maka perumusan masalah 

dapat diuraikan sebagai berikut: 

1. Apakah ModSecurity dan Shadow Daemon dapat digunakan untuk 

mencegah serangan cross-site scripting dan SQL injection pada aplikasi web 

ITS CC? 

2. Bagaimana perbandingan antara performa aplikasi web ITS CC dengan 

implementasi ModSecurity dan dengan implementasi Shadow Daemon? 

3. Antara ModSecurity dan Shadow Daemon, mana WAF yang lebih baik 

untuk diimplementasikan seterusnya di aplikasi web ITS CC berdasarkan 

performa aplikasinya? 

1.3  Batasan Masalah 

Batasan masalah dalam perancangan skripsi ini adalah sebagai berikut  

1. Implementasi WAF hanya dilakukan pada aplikasi web ITS CC. 

2. WAF yang digunakan adalah ModSecurity dan Shadow Daemon. 
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3. Web server yang akan digunakan adalah Apache. 

4. Performa aplikasi didasarkan kepada parameter QoS. 

5. Metode yang digunakan untuk mendapatkan nilai pengukuran performa 

aplikasi adalah dengan metode RAMP pada Webserver Stress Tool 8 

dengan kondisi pengujian yang sama untuk ModSecurity dan Shadow 

Daemon. 

6. Aplikasi yang digunakan untuk melakukan uji serangan adalah SQL Map. 

7. Uji serangan cross-site scripting dilakukan secara langsung menggunakan 

script pada aplikasi web ITS CC. 

1.4  Tujuan dan Manfaat 

Tujuan dari penelitian ini adalah sebagai berikut: 

1. Menguji ModSecurity dan Shadow Daemon dalam menanggulangi 

serangan cross-site scripting dan SQL injection pada aplikasi web ITS CC. 

2. Menganalisis performa aplikasi web ITS CC dalam proteksi ModSecurity 

dan Shadow Daemon. 

3. Menentukan implementasi WAF yang lebih baik digunakan di departemen 

ITS CC antara ModSecurity dan Shadow Daemon. 

Manfaat yang bisa dihasilkan dari skripsi yang penulis buat adalah untuk 

meningkatkan keamanan dari aplikasi web ITS CC dengan cara 

mengimplementasikan WAF sehingga dapat mencegah resiko diperlukannya 

penanggulangan kerusakan yang ditimbulkan oleh kerentanan aplikasi web yang 

akan memakan waktu dan biaya. 

1.5  Sistematika Penulisan 

Sistematika penulisan pada skripsi ini akan terbagi sebagai berikut: 
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1. Pendahuluan 

Bab ini berisi latar belakang skripsi, perumusan masalah, batasan masalah, 

serta tujuan dan manfaat dari pembuatan skripsi. 

2. Tinjauan Pustaka 

Bab ini berisi pembahasan dari definisi yang terdapat pada skripsi ini agar 

dapat membuat skripsi ini dapat lebih dimengerti dan konteks skripsi tetap 

mudah dipahami. 

3. Metode Penelitian 

Bab ini berisi rancangan penelitian, tahapan penelitian, dan objek penelitian 

yang akan diimplementasikan yang dilakukan sesuai dengan rencana yang 

sudah dibuat yang memiliki beberapa subbab sebagai berikut: 

1. Rancangan penelitian berisi uraian pendekatan penelitian dan jenis 

penelitian yang dilakukan. 

2. Tahapan penelitian berisi metodologi penelitian dan langkah-

langkah yang dikerjakan. 

3. Objek penelitian berisi hal yang dijadikan sasaran penelitian berupa 

aplikasi web.   

4. Hasil dan Pembahasan 

Bab ini berisi analisis kebutuhan, perancangan sistem, implementasi WAF, 

dan uraian mengenai pengujian sistem. 

5. Penutup 

Bab ini berisi kesimpulan dan saran.   
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