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Abstract - In carrying out monitoring and ticketing activities, the ITS CC department of PT Aplikanusa Lintasarta
uses a web application that still does not have a SQL Injection and XSS attack prevention system. Both are types of attacks
that often occur on web applications. This makes ITS CC web applications vulnerable to such attacks. To prevent this can
be used WAF (Web Application Firewall). In this study, WAF ModSecurity and Shadow Daemon were used. To determine
which of the two is better implemented in the ITS CC web application, it will be based on the success of both preventing
SQL injection and XSS attacks and the performance of the ITS CC web application in protection. The results of the analysis
show that WAF ModSecurity and Shadow Daemon both managed to prevent SQL Injection attacks and cross-site scripting
attacks. The QoS parameter of the web application with the implementation of ModSecurity shows a throughput value of
15.45 kb/s, a packet loss of 0.9%, and an average delay of 32.59 ms. Meanwhile, the Shadow Daemon implementation shows
a throughput value of 423.95 kb/s, a packet loss of 2.2%, and an average delay of 38.5 ms. ModSecurity has QoS parameters
that are more suitable for the needs of using web ticketing applications in the ITS CC department, so it can be concluded
that ModSecurity is better to be implemented in the ITS CC web application.
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Abstrak-- Dalam melakukan aktivitas pemantauan dan ticketing, departemen ITS CC PT Aplikanusa Lintasarta
menggunakan sebuah aplikasi web yang masih belum memiliki sistem pencegahan serangan SQL Injection dan XSS.
Keduanya merupakan jenis serangan yang sering terjadi pada aplikasi web. Ini membuat aplikasi web ITS CC menjadi
rentan terhadap serangan tersebut. Untuk mencegahnya dapat digunakan WAF (Web Application Firewall). Pada
penelitian ini digunakan WAF ModSecurity dan Shadow Daemon. Untuk menentukan antara keduanya mana yang
lebih baik diimplementasikan di aplikasi web ITS CC, akan didasarkan pada keberhasilan keduanya mencegah
serangan SQL injection dan XSS serta performa aplikasi web ITS CC dalam proteksinya. Hasil analisis menunjukkan,
WAF ModSecurity dan Shadow Daemon keduanya berhasil mencegah serangan SQL Injection dan serangan cross-site
scripting. Parameter QoS aplikasi web dengan implementasi ModSecurity menunjukkan nilai throughput sebesar 15,45
kb/s, packet loss sebesar 0,9%b, dan delay rata-rata sebesar 32,59 ms. Sementara dengan implementasi Shadow Daemon
menunjukkan nilai throughput sebesar 423,95 kb/s, packet loss sebesar 2,2%, dan delay rata-rata sebesar 38,5 ms.
ModSecurity memiliki parameter QoS yang lebih cocok dengan kebutuhan penggunaan aplikasi web ticketing di
departemen ITS CC, maka dapat disimpulkan bahwa ModSecurity lebih baik untuk diimplementasikan seterusnya di
aplikasi web ITS CC.

Kata kunci: aplikasi web, injeksi SQL, XSS, WAF, QoS

I. PENDAHULUAN kinerja komputasi awan yang sesuai dengan

kebutuhan serta permintaan dari pelanggan atau

PT Aplikanusa Lintasarta adalah sebuah pengguna layanan tersebut. Di PT Aplikanusa
perusahaan yang bergerak di bidang penyediaan Lintasarta, infrastruktur jaringan yang digunakan
layanan komputasi awan. Dalam menjalankan bisnis untuk penyediaan layanan tersebut adalah berupa
penyediaan layanan komputasi awan, PT Aplikanusa data center. Data center berupa sebuah ruangan atau

Lintasarta menjamin ketersediaan sumber daya serta bangunan yang berisi berbagai macam perangkat
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keras jaringan yang tersimpan aman dan kondisinya
dikontrol sedemikian rupa untuk memastikan
performa perangkat keras jaringan tersebut berjalan
dengan optimal. Untuk memastikan hal tersebut, PT
Aplikanusa Lintasarta memiliki suatu departemen
yang memantau aktifitas perangkat keras jaringan di
data center dan melakukan pelaporan apabila ada
masalah yang terjadi, seluruh kegiatan ini disebut
juga ticketing dan departemen yang
bertanggungjawab akan kegiatan tersebut adalah
departemen Information Technology Services Cloud
Center (ITS CC).

Untuk efektivitas kegiatan ticketing di ITS
CC, sebuah aplikasi web digunakan untuk
melakukan pelaporan kegiatan dan jurnal aktivitas
data center untuk shift yang dibagi dua menjadi shift
malam dan shift pagi. Namun, pada aplikasi web
tersebut masih belum memiliki sistem keamanan
sehingga sangat rentan dengan serangan cross-site
scripting (XSS) dan SQL injection yang sering
terjadi (Putra, 2018). Namun, walaupun dengan
sistem keamanan yang diterapkan, performa aplikasi
tetap harus optimal untuk kepentingan kelancaran
kegiatan tersebut.

Dengan demikian, diperlukan sebuah metode
untuk mencegah serangan terhadap aplikasi web
yang digunakan di ITS CC dan tetap dengan
performa aplikasi web yang optimal, salah satu
solusinya adalah dengan menggunakan Web
Application Firewall (WAF). Secara khusus pada
penelitian ini WAF yang akan digunakan adalah
aplikasi ModSecurity dan Shadow Daemon, dua
WAF yang digunakan karena termasuk yang cukup
populer digunakan, tidak berbayar, dan sumber
terbuka (Agarwal, 2018). Kedua WAF tersebut akan
diuji dalam menanggulangi serangan cross-site
scripting dan SQL injection dan diuji pula performa
aplikasi web dengan proteksi keduanya agar dapat
ditentukan mana yang lebih baik untuk
diimplementasikan seterusnya di aplikasi web ITS
CC. Uji performa tersebut didasarkan pada
parameter QoS (Quality of Services) yaitu
throughput, packet loss, dan delay (Utami, 2020).

1. METODE PENELITIAN

Pendekatan yang dilakukan pada penelitian
ini adalah dengan pendekatan kuantitatif atau
berdasarkan pada angka. Data berupa angka
didapatkan dari Web Server Stress Tool 8 yang akan
diolah menjadi parameter QoS yang akan menjadi
tolak ukur bagaimana performa aplikasi web dengan
implementasi WAF ModSecurity danb Shadow
Daemon yang melakukan pencegahan serangan.

Jenis penelitian yang dilakukan berupa
komparatif antara WAF ModSecurity dan Shadow
Daemon yang mana akan dilakukan perbandingan
performa keduanya dalam mencegah serangan pada
aplikasi web ITS CC dan bagaimana hasil parameter
QoS dari keduanya.

I11. HASIL DAN PEMBAHASAN

Pada penelitian ini menggunakan software
yang tidak berbayar, di antaranya ModSecurity,
Shadow Daemon, XAMPP, Webserver Stress Tool
8 dan VirtualBox. XAMPP menjalankan aplikasi
web di Apache agar dapat diakses oleh WAF baik
yang berada di Windows (ModSecurity) maupun
yang berada di sistem operasi virtual (Shadow
Daemon). Sementara untuk uji serangan dan
performa akan dilakukan dengan SQL Map dan
Webserver Stress Tool 8.

Pada hasil WebServer Stress Tool 8 akan
didapatkan nilai yang akan digunakan untuk
menentukan parameter QoS yaitu throughput, packet
loss, dan delay. Pertimbangan ketiganya berdasarkan
kebutuhan departemen ITS CC berdasarkan jumlah
pengguna yang aktif dan aktivitas di aplikasi web.
Karena aplikasi web ini hanya digunakan oleh
karyawan departemen ITS CC terutama yang
berperan dalam melakukan ticketing, maka
pengguna aktif tidak banyak. Puncak aktivitas akan
terjadi pada saat handover yaitu saat pergantian shift.
Dengan demikian dibutuhkan sebuah sistem dengan
parameter QoS yang memiliki nilai delay dan packet
loss yang rendah. Dengan nilai throughput yang
mempengaruhi bagaimana besarnya data yang dapat
dikirim, hal ini hanya akan dibutuhkan pada saat ada
pengiriman gambar yang hanya terjadi satu Kali
setiap pergantian shift untuk mengirimkan foto
kondisi ruangan kantor, dan hal tersebut pun hanya
jika diperlukan saja.

Pengujian dilakukan dengan cara melakukan
serangan menggunakan SQL Map untuk SQL
injection dan script XSS untuk cross-site scripting.
WAF akan bertindak sebagai perantara antara
request yang dibuat oleh serangan dan akan
ditentukan apakah serangan merupakan request yang
diizinkan atau dikategorikan sebagai berbahaya dan
diblokir. Hal tersebut akan menampilkan histori
aktivitas dalam log WAF yang sedang digunakan.
Webserver Stress Tool 8 akan melakukan simulasi
traffic dengan penggunaan aplikasi web yang
semakin lama semakin ramai yang mana keluaran
datanya akan didokumentasikan dan diolah menjadi
parameter QoS.



Berdasarkan hasil pengujian, didapatkan
hasil bahwa ModSecurity dan Shadow Daemon
berhasil dalam mencegah serangan SQL injection
dan cross-site scripting yang dilakukan pada aplikasi
web ITS CC.

Perbandingan performa aplikasi web dalam
proteksi keduanya dapat terlihat sebagai berikut:
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Gambar 1. Grafik Performa request dan
traffic dengan ModSecurity
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Gambar 2. Grafik Performa request dan
traffic dengan Shadow Daemon

Berdasarkan hasil penelitian, didapatkan
tabel yang menunjukkan delay (click time) dan data
yang dikirim (Bytes). Berdasarkan gambar 1 dan 2
yang diambil dari Webserver Stress Tool 8,
didapatkan pula nilai paket data dikirim (sent
request) dan paket data diterima (received request).
Dengan nilai-nilai yang sudah didapat, maka
parameter QoS dapat ditentukan  dengan
menggunakan persamaan sebagai berikut:

Throughput = (jumlah data yang
dikirim(kb))/(waktu pengiriman data (s))

Packet loss = ((paket data dikirim-paket data
diterima))/(paket data yang dikirim) x 100%

Delay rata-rata = (total delay (ms))/(total paket yang
diterima)

Dengan  demikian, didapatkan nilai
penghitungan parameter QoS ModSecurity dan
Shadow Daemon sebagai berikut:

Tabel 1. Parameter QoS aplikasi web
dengan ModSecurity dan Shadow Daemon

Parameter Qo$ ModSecurity Shadow Daemon

Throughput 1543 kbis 42393 kbls

Packet Loss 0.9% 21%

Delay rata-tata 32,59 ms 38,5 ms

Berdasarkan tabel 1, dari parameter QoS
antara aplikasi web dengan implementasi
ModSecurity dan Shadow Daemon terlihat bahwa
Shadow Daemon hanya memiliki kelebihan di
throughput dengan nilai 423,95 kb/s apabila
dibandingkan dengan ModSecurity dengan nilai
15,45 kb/s. Nilai packet loss dan delay rata-rata pada
ModSecurity yang masing-masing sebesar 0,9% dan
32,59 ms lebih kecil apabila dibandingkan dengan
Shadow Daemon dengan nilai packet loss dan delay
masing-masing 2,2% dan 38,5 ms.

Berdasarkan dengan pertimbangan
kebutuhan pada analisis kebutuhan, aplikasi web ITS
CC memiliki pengguna aktif yang sedikit dan
puncak aktivitas pada saat pergantian shift.
Walaupun  Shadow Daemon memiliki nilai
throughput yang lebih tinggi, ModSecurity memiliki
parameter QoS yang lebih cocok dengan kebutuhan
di departemen ITS CC dengan nilai packet loss dan
delay yang lebih rendah. Dengan demikian
didapatkan hasil bahwa ModSecurity lebih baik
diimplementasikan di  departemen ITS CC
dibandingkan dengan Shadow Daemon.

IV. KESIMPULAN DAN SARAN

Berdasarkan hasil analisis penelitian ini,
maka dapat disimpulkan:

1. ModSecurity dan Shadow Daemon
keduanya berhasil mencegah serangan
SQL Injection dan serangan cross-site
scripting.

2. Performa aplikasi web yang didasarkan
pada parameter QoS dengan implementasi
ModSecurity menunjukkan nilai
throughput sebesar 15,45 kb/s, packet loss



sebesar 0,9%, dan delay rata-rata sebesar
32,59 ms. Sementara dengan implementasi
Shadow Daemon menunjukkan nilai
throughput sebesar 423,95 kb/s, packet
loss sebesar 2,2%, dan delay rata-rata
sebesar 38,5 ms.

3. ModSecurity memiliki parameter QoS
yang lebih cocok dengan kebutuhan
penggunaan aplikasi web ticketing di
departemen ITS CC, maka ModSecurity
lebih  baik untuk diimplementasikan
seterusnya di aplikasi web ITS CC.

Untuk penelitian selanjutnya disarankan
menggunakan OS yang sama untuk hosting aplikasi
web. Menggunakan RAMP walaupun
mensimulasikan bagaimana sebuah aplikasi web
diakses semakin ramai dari waktu ke waktu, ada
baiknya pula apabila tes performa menggunakan
mode lainnya. Menggunakan mode deteksi tanpa
blokir pada semua WAF yang akan dibandingkan
juga dapat dilakukan.
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