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Rancang Bangun Sistem Keamanan Rumah menggunakan Komunikasi

Long Range (LoRa) pada Perumahan Cluster

ABSTRAK

Rumah menjadi kebutuhan primer bagi masyarakat. Rumah yang sering ditinggal pemiliknya dapat
dimanfaatkan oleh pencuri untuk melakukan aksinya. Oleh karena itu diperlukan sistem keamanan
rumah supaya dapat memonitoring rumah saat dibobol oleh pencuri. Sebuah sistem keamanan
rumah dengan memanfaatkan teknologi.komunikasi Long Range (LoRa) yang mampu mengirim
data jarak jauh mencakup wilayah™ perumahan cluster. Tujuan sistem.keamanan ini dapat
memantau keadaan dari pintu”setiap rumah menuju pos keamanan. Sistem keamanan ini
menggunakan keypad untuk memasukkan password dan kunci solenoid untuk mengunci pintu.
Ketika password yang dimasukkan benar ataupun salah, maka LoRa pengirim mengirimkan.data
ke LoRa penerima dan akan ditampilkan pada LCD. Pengujian dilakukan di pemukiman yang padat
dan banyak obstacle atau penghalang untuk.mengetahui spesifikasi jarak sistem ini. Pada jarak.0
s/d <275 meter, LoRa penerima masih dapat menerima data yang dikirimkan oleh LoRa pengirim
meskipun dengan nilai RSSI, SNR dan packet loss yang bervariatif. Nilai RSSInya adalah -69 dBm
s/d -112 dBm dan nilai SNR 1,25 dB's/d 8,00 dB. Jarak 0-47 meter nilai packet lossnya adalah 0%.
Jarak 87 meter packet lossnya adalah 30%. Jarak 150 meter packet lossnya 40%. Jarak 190 meter
nilaipacket lossnya adalah 60%. Pada jarak >275 meter packet lossnya adalah 100% yang artinya
LoRa penerima sudah tidak dapat menerima data yang dikirim oleh LoRa pengirim.

Kata kunci: Keamanan rumah , LoRa, Packet loss

Design and Build a Home Security System using Long Range

Communication in a Residential Cluster

ABSTRACT

The house is a primary need for the community. Homes that.are often abandoned by their owners
can be used by thieves to carry out their ‘actions: Therefore, a home security system is needed so
that it can monitor the house when it is broken into by a thief. A home security system utilizing Long
Range (LoRa) communication technology that is capablerof sending data remotely covering the
cluster housing area. The purpose of this.security system is to monitor the situation from the door
of each house to the security post. This security system uses a keypad to enter the password and a
solenoid key to lock the door. When the password entered is correct or incorrect, the sending LoRa
sends data to the receiving LoRa and will be displayed on the LCD. Tests are carried out in dense
settlements and many abstacles.or obstacles to determine the distance specifications of this system.
At a distance of 0 to <275.meters, the LoRa receiver can still receive data sent by the LoRa.sender
even though the RSSI, SNR and packet losswvalues.vary. The RSSI value.is=69-dBmto -112 dBm and
the SNR value is 1.25 dB to 8.00 dB. From 0-47 meters the packet loss value is 0%. The distance of
87 meters packet loss is 30%. The distance of 150 meters packet loss is 40%. For a distance of 190
meters, the packet loss value is 60%. At a distance of >275 meters, the packet loss is 100%, which
means that the LoRa receiver is no longer able to receive the data sent by the LoRa sender.

Keywords : Home security, LoRa, Packet loss
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BAB |
PENDAHULUAN

1.1 Latar Belakang

Rumah menjadi kebutuhan primer bagi setiap masyarakat. Semua orang pasti
menginginkan rumah yang aman dari segala tindak kejahatan. Rumah bukan hanya
berfungsi sebagai tempat tinggal,» namun dalamnya tersimpan. barang-barang
berharga. Rumah dan barang-brang didalamnya harus dijaga dan dipelihara dari
tindak kejahatan pencurian. Dalam situasi seperti ini dibutuhkan suatu sistem
keamanan yang baik pada sebuah rumah.

Perkembangan teknologi saat ini dapat diterapkan sebagai Sistem keamanan
rumah. Salah satunya dengan mengaplikasikan sistem keamanan rumah dengan
basis internet of things (IoT). Long range atau LoRa merupakan salah satu modul
IoT yang banyak diimplementasikan. LoRa adalah teknologi nirkabel dengan jarak
jangkauan yang jauh dan transmisinya menggunakan daya yang rendah. LoRa
bekerja pada frekuensi 923-925 MHz sesuai dengan yang ditetapkan oleh LoRa

Alliance untuk kawasan Asia.

Dari permasalahan diatas, perlu dirancang suatu sistem keamanan rumah
berbasis' komunikasi long range (LoRa). Sistem~ini dapat mengirimkan hasil
pembacaan dari sensor dengan media-transmisi.LoRa. LoRa akan terintegrasi
dengan arduino uno sebagai- mikrokontroler. Beberapa modul atau sensor
pendukung juga akan ditambahkan,. sehingga -sistem" keaman rumah dapat
direalisasikan.

1.2 Perumusan Masalah
Perumusan permasalahan yang-akan.dibahas dalam.tugas-akhir ini
adalahsebagai berikut :
a. Bagaimana merancang dan membangun sistem keamanan rumah berbasis
komunikasi LoRa?
b. Bagaimana menguji dan mengaplikasikan sistem keamanan rumah

menggunakan komunikasi LoRa?

1 Politeknik Negeri Jakarta
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1.3 Tujuan

Tujuan yang ingin dicapai dalam tugas akhir ini adalah:
a. Mampu merancang dan membangun sistem keamanan rumah berbasis
komunikasi LoRa.

b. Mampu menguji dan mengaplikasikan sistem keamanan rumah

menggunakan komunikasi LoRa.

1.4 Luaran

Luaran yang dih an dari hasil tugas akhir ini adalah :

Prototype.

POLITEKNIK
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Berdasarkan hasil pembahasan tentang. ‘“‘Rancang Bangun Sistem
Keamanan Rumah Menggunakan.~Komunikasi Long Range (LoRa) pada
Perumahan Cluster” denganssub judul “Pembuatan Sistem Penerima Keamanan
Rumah” dapat disimpulkan bahwa :

1. Rancangan sistem mikrokontroler pada sisi penerima menggunakan komunikasi
LoRa dibangun menggunakan Arduino Uno untuk mengolah data, LoRa
RFM95W untuk menerima data, LCD 12C 16x2 untuk menampilkan teks sesuai
dengan kondisi data yang diterima. Jika tidak ada data yang diterima, maka LCD
akan menampilkan teks “MODE SIAGA, STANBY”. Jika data yang diterima
berupa ‘a’, kondisi rumah aman karena password yang masukkan benar. Jika
data yang diterima ‘b’ dan ‘s’, password yang dimasukkan salah dan LED akan
menyala berkedip dan buzzer akan menyala beep.

2. Hasil pengujian sistem penerima keamanan rumah menggunakan komunikasi
LoRa dengan sumber catu daya sebesar 11,62 VVpc yang mampu menerima data
dari sistem pengirim keamanan rumah pada perumahan mencapai jarak 190
meter dengan packet loss 60%. Pada jarak.lebih dari 275 meter packet loss yang
didapat sebesar 100%. Batas - jarak penerimaan data LoRa penerima adalah
kurang dari 275 meter. Karena lebih dari 275 meter LoRa penerima sudah tidak
dapat menerima data yang dikirimkan. Hal ini dipengaruhi oleh padatnya
perumahan, trafik jaringan seluler yang dapat mengganggu sinyal dari LoRa,

: Jaquins ueyingakuaw uep ueywnjueduaw eduey juj sijny eA1e) yninjas neje ueibeqas dynbuaw Bueiejg ‘|

cakupan area sinyal LoRa terbatas karena menggunakandaya yang rendah.
Sistem ini dapat diaplikasikan dengan baik pada perumahan cluster yang tidak

terlalau luas.

5.2 Saran
Diharapkan dengan dibuatnya sistem keamanan rumah menggunakan

komunikasi LoRa pada perumahan cluster dapat diaplikasikan secara nyata pada
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dan dapat

perumahan-perumahan cluster untuk menjadi salah satu sistem keamanan
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n menjadi lebih baik dan kompleks.

F%gg__ﬁ _81!.56. 1-35?,?;."28.«_%. -

8/ 2.Dilarang mengumumkan dan memperbanyak sebagian atau seluruh karya tulis ini dalam bentuk apapun

tang ban Politukuilc Megart Jakarte’
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Lampiran 6. Sketch Program Arduino IDE

//Sisi penerima - Dhiyaud Dien Rais
//Memanggil library
#include <SPI.h>

#include <LoRa.h>

#include <Wire.h>

#include <LiquidCrystal

~ ejeyer peban 7| eduey
ioduiaul Uep USHwINLINBUSW Busie)q 7
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Serial.pr]

lcd.setCu

undede ynjuaq wejep 1ul sijn ekiey yninjas neje ueibeqas

lcd.print ("

while (1)

} else {
Serial.println("Starting Lora succes!");
lcd.setCursor (0, 1);

lcd.print ("LoRa success!!");

}
void setup() {
Serial.begin (9600) ;
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pinMode (buzzer, OUTPUT) ;
pinMode (led, OUTPUT) ;
led.init ()5
lcd.backlight () ;

lora();

delay (2000) ;
lcd.clear();

lcd.setCursor (5, 0);

led.print ("SISTEM") ;

lcd.setCursor (
lcd.print (" ANAN RUMAH") ;

~ ejeyer peban ) ed ‘
/odhuiati ep UGN BuSw BuBIPNq Z
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ring;

t1ln (msgReceived) ;

undede ynjuaq wejep 1ul sin3 eAse)y yninjas neje ueibeqas

inString = "";

rssi = LoRa.packetRssi();
SNR = LoRa.packetSnr();

}

lcd.clear();

if (msgReceived == "b") {
Serial.println("Pintu tertutup");

Serial.println ("Rumah aman");
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undede ynjuaq wejep 1ul sin3 eAse)y yninjas neje ueibeqas

lcd.setCursor (3, 0);
led.print ("Rumah Aman") ;
Serial.print ("RSSI : ");
Serial.print (rssi);
Serial.println (" dBm");
Serial.print ("SNR : ");

Serial.print (SNR) ;
Serial.println (" dB"
msgReceived = ""

}

lcd.clear (

buka™)
dak a

al.println ("Ru ) ;

d.setCurso

lcd.print ("R

Serial.print

.print

.print

.print

.print

.print

w POLITEKNIK
NEGERI

| JAKARTA
Serial.
previous i currentMillis;

void ledBuzzer () {

digitalWrite (buzzer, HIGH);
digitalWrite (led, HIGH);
delay (200);

digitalWrite (buzzer, LOW);
digitalWrite (led, LOW);
delay (200) ;
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digitalWrite (buzzer, HIGH);

digitalWrite (led, HIGH);
delay (200) ;

digitalWrite (buzzer, LOW);
digitalWrite (led, LOW);
delay (200) ;

ow Buereiq z

od ujz eduey

digitalWrite (buzzer, HIGH);
digitalWrite (led, HIGH);
delay (200) ;

digitalWrite (bu

ey

i wae POLITEKNIK
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Lampiran 7. Datasheet Arduino Uno

Arduino Uno

AR AABAS  BAAALLNSNN|(
" \

- P
»
e O™

13 v )
] R ey s ottt ISP . * W
wiwge  ANDUING p ~ - . .

L= .o
(ORI
| -

f y N

Arduing Uno Front Arduine Uno Back

Arduino Uno R2 Fromt Arduino Uno SMD

Overview

The Arduino Uno is a micrecontrollér board based on the ATmega328 (datasheeat). It has 14 digital
Input/output pins (of which 6 can be used as PWM cutputs), 6 analog inputs, a 16 MHZ ceramic
resonator, a USB connéction, a power jack, an ICSP header, and a reset button. It contains everything
needed to support the microcontrolier; simply connect it to a computer with a USB cable or power it
with a AC-to-DC adapter or battery to get started.

The Uno differs fram all preceding boards in that it does not use the FTDI USB-to-serial driver chip.
Instead, it features the AtmegalbU2 (Atmega8u2 up to version R2) programmed as a8 USB-to-serial
converter.

Revizion I oof the Uno board has a resistor pulling the 8U2 HWS line to ground, making it easier to put
into DFU mode.

dovision 2 of the board has the following new features:

s« 1.0 pinout: added SDA and SCL pins that are near to the AREF pin and two other néw ping
placed near to the RESET pin, the IOREF that allow the shieids to adapt to the voitage provided
from the board. In future, shields will be compatible both with the board that use the AVR,
which operate with 5V and with the Arduino Due that operate with 3.3V. The second one is a
not connected pin, that is reserved for future purposes.

s Stronger RESET circuit.

« Atmeqa 16U2 replace the 8U2.

"Uno” means one in Italian and is named to mark the upcoming release of Arduing 1.0. The Une and
version 1.0 will be the reference versions of Arduino, moving forward. The Uno is the jatest in a series
al USB Arduino boards, and the reference model for the Arduine platform; for a camparison with
previous versions, see the index of Arduino boards.

Summary
Microcontroller ATmega3ls
Operating Voltage sV

Input Voltage (recommended) 7-12V
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Lampiran 8. Datasheet LoRa RFM95

= =
-]
=
(a)
N - T 'a. 1.2. Product Versions
s g P. ® g % g The features of the three product variants are detailed in the following table.
35 v oYM 3 ) )
able vice Variants and Key Parameters
'gg -] é,—;;;i' = Table 48 RFM95/96/97/98(W) Device Variants and Key Paramet
—_ n —
g-n g ég g ; Part Number Frequency Range | Spreading Factor | Bandwidth Effective Bitrate Est. Sensitivity
‘2 _g E FH - REMOSW 8881015 MHz 8-12 78-500kHz | 018-375kops | -111to-1423 dBm
g‘g 3 ,..3 (=] RFMOTW E58/15 MHz 6-9 78-500kHz | 0.11-375kbps | -111to-130 dBm
- c = e=a
o =55 - RFMoBW/RFM2EW|  433/470MHz 6- 12 758-500kHz | 018-275 kbps 111 to -143 dBm
52855 ®
23 xes | &
zx¥ 32 3
338 X
t§ o é ,,.'g. > 1.3. Pin Diagram
:.g ;; i = m The following diagram shows the pin arrangement , top view.
— o g
o3 ] (]
2 x22 o
-3
3288 =
] 3 = S
=~ 3gt o
g‘g?ag > GND .0 O €g DIO2
S a2 )
53 %.5 & MISO 2O - ©¢ DIO1
< B o IC
g 808 MOSI 2O == ©¢ DIOO
o @ FE
&8585 SCK 50 H[] C% 3.3V
o o 2= ] D :
" =
s S EC NSs 0O [l Ot DIO4
-~ o >
o -
e %§§ RESET )0 U PQD[] t]sj ©¢ DIO3
~
[
s i3 DIO5 %F“@DDU% &5 ©¢ GND
c >83 Lic3
§xE3 GND 7O Gy, ANT
Fez3
I8 SE
g =93 Figure 2. Pin Diagrams
E535
- =3
w g gn_
5 E ,‘u g Mumber Mame Type Deseription
a 2 3 Description Stand Alone Mode
%. gg 1 GND Ground
w
= 8 S 2 MISO [ 5Pl Data output
E 3 3 MoSI 0 SPI Datm mput
-
E § g 4 SCK 1 5PI Clock input
:- 2 a g NS5 1 5P Chip select input
b § g B RESET ) Reset Figger input
.g é g- 7 DIOS o Digital 110, software configured
= V-
g . GND Ground
E B ANT RF signal outputiinput.
; 10 GND Ground
5 11 DIO3 1o Digital 1'D, software configured
: 12 Dio4 1o Digital I'0, software configured
% 13 v Supply voltage
s 4 DICD i} Digital 10, software configured
=
E 15 DIo 1o Digital I/, software configured
5 16 Doz fa] Digital 110, software configured
3
@
S
o
i
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roNe | Cigtal 90 O or RX (serial recene)
YO | s5ariai Data ine
CLK Serial Ciock ine
Jumpst | Oplisesl address sakction AD - see bebw
LIMMPEL | Optional nddress selection A1 - see below

e A2 : ..ﬁ!.’I‘.QL Options! address sslaction A2 - sae below
Back UMD | sumpered - enatie BACIght, Open - SBabie backight
4 3 N J
[ Contrast | Pol Adisst for best viewing
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© Hak Cipta milik Politeknik Negeri Jakarta

Hak Cipta:

1. Dilarang Bo:ﬂczv sebagian atau seluruh karya tulis ini tanpa mencantumkan dan menyebutkan sumber :
a. Pengutipan hanya untuk kepentingan pendidikan, penelitian , penulisan karya ilmiah, penulisan laporan, penulisan kritik atau tinjauan suatu masalah.

b. Pengutipan tidak merugikan kepentingan yang wajar Politeknik Negeri Jakarta

2. Dilarang mengumumkan dan memperbanyak sebagian atau seluruh karya tulis ini dalam bentuk apapun
tanpa izin Politeknik Negeri Jakarta
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