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Rancang Bangun Instrution Detection System Zeek untuk Monitoring Jaringan 

dengan Visualiasi ELK Stack dan Notifikasi Telegram 

ABSTRAK 

Keamanan jaringan komputer menjadi hal yang perlu diperhatikan seiring berkembangnya 

teknologi yang pesat. Menjadi tanggung jawab bagi seorang administrator jaringan untuk 

memonitor keamanan sistem sewaktu-waktu. Mengingat banyaknya ancaman yang bisa 

masuk kedalam sistem kapan saja, dibutuhkan aplikasi yang dapat mendeteksi adanya 

ancaman tersebut secara realtime. Permasalahan tersebut menimbulkan gagasan bagi 

penulis untuk memanfaatkan salah satu aplikasi, yaitu Zeek yang di dalamnya terdapat 

metode IDS (Intruction Detection System) yang akan berfungsi sebagai pendeteksi 

attacker. Zeek akan menampilkan alert ketika ada paket yang mencurigakan. Alert yang 

dihasilkan akan disimpan didalam log file. Tujuan dari penelitian ini adalah untuk 

menerapkan sistem deteksi Zeek, menganalisis log alert yang masuk kedalam sistem 

jaringan dengan menggunakan visualisasi ELK (Elasticsearch, Logstash, Kibana), serta 

mempermudah admin jaringan dalam membaca dan menganalisa log tersebut. Alert yang 

tampil pada ELK nantinya akan dikirimkan ke handphone administrator jaringan melalui 

pesan telegram. Administrator jaringan akan memperoleh informasi terkait dengan 

serangan yang terjadi pada jaringan secara realtime. Metode yang digunakan dalam 

penelitian ini adalah eksperimental. Metode Eksperimental meliputi analisa kebutuhan, 

pembuatan desain topologi jaringan, installasi sistem (Zeek dan ELK), software 

pendukung lainnya, konfigurasi sistem dan pengujian serangan pada sistem. Berdasarkan 

hasil pengujian dari implementasi penelitian ini, sistem IDS dapat mendeteksi serangan 

yang terjadi ke dalam jaringan komputer. Telegram bot yang dibuat berhasil mengirimkan 

notifikasi secara realtime dengan waktu rata-rata  kepada aplikasi telegram serta ELK 

Stack dapat mengolah log Zeek dengan  memberikan statistik yang mudah dipahami oleh 

admin jaringan. 

 

Kata Kunci: Alert, Attacker, ELK, IDS, Zeek, Telegram. 
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BAB I 

PENDAHULUAN 

1.1 Latar Belakang 

Pengunaan jaringan internet berkembang sangat pesat dan sudah menjadi 

kebutuhan pokok bagi masyarakat, internet sangat memungkinkan kita untuk 

berkomunikasi dengan pihak lain. Seiring berkembangnya internet, banyak instansi 

kantor dan perusahaan yang mengunakan internet untuk memperlancar arus 

komunikasi informasi didalamnya (Sutarti dkk 2018). Data-data perusahaan 

merupakan informasi yang bersifat rahasia dan dijaga keamanannya. Disisi lain, 

mudahnya akses tersebut bisa menyebabkan dengan memanfaatkannya informasi 

atau data penting oleh pihak yang tidak bertanggung jawab.  

Fitur Intrusion Detection System (IDS) dapat meningkatkan keamanan jaringan 

server sehingga dapat mempersulit serangan yang dilakukan terhadap Server. 

Intrusion Detection System adalah suatu sistem yang dapat mendeteksi adanya 

serangan sekaligus bisa menampilkan dan mengirim kepada admin jaringan ketika 

terjadi penyusupan/penyerangan (Wahyu F, 2016). Admin jaringan bertanggung 

jawab terhadap semua kondisi yang terjadi pada jaringan yang dikelolanya, 

terutama untuk sistem keamanan jaringan tersebut. Meskipun umumnya sebuah 

jaringan sudah dilengkapi dengan firewall, seorang admin harus standby dalam 

memonitoring log service secara berkala. Hal tersebut administrator harus rajin 

memeriksa aktivitas yang berjalan pada system operasi server yang dicatat pada log 

service. namun pada kenyataannya administrator tidak dapat standby selama 24 Jam 

(Akhyar dkk 2020)  

Zeek adalah salah satu dari Program Intrusion Detection System (IDS)  yang bersifat 

open source yang dapat memonitoring jaringan pada server, mendeteksi serangan 

dari attacker yang tidak bertanggung jawab, dan mencegah adanya ancaman yang 

masuk ke dalam jaringan secara realtime (Wahyu F, 2016). Zeek dapat melakukan 

konfigurasi dengan menyediakan fungsi scripting, dengan banyak dukungan 

library. Secara default, Zeek menghasilkan output Log yang tampil pada terminal 

linux berupa aktifitas pada server . Tentu saja untuk seorang admin butuh 

penyesuaian untuk memahami output tersebut. Log yang dihasilkan Zeek akan 



  

5 
 

Jurusan Teknik Informatika dan Komputer – Politeknik Negeri Jakarta 

langsung diterapkan dengan penerapan Elasticsearch Logstash dan Kibana Stack 

(ELK Stack). ELK Stack merupakan sekumpulan aplikasi open source yang 

digunakan dalam pengolahan data dengan volume yang besar (Elang dkk 2020). 

Elasticsearch sebagai tempat menyimpan, mencari, dan memproses data log, 

nantinya bisa menghasilkan output dan bisa ditampilkan secara visual di browser 

dengan Kibana (Walidatush dkk 2020). Selain dari IDS Zeek, model monitoring 

akan memanfaatkan Aplikasi telegram sebagai notifikasi adanya ancaman 

serangan. Aplikasi instant messanging Telegram saat ini popular digunakan oleh 

berbagai kalangan, karena mempuntai fitur-fitur sangat canggih dalam hal 

keamanannya. Salah satu fitur dari telegram yaitu Secret Chat. Secret Chat 

dienkripsi dengan prosedur end-to-end sehingga isi pesan tersebut tidak bisa 

diakses oleh siapapun di perangkat lain hanya pengirim dan penerima sajalah yang 

dapat mengaksesnya (Febriyanti, 2019). 

Dari latar belakang diatas akhirnya penulis mengambil judul “Rancang Bangun 

Intrusion Detection System Zeek Untuk Monitoring Jaringan Dengan Visualisasi 

ELK Stack dan Notifikasi Dengan Telegram”. Pada penelitian sebelumnya, Zeek 

hanya menulis log ketika serangan terjadi tanpa mengirimkan alert kepada 

administrator saat tidak ditempat dan ELK Stack hanya memvisualisasikan program 

Program IDS lain seperti IDS Suricata. Pada penelitian ini, penulis menawarkan 

penelitian dari IDS Zeek yang diintegrasikan kepada ELK Stack dengan 

memberikan alert kepada telegram. 

1.2 Perumusan Masalah 

Dilihat dari latar belakang tersebut adapun perumusan masalahnya sebagai berikut  

a. Bagaimana membangun sebuah sistem server yang dapat mendeteksi penyerang 

yang tidak bertanggung jawab? 

b. Bagaimana penerapan IDS dengan menggunakan Zeek? 

c. Bagaimana penerapan ELK Stack untuk memvisualisasikan hasil laporan Zeek? 

d. Bagaimana Telegram menotifikasikan kepada pengguna ketika terjadi 

serangan? 
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1.3 Batasan Masalah 

Adapun batasan masalah yang disebutkan bertujuan agar pembahasan dapat lebih 

terarah. Pembatasan masalah tersebut antara lain : 

a.  Penelitian ini berfokus bagaimana cara implementasi Zeek dan 

memvisualisasikan hasil Log Zeek pada ELK Stack 

b. User menggunakan Virtual Machine (Server IDS Zeek, Internet, Attacker) 

c. Pengujian Serangan menggunakan Port Scanning dan Brute Force Attack 

d. Notifikasi Serangan menggunakan telegram 

1.4 Tujuan dan Manfaat 

1.4.1 Tujuan 

Adapun Tujuan dari penelitian ini adalah : 

a. Mengimplementasikan Intrusion Detected System Menggunakan Zeek dengan 

ELK Stack 

b. Mendeteksi Serangan Port Scanning dan Brute Force dari Attacker dengan 

bantuan Notifikasi Telegram 

1.4.2 Manfaat 

Adapun Manfaat dari penelitian ini adalah : 

a. Memvisualisasikan hasil dari Log Zeek yang dapat mudah dipahami oleh 

administrator 

b. Mempermudah Administrator Jaringan untuk memperoleh informasi terkait 

dengan serangan Port Scanning dan Brute Force yang terjadi pada jaringan secara 

realtime. 

1.5 Sistimatika Penulisan 

Penelitian ini dilakukan dengan Sistimatika Penulisan sebagai berikut: 

a. BAB I PENDAHULUAN 

Pada bab ini membahas tentang latar belakang, perumusan masalah, perumusan 

masalah, tujuan dan manfaat pada penelitian ini. 

b. BAB II TINJAUAN PUSTAKA 

Pada bab ini membahas tentang materi-materi yang mendukung dan membantu 

penelitian ini. 

c. BAB III PERANCANGAN DAN REALISASI 
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Pada bab ini membahas metode pengerjaan, rancangan penelitian, tahapan 

penelitian dan  objek penelitian. 

d.  BAB IV PEMBAHASAN 

Pada bab ini berisi mengenai pengujian dan hasil dari analisis pengujian IDS seperti 

deskripsi pengujian, prosedur pengujian, data hasil pengujian dan analisis 

data/evaluasi 

e.  BAB V KESIMPULAN DAN SARAN 

Pada bab ini berisi kesimpulan dan saran dari keseluruhan penelitian.
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BAB V 

PENUTUP 

5.1. Kesimpulan 

Setelah merancang dan membangun Intrusion Detection System Zeek dengan 

Visualisasi ELK Stack dan Notifikasi Telegram, dapat ditarik kesimpulan : 

a. IDS Zeek mampu mendeteksi terjadinya serangan port scanning dengan 

serangan brute force attack. 

b. Rata-rata waktu notifikasi pada Telegram ketika terjadi sepuluh kali Serangan 

Port Scanning menggunakan nmap yaitu 3.95 detik dan rata-rata notifikasi 

Telegram yang dihasil Serangan Brute Force menggunakan hydra yaitu 3.4 

detik 

c. Jumlah hits yang didapat pada ELK Stack Ketika terjadi serangan sepuluh kali 

Port Scanning sebesar 710.084 Hits 

5.2 Saran 

Untuk pengembangan selanjutnya dari sistem ini dapat menambahkan fitur-fitur 

atau rules yang dapat menambah kinerja IDS Zeek lebih baik : 

a. Untuk pengujian selanjutnya dapat ditambahkan dengan serangan lainnya 

seperti SQL Injection, Ping Attack, phising dan lain sebagainya 

b. Notifikasi pada Zeek tidak hanya melalui Telegram saja tetapi juga bisa 

ditambahkan melalui Email, atau menambahkan API Token Media Sosial 

lainnya 
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