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ABSTRAK

Faktor lingkungan seperti hama, suhu, kelembapan, cahaya, kualitas udara, dan juga
kelembapan tanah memiliki peran penting dalam pengaruh pertumbuhan tanaman.
Pada era sekarang ini, sudah mulai banyak para petani atau perorangan yang
memanfaatkan sistem Plant Factory sebagai metode penanaman tumbuhan. Untuk
memantau lingkungan Plant Factory, dibutuhkan sebuah sistem informasi yang
dapat mengontrol dan menampilkan informasi mengenai keadaan pada lingkungan
Plant Factory. Untuk memenuhi kebutuhan sistem informasi ini, dirancang sebuah
aplikasi berbasis Java Desktop sebagai sarana monitoring lingkungan Plant Factory
dengan memanfaatkan algoritma Vigenere Cipher yang telah dimodifikasi sebagai
sistem keamanan data. Hasil dari penelitian ini'berupa sebuah aplikasi desktop yang
dapat diakses oleh pengguna berisi informasi kondisi lingkungan Plant Factory
dengan tampilan yang informatif. Informasi yang. ditampilkan berupa data hasil
sensor yang tersimpan pada database yang terdiri dari suhu, kelembaban, intensitas
cahaya, gas, dan kelembapan tanah. Terdapat pula informasi untuk menampilkan
gambar hasil deteksi hama yang tersimpan.didalam folder lokal. Pemantauan data
hasil ‘'sensor dan data gambar pada kontainer plant factory ditampilkan secara
realtime, continue, dan historical dalam bentuk tampilan grafik, tabel, gambar dan
tulisan. Selain menampilkan informasi, user juga dapat mengontrol nilai relay pada

database untuk memicu nyala/mati nya pompa air menggunakan sebuah button.

Kata Kunci : Monitoring, Java Desktop, Vigenere Cipher, Plant Factory
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PENDAHULUAN
1.1 Latar Belakang

Plant factory adalah salah satu teknologi masa depan dalam budidaya tanaman yang
dapat mengatasi permasalahan ketidakstabilan.kendisi lingkungan dan faktor luar,
serta pemanfaatan ruang untuk budidaya tanaman. Plant factory berfungsi untuk
membentuk suatu lingkunganyang baik bagi pertumbuhan tanaman dan lingkungan
tersebut agar mudah+ dikontrol serta diatur, sehingga selalu tersedia bagi
pertumbuhan tanaman dan menghasilkan praduksi yang tinggi serta berkualitas
baik (Liang, Mei-Hui, et al; 2018). Untuk bisa mengontrol lingkungan tanaman
pada plant factory, diperlukansistem monitoring yang dapat menampilkan data dari
sensor yang telah tersimpan didalam_database (Park, Dae-Heon, and Jang-Woo
Park, 2011). Salah satu teknologi yang dapat digunakan untuk membuat sistem
monitoring plant factory ni ialah aplikasi desktop berbasis Java. Dengan
memanfaatkan teknologi Bahasa pemrograman Java, dapat dibuat sebuah sistem
berbasis desktop yang dapat menampilkan informasi dari kondisi lingkungan dari
tanaman yang dirawat melalui sensor-sensor yang telah dipasang disekitar plant
factor, sehingga pengelolaan lingkungan tanaman dapat menjadi lebih baik lagi
(Wei Al and Cifa Chen,2011). Penggunaan aplikasi.desktop pada penlitian ini
dikarenakan batasan masalah yang ada pada penelitian ini adalah aplikasi dibuat
dan akan dijalankan pada jaringan lokal, sehingga aplikasi berbasis desktop lebih
tepat untuk dijadikan pilihan. Dalam penelitian yang dilakukan oleh (A. De Marco,
et al., 2015) dengan judul penelitian “A Java desktop application for Aircraft
Preliminary Design” dimana pada penelitian ini dikatakan bahwa aplikasi Java
desktop dapat dirancang sebagai-media komputasi yang.cepat;-andal, dan mudah
digunakan. Alasan lain nya juga karena pada dasarnya aplikasi desktop lebih aman
jika dibandingkan dengan aplikasi web (w3-lab.com, 2021) , dimana aplikasi web
memiliki kemudahan akses sehingga jika ada penyusup yang masuk kedalam
jaringan, maka penyusup bisa dengan mudah mengakses aplikasi, berbeda dengan
aplikasi desktop dimana jika ingin menggunakan aplikasi harus dilakukan proses
instalasi terlebih dahulu pada komputer (Sumit Kumar, 2016). Dengan
menggunakan java dapat juga diimplementasikan berbagai fitur salah satunya yaitu
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untuk mengaktifkan/mematikan perangkat cerdas yang terpasang baik secara
manual maupun automatis.

Dalam dunia smart farming, potensi serangan pertanian dapat menciptakan
lingkungan pertanian yang tidak aman dan tidak produktif. Misalnya, eksploitasi
yang memiliki kemampuan untuk menghancurkan seluruh ladang tanaman,
membanjiri lahan pertanian, menyemprotkan . pestisida secara berlebihan
menggunakan drone pintar, dll:"dapat menyebabkan konsumsi yang tidak aman
serta kemerosotan ekonomi: Sektor pertanian mengalami 11 insiden siber pada
tahun 2016 (Sontowski, Sina, et al.). Serangan-serangan pada teknologi pertanian
dalam skala besar yang terkoordinasi, juga disebut sebagai Cyber Agroterrorism
(Lu’1s Barreto and Antonio Amaral) juga berpotensi mengganggu perekonomian

negara yang bergantung pada pertanian.

Aplikasi monitoring ini dilengkapi juga dengan enkripsi data pada sistem
monitoring agar data-data krusial.tersimpan.dalam keadaan ter-enkripsi sehingga
keamanan data bisa terjaga. Aplikasi.ini_dibangun didalam jaringan local area
network (LAN), meski begitu keamanan data harus tetap dijaga. Sebuah
Organisasi/perusahaan harus mengurangi risiko pada LAN dengan menerapkan
tindakan pencegahan untuk mengatasi ancaman dan kerentanan tertentu (Pramod
Pandya, 2013). Data pada jaringan LAN ditransmisikan dalam. bentuk frame,
dengan setiap frame berisi alamat.sumber..dan.tujuan. Peretas/penyadap dapat
memantau lalu lintas di LAN.dan.menangkap lalu lintas yang diinginkan
berdasarkan “alamat sumber dan tujuan. Jika.sebagian atau seluruh LAN
menggunakan teknologi nirkabel, maka potensi penyadapan lebih besar (William
Stallings,2005). Qleh karena itu digunakannya sistem enkripsi ini yaitu sebagai
salah satu upaya untuk menjaga keamanan.sistem (Kasish.Goyal, Supriya Kinger,
2013). Aplikasi ini menggunakan sistem enkripsi-menggunakan algoritma Vigenere
Cipher yang sudah dimodifikasi. Vigenere cipher sendiri bukanlah algoritma
kriptografi yang unbreakable, terutama dari serangan kriptanalist. Namun, bukan
berarti tidak ada hal yang bisa dilakukan untuk memperkuat Vigenerer Cipher dari
serangan kriptanalis (Muhammad Ziaurrahman, et al., 2019). Ketika vigenere
cipher tidak lagi aman, para peneliti mulai menyarankan berbagai improvisasi untuk

meningkatkan keamanan vigenere cipher (Abdulrahman Olaniyan, Mohammed



eyieyer uabap Niuysijod uizi edue)

S
b
(1]
3
Q
c
=4
T
o
=]
=
Q.
-]
==
3
m
=
c
=
=
o
=
=
(1]
T
(]
3
=
3
Q
o
=3
<
o
3
Q
g
v
o
=
°
o
=
m
==
=
==
2
[
Q
(]
=
e
o
==
o
=
P
o

N
= - 2 Y
S o]
s 23
3 @
Qe s
355
=) -
833
=]
3 <
c Q
3 c
=3 3
o e
5 =
sa 7
3%
3 5
m =-
=]
358
B e S
= ©
-
533
S8 g
~
< ®
) )
T
9 @3
Q 5
59 0
S =
8 o
8 P>
< o
(7] m
o 5
c 2 £
= =
c 2
25
2273
= <
s S
P —
E53
=
=
3. °
o S
S <
m —
3 £
5 &
°
z ¢
o
~ >
5 T
S B
o] =
& S
3 @
Q
=
=
ﬂ.
=
-
Q
-+
Q
=
o
3,
Q
[ =
Q
=
w
=
Q
~*
=
3
1)
w
o
Q
3

X
m
=
8]
S
~*
Y

=
m
x
0
©
-+
(Y
§.
;
o
S
=.
®
x
E.
x
P4
®
Q
o
:.
G
o
x
3
‘
-+
Y

-
2
o
=
o
3
(=}
3
(]
>
Q
c
=,
T
w
o
o
o
-
o
=
Q
-
o
c
['d
o
c
=
c
=
~
o
=
<
o
~
=
w
=
-
o
=]
T
o
3
(]
=]
n
Q
=3
-
c
3
==
o
3
Q.
o
=]
3
(]
=
<
m
o
c
-
=
o
=]
w
c
3
o
o
=

Aliyu, 2016) . Hal ini dapat dilakukan dengan teknik-teknik modifikasi tertentu
untuk menyamarkan Kketer-hubungan antara plainteks dan cipher-teksnya
(Muhammad Ziaurrahman, et al., 2019). Pada penelitian ini algoritma Vigenere
Cipher dimodifikasi sedemikian rupa dengan salah satu nya mengubah string
kedalam bentuk karakter Unicode yang mana memiliki lebih dari 100.000 karakter
(Balajee Maram, 2011), dan dengan key-yang-berbeda-beda di tiap data nya untuk

mengamankan data yang tersimpan.

1.2 Perumusan Masalah

Berdasarkan uraian-dari latar belakang tersebut.maka perumusan masalahnya

adalah sebagai berikut:

a. Bagaimana hasil perancangan aplikasi desktop sistem monitoring lingkungan
Plant Factory dengan.menggunakan Java?

b. Bagaimana hasil implementasi sistem-keamanan enkripsi data menggunakan
algoritma enkripsi ‘Vigenere Cipher yang sudah- dimodifikasi pada aplikasi
desktop yang dibuat?

1.3 © 'Batasan Masalah

Adapun batasan masalah yang dibuat agar pembahasan lebih terukur dan terfokus.

Pembatasan masalah tersebut antara lain sebagai berikut:

a. Merancang aplikasi sistem;monitoring berbasis-bahasa pemrograman Java versi
15.0.2

b. Database server yang digunakan yaitu MySQL yang di-install pada linux server
(Ubuntu)

c. Menggunakan ‘algoritma enkripsi Vigenere Cipher yang dimodifikasi sebagai
aspek keamanan data.
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d. Metode pengujian ketahanan enkripsi menggunakan metode Brute Force attack.

e. Sistem dibangun pada jaringan lokal (LAN).

1.4  Tujuan dan Manfaat

Adapun tujuan dan manfaat dari dilakukannya penelitian ini adalah:

141 Tujuan
e Membuat aplikasi sistem monitoring Yyang..berguna untuk memantau
pertumbuhan tanaman pada-plant factory.
e Menguji algoritma Vigenere cipher yang dimodifikasi sebagai. sistem
keamanan data

142 Manfaat
e Aplikasi dapat digunakan untuk pegiat plant factory untuk. memantau

lingkungan plant factory agar selalu dalam keadaan ideal
e Dengan pengimplementasian algoritma modifikasi Vigenere Cipher pada
aplikasi ini dapat meningkatkan keamanan data.

1.5 ' Sistematika Penulisan

Sistematika penulisan dalam proposal ini, disusunsebagai berikut:

1. BAB | PENDAHULUAN
Bab ini berisi pembahasan tentang latar belakang, perumusan masalah, batasan
masalah, tujuan dan manfaat serta sistematika penulisan.

2. BAB Il TINJAUAN PUSTAKA
Bab ini berisi pembahasan materi dan. penelitian sejenis yang mendukung dan
membantu proyek yang digunakan untuk: kebutuhan pada pembuatan proposal.

3. BAB Il METODE PENELITIAN
Pada bab ini. terdapat beberapa pembahasan seperti metode pengerjaan,
rancangan penelitian, tahapan. penelitian, objek penelitian,-model/framework
yang digunakan, teknik pengumpulan‘dan-analisis-data, jadwal pelaksanaan dan
rincian biaya proposal.

4. BAB IV HASIL DAN PEMBAHASAN
Pada bab ini terdapat pembahasan mengenai hasil dari pengujian yang dilakukan
terhadap sistem monitoring dan metode enkripsi menggunakan algoritma
substitusi cipher yang dimodifikasi sebagai aspek keamanan data yang telah

dibuat menggunakan bahasa pemrograman Java. Pengujian ini dilakukan untuk
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mengetahui apakah sistem yang dibangun telah berjalan sesuai yang diharapkan
Pada bab ini berisi pembahasan mengenai hasil akhir keseluruhan berupa

kesimpulan dan saran dari penelitian yang dilakukan.

- atau tidak.
8 5. BABV PENUTUP

-~ Hak Cipta:
\.N_ 1.Dilarang mengutip sebagian atau seluruh karya tulis ini tanpa mencantumkan dan menyebutkan sumber :

\ a. Pengutipan hanya untuk kepentingan pendidikan, penelitian, penulisan karya ilmiah, penulisan laporan, penulisan kritik atau tinjauan suatu masalah.
b. Pengutipan tidak merugikan kepentingan yang wajar Politeknik Negeri Jakarta

2. Dilarang mengumumkan dan memperbanyak sebagian atau seluruh karya tulis ini dalam bentuk apapun
tanpa izin Politeknik Negeri Jakarta
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BAB V
PENUTUP

5.1 Kesimpulan
Berdasarkan hasil dari penelitian yang telah dilakukan, maka dapat disimpulkan
bahwa :

1. Aplikasi sistem monitoring lingkungan plant factory-berbasis Java desktop

dapat menjadi sarana‘untuk melakukan monitoring data yang tersimpan
pada database dan folder lokal karena dapat menampilkan data sensor pada
database secara realtime dengan selisih waktu O detik dan menampilkan
gambar hasil deteksi hama yang tersimpan pada folder lokal secara realtime
dengan selisih waktu 1 detik.

Penerapan algoritma modifikasi_Vigenere Cipher dapat dijadikan sebagai
sistem keamanan data pada aplikasi‘dikarenakan ciphertext yang dihasilkan
lebih kuat daripada algoritma Vigenere cipher standard dengan skor kekutan
ciphertext pada algoritma modifikasi-mencapai 100% dan algoritma
standard hanya mencapai skor 31%.-Selain itu_penerapan algoritma
modifikasi ini juga dapat menangkal serangan sniffing.dan auto-decrypt
yang mana mencegah peretas mendapatkan informasi.

Penerapan algoritma modifikasi Vigenere Cipher sebagai sistem keamanan
data pada aplikasi memiliki pengaruh pada performa aplikasi karena
terdapat selisih waktu rata-rata.sebesar 0,32 detik dalam proses login dan
0,4 detik pada penggunaan fitur UserList pada saat menerapakan proses
enkripsi/deskripsi  dengan  ketika  tidak  menerapkan  proses
enkripsi/deskripsi data pada aplikasi.

5.2 Saran
Berdasarkan hasil penelitian ini, maka dapat dilakukan beberapa peningkatan
yang bisa diimplementasikan, berikut diantaranya:

1. Melakukan analisis terhadap penggunaan memori pada saat menjalankan

aplikasi sistem monitoring berbasis desktop.

2. Penambahan fitur untuk memberikan aksi ketika data sensor (selain soil

yang sudah diterapkan) berada di bawah batas minimal ataupun melebihi

batas maksimal.
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