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ABSTRAK 
 

Event virtual adalah acara yang dilaksanakan secara online di era pandemi covid-19 

seperti webinar. Hal tersebut, dilaksanakan oleh administrator yang memiliki fungsi 

sebagai: monitoring, setup dan troubleshooting. Permasalahan yang terjadi ketika 

tidak dapat monitoring, terdapat gangguan seperti serangan port scanning untuk 

mengetahui port dan percobaan login dengan paksa (Brute Force,SSH,Telnet) pada 

router mikrotik . Serangan tersebut merupakan langkah awal pemerosesan pencurian 

data / merusak data.oleh sebab itu penerapan . Salah satu solusi dari permasalahan 

tersebut, pada penelitian ini membangun sistem keamanan pada jaringan yaitu port 

knocking dan firewall filtering. Fungsi dari port knocking dan firewall filtering 

adalah memfilter jaringan dan membuat autentifikasi pada saat login . Metode 

penelitian ini memiliki 5 tahapan yaitu studi lapangan, perancangan sistem, 

implementasi sistem, pengujian system dan pembuatan laporan. Model yang 

digunakan yaitu model kuantitatif dengan melakukan 2 macam serangan dan 1 

whatsapp gateway sebagai notifikasi . Hasil dari metode tersebut akan mendapatkan 

data-data yang akan dikelolah lebih lanjut untuk memberikan kesimpulan tingkat 

keberhasilan dalam menerapkan sistem keamanan pada router mikrotik di event 

virtual 

Kata kunci : Event virtual, Mikrotik, Firewall filtering, port knocking.
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BAB I 

PENDAHULUAN 

1.1 Latar Belakang 

Event Virtual merupakan bentuk acara yang dilaksanakan secara online di era 

pandemi covid-19 seperti webinar, hal tersebut sebagai langkah alternatif yang 

diambil untuk tetap terlaksana.(Ebner & Gegenfurtner, 2019, p. 1; Sasmita, 2020; 

Toquero & Talidong, 2020) Mekanisme pelaksanaan dapat dilakukan di studio 

dengan dilakukan setup alat, broadcast dan penyaluran aliran jaringan (Eligator & 

Harten, 2021) . Proses penyaluran jaringan membutuhkan router sebagai 

penghubung dari ISP (Internet Service Provider) menuju switch, salah satu router 

yang digunakan adalah Router mikrotik pada event virtual .  Router mikrotik 

digunakan untuk memanagement (Siswanto et al., 2018), filtering jaringan dengan 

tujuan untuk kestabilan, efektifitas serta tingkat kemanaan saat penggunaan. 

(Trabelsi & Molvizadah, 2016)  

Router mikrotik membantu pekerjaan administrator yang memiliki fungsi  

konfigurasi, monitoring dan troubleshooting pada sistem. (Ariyanto et al., 2020; 

Dwi Prayogo & Arif Wibaw a, 2012; ismi, 2020). Pelaksanaan pada event virtual, 

fungsi konfigurasi dilakukan untuk konfigurasi sistem sesuai dengan kebutuhan. 

Fungsi monitoring untuk melihat jalur sistem pada saat gladiresik maupun live 

pelaksanaan. Namun, hal tersebut tidak dapat dilakukan setiap saat, karna terkendala 

tempat yang tidak bisa dijaga setiap saat, khususnya pada perangkat router mikrotik. 

Permasalahan yang terjadi adalah administrator tidak dapat mengetahui apabila 

terjadi gangguan-gangguan yang dapat menghambat dan mengurangi kinerja dari 

router mikrotik, seperti serangan-serangan percobaan login dengan paksa (Brute 

Force, SSH, Telnet) dan Scanning pada port router mikrotik (Apriani & Harbani, 

2018; Mursyidah et al., 2019; Saito et al., 2016) Serangan tersebut merupakan 

langkah awal pemerosesan pencurian data / merusak 
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data,  apabila terlaksana dan terjadi terhadap router mikrotik , hal tersebut dapat 

menganggu kinerja. 

Langkah awal yang harus dilakukan adalah pemberian keamanan  pada sistem 

router mikrotik. Penerapan fitur port knocking pada sistem login dengan 

autentifikasi kesepakatan memiliki tujuan sebagai bentuk  meminimalisir atau 

menghambat ketika serangan ssh, telnet dan winbox , fitur firewall melakukan 

filtering pada jaringan apabila terdapat kejanggalan dalam login,  melakukan  

pemblokan ip secara otomatis, pengnonaktifkan pada serangan dan pemberian 

notifikasi serangan dengan memanfaatkan sosial media WhatsApp sebagai 

flatform yang terhubung router mikoritk terhadap administrator. Pada tahun 

2016 penggunaan whatsApp mencapai 1 miliar pengguna.terdapat fitur-fitur 

yang dapat menginformasikan detail pada pengguna (Sutikno et al., 2016), 

whatsapp memiliki nilai user-friendly dibandingkan dengan aplikasi lainya 

(Muhammad et al., 2022).  

Berdasarkan permasalahan yang terjadi pada event virtual, administrator 

membutuhkan sistem keamanan untuk meminimalisir serangan dan 

memfiltering jaringan yang mencurigakan serta melakukan autentifikasi serta 

pemberian notifikasi dengan bantuan social media whatsapp dalam antisipasi 

serangan pada router mikrotik. 

1.2 Perumusan Masalah 

Dilihat dari latar belakang tersebut adapun perumusan masalahnya sebagai 

berikut: 

a Bagaimana cara menerapkan keamanan pada router mikrotik untuk 

serangan Port Scanning, Brute Force winbox, SSH dan Telnet? 

b Bagaimana cara penerapan Filtering firewall dan Port knocking pada 

sistem? 

c Bagaimana cara penerapan whatsapp sebagai notifikasi sistem peringatan? 

1.3 Batasan Masalah 

Adapun batasan masalah yang disebutkan bertujuan agar pembahasan dapat 

lebih terarah. Pembatasan masalah tersebut antara lain: 

a Sistem dibagun pada jaringan LAN (Local Area Network)`  
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b Sistem dijalankan dengan 4 user yaitu pada virtual mesin sebagai router 

(mikrotik versi 7.1.1), attacker 1 (kali linux 13.0), attacker 2 (Windows 10 

pro), log server dan whatsapp gateway (ubuntu), administrator (Windows 

10 Pro) dan winbox versi 3.34 

c Sistem keamanan firewall filtering digunakan sebagai mengatasi (Port 

Scanning, Brute Force, ssh dan telnet) 

d Sistem keamanan Port Knocking digunakan sebagai mengatasi (ssh , telnet 

dan winbox). 

e Notifikasi serangan dengan whattapp versi 2.22.14.70  

1.4 Tujuan dan Manfaat 

1.4.1 Tujuan 

Adapun tujuan dari penelitian ini adalah 

a. Membuat rancang bangun sistem keamanan router mikrotik untuk 

mengantisipasi serangan terhadap pihak yang tidak bertanggung 

jawab , penerapan pada fitur fitur filtering firewall , block ip , Drop 

ip , Port Scanning, Brute Force, winbox, SSH dan Telnet. 

b. Implementasi whatsapp sebagai notifikasi awal dalam antisipasi 

serangan pada router mikrotik . 

1.4.2 Manfaat 

      Adapun manfaatnya pada pengimplementasian ini adalah  

a. Dengan adanya notifikasi dapat digunakan untuk mempercepat 

informasi dan meminimalisir terjadinya serangan pada router 

mikrotik 

b. Mengetahui dan menjadi bahan evaluasi untuk meningkatkan 

keamanan bagi administrator. 

1.5 Sistematik Penulisan 

Penelitian ini dilakukan dengan sitemati penulisan sebagai berikut: 

1. BAB I PENDAHULUAN 

Pada bab ini menjelaskan tentang permasalahan yang terjadi, dijelaskan  

berdasarkan latar belakang . Membuat tujuan dan manfaat pada rancang 

bangun yang dibuat sebagai pembahasan selanjutnya dan batasan masalah 

yang digunakan untuk titik pengerjaan. 
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2. BAB II TINJAUAN PUSTAKA 

Pada bab ini menjelaskan tentang materi-materi dari rancang bangun sistem 

yang dibuat untuk membantu dari hal pengertian sistem yang digunakan. 

Pembahasan tentang mikrotik baik dari fitur-fitur maupun keamanan yang 

digunakan serta pembahasan notifikasi dan jenis serangan yang digunakan 

untuk pengujian sistem. Pembahasan penelitian yang telah dibuat sebagai 

gambaran atau perbedaan yang dibuat antara penulis sebelumnya dengan 

sekarang. 

3. BAB III METODE PENELITIAN 

Pada bab ini terdapat pembahasan tentang perancangan sistem yang 

membahas jenis penelitian yang yang digunakan , tahapan penelitian 

membahas langkah-langkah dalam penyelesaian dengan tahapan-tahapan 

dan object penelitian membahas object yang digunakan dalam permasalahan 

skripsi. 

4. BAB IV HASIL DAN PEMBAHASAN 

Pada bab ini terdapat pembahasan tentang analisa yang dibutuhkan pada 

sistem berupa hardware dan software , perancangan sistem  sebagai bentuk 

cara kerja sistem , implementasi sebagai bentuk penerapan pada sistem, 

pengujian yang menjelaskan deskripsi dan prosedur sebagai bentuk 

penjelasan dan langkah-langkah pengujian , terdapat hasil dan analisa hasil 

pengujian sebagai bentuk hasil bentuk penjabaran dalam implementasi 

sistem. 

5. BAB V PENUTUP 

Pada bab ini terdapat pembahasan tentang kesimpulan dari hasil pembahasan 

skripsi serta saran yang digunakan sebagai peningkatan langkah selanjutnya 

agar menjadi lebih baik 

6. DAFTAR PUSTAKA  

Pada bab ini terdapat sumber sumber dari tinjuauan Pustaka sebagai bukti 

atau sumber informasi untuk penelitian skripsi. 

7. LAMPIRAN 

Pada bab ini terdapat lampiran-lampiran pendukung pada skripsi 
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Lampiran 22 File Bash Log serangan  

 

#!/bin/bash 

 

while true 

do  

 

#information tanggal  

#jam=$(date 

+%I:%M:%S) #--jam 

sekarang  

jam=$(date -u -d "7 

hours" +'%H:%M:%S') #-

-berdasarkan jam +1 dari 

jam asli  

tanggal=$(date +%d | sed 

's/\<0//g')   #--berdasarkan 

tanggal hari 

bulan=$(date +%b)     #--

berdasarhan bulan   

 

#information attack 

telnet_attack="telnet" 

ssh_attack="ssh" 

winbox_attack="winbox" 

Brute_force_ssh="BruteF

orcesSsh" 

Brute_force_telnet="Brut

eForcesTelnet" 

Brute_force_winbox="Br

uteForcesWinbox" 

scanning_attack="PortSc

anningAttack" 

port_knocking="PortKno

cking-Succesfully" 

 

#information telegram 

if  grep -iE  

""$bulan".*"$tanggal".*"

$jam".*"$telnet_attack"" 

/var/log/mikrotik/mikroti

k1.log >> 

/home/delimiter/Skripsi/S

erangan_log/telnethasillo

g  ;  

  then 

cat 

/home/delimiter/Skripsi/S

erangan_log/telnethasillo

g >> 

/home/delimiter/Skripsi/l

ogmanagement/logmanag

ement 

 

curl -X POST -d 

"number=081573085780" 

-d "message=""$(cat 

/home/delimiter/Skripsi/

Header_/header_telnetatt

ack )""                                                                                          

""----------------------------

-------------------------------

--------------------------"" 

""$(/home/delimiter/Skri

psi/countJs_/./jl_telnet.sh 

)"" 

 

""*Log Information :* 

$(tail -1 

/home/delimiter/Skripsi/S

erangan_log/telnethasillo

g )""" 

http://192.168.8.193:8000

/send-message 

 

elif grep -iE  

""$bulan".*"$tanggal".*"

$jam".*"$winbox_attack"

" 

/var/log/mikrotik/mikroti

k1.log >> 

/home/delimiter/Skripsi/S

erangan_log/winboxhasill

og  ; 

  then 

cat 

/home/delimiter/Skripsi/S

erangan_log/winboxhasill

og >> 

/home/delimiter/Skripsi/l

ogmanagement/logmanag

ement    

 

curl -X POST -d 

"number=081573085780" 

-d "message=""$(cat 

/home/delimiter/Skripsi/

Header_/header_winboxa

ttack )""                                                                                            

""----------------------------

-------------------------------

--------------------------"" 

""$(/home/delimiter/Skri

psi/countJs_/./jl_winbox.s

h )"" 

 

""*Log Information :* 

$(tail -1 

/home/delimiter/Skripsi/S

erangan_log/winboxhasill

og )""" 

http://192.168.8.193:8000

/send-message 

 

 

elif grep -iE  

""$bulan".*"$tanggal".*"

$jam".*"$ssh_attack"" 

/var/log/mikrotik/mikroti

k1.log >> 

/home/delimiter/Skripsi/S

erangan_log/sshhasillog  ; 

  then 

cat 

/home/delimiter/Skripsi/S

erangan_log/sshhasillog 

>> 

http://192.168.8.193:8000/send-message
http://192.168.8.193:8000/send-message
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/home/delimiter/Skripsi/l

ogmanagement/logmanag

ement      

curl -X POST -d 

"number=081573085780" 

-d "message=""$(cat 

/home/delimiter/Skripsi/

Header_/header_sshattac

k )""                                                                                            

""----------------------------

-------------------------------

--------------------------"" 

""$(/home/delimiter/Skri

psi/countJs_/./jl_ssh.sh 

)"" 

 

""*Log Information :* 

$(tail -1 

/home/delimiter/Skripsi/S

erangan_log/sshhasillog 

)""" 

http://192.168.8.193:8000

/send-message 

 

elif grep -iE  

""$bulan".*"$tanggal".*"

$jam".*"$Brute_force_ss

h"" 

/var/log/mikrotik/mikroti

k1.log >> 

/home/delimiter/Skripsi/S

erangan_log/bruteforcess

hssh ;  

  then 

cat 

/home/delimiter/Skripsi/S

erangan_log/bruteforcess

hssh >> 

/home/delimiter/Skripsi/l

ogmanagement/logmanag

ement   

curl -X POST -d 

"number=081573085780" 

-d "message=""$(cat 

/home/delimiter/Skripsi/

Header_/header_bfssh )""                                                                                            

 

(Lanjutan) 

""----------------------------

-------------------------------

--------------------------"" 

""$(/home/delimiter/Skri

psi/countJs_/./jl_bfssh.sh 

)"" 

 

""*Log Information :* 

$(tail -1 

/home/delimiter/Skripsi/S

erangan_log/bruteforcess

hssh )""" 

http://192.168.8.193:8000

/send-message 

 

 

elif grep -iE  

""$bulan".*"$tanggal".*"

$jam".*"$Brute_force_tel

net"" 

/var/log/mikrotik/mikroti

k1.log >> 

/home/delimiter/Skripsi/S

erangan_log/bruteforcess

htelnet ;  

  then 

cat 

/home/delimiter/Skripsi/S

erangan_log/bruteforcess

htelnet >> 

/home/delimiter/Skripsi/l

ogmanagement/logmanag

ement      

curl -X POST -d 

"number=081573085780" 

-d "message=""$(cat 

/home/delimiter/Skripsi/

Header_/header_bftelnet 

)""                                                                                            

""----------------------------

-------------------------------

--------------------------"" 

""$(/home/delimiter/Skri

psi/countJs_/./jl_bftelnet.

sh )"" 

 

""*Log Information :* 

$(tail -1 

/home/delimiter/Skripsi/S

erangan_log/bruteforcess

htelnet )""" 

http://192.168.8.193:8000

/send-message 

 

elif grep -iE  

""$bulan".*"$tanggal".*"

$jam".*"$scanning_attac

k"" 

/var/log/mikrotik/mikroti

k1.log >> 

/home/delimiter/Skripsi/S

erangan_log/ScanningPor

tAttack ;  

  then 

cat 

/home/delimiter/Skripsi/S

erangan_log/ScanningPor

tAttack >> 

/home/delimiter/Skripsi/l

ogmanagement/logmanag

ement     

curl -X POST -d 

"number=081573085780" 

-d "message=""$(cat 

/home/delimiter/Skripsi/

Header_/header_psattack 

)""                                                                                            

""----------------------------

-------------------------------

--------------------------"" 

""$(/home/delimiter/Skri

psi/countJs_/./jl_ps.sh )"" 

 

""*Log Information :* 
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$(tail -1 

/home/delimiter/Skripsi/S

erangan_log/ScanningPor

tAttack )""" 

http://192.168.8.193:8000

/send-message 

 

elif grep -iE  

""$bulan".*"$tanggal".*"

$jam".*"$Brute_force_wi

nbox"" 

/var/log/mikrotik/mikroti

k1.log >> 

/home/delimiter/Skripsi/S

erangan_log/bruteforcess

hwinbox ;  

  then 

cat 

/home/delimiter/Skripsi/S

erangan_log/bruteforcess

hwinbox >> 

/home/delimiter/Skripsi/l

ogmanagement/logmanag

ement      

curl -X POST -d 

"number=081573085780" 

-d "message=""$(cat 

/home/delimiter/Skripsi/

Header_/header_bfwinbo

x )""                                                                                            

""----------------------------

-------------------------------

--------------------------"" 

""$(/home/delimiter/Skri

psi/countJs_/./jl_bfwinbo

x.sh )"" 

 

""*Log Information :* 

$(tail -1 

/home/delimiter/Skripsi/S

erangan_log/bruteforcess

hwinbox )""" 

http://192.168.8.193:8000

/send-message 

 

elif grep -iE  

""$bulan".*"$tanggal".*"

$jam".*"$port_knocking"

" 

/var/log/mikrotik/mikroti

k1.log >> 

/home/delimiter/Skripsi/S

erangan_log/port_knocki

ng_log >> 

/home/delimiter/Skripsi/l

ogmanagement/logmanag

ement;  

  then 

cat 

/home/delimiter/Skripsi/S

erangan_log/port_knocki

ng_log >> 

/home/delimiter/Skripsi/l

ogmanagement/logmanag

ement      

curl -X POST -d 

"number=081573085780" 

-d "message=""$(cat 

/home/delimiter/Skripsi/

Header_/header_pk )""                                                                                            

""----------------------------

-------------------------------

--------------------------"" 

""$(/home/delimiter/Skri

psi/countJs_/./jl_pk.sh )"" 

 

""*Log Information :* 

$(tail -1 

/home/delimiter/Skripsi/S

erangan_log/port_knocki

ng_log )""" 

http://192.168.8.193:8000

/send-message 

 

else 

  echo "Tidak ada 

data yang dicari! 

dipastikan dicek kembali, 

akan dicek kembali" 

fi 

sleep 20 

rm -r 

/home/delimiter/Skripsi/S

erangan_log/telnethasillo

g 

rm -r 

/home/delimiter/Skripsi/S

erangan_log/winboxhasill

og 

rm -r 

/home/delimiter/Skripsi/S

erangan_log/sshhasillog 

rm -r 

/home/delimiter/Skripsi/S

erangan_log/bruteforcess

hssh 

rm -r 

/home/delimiter/Skripsi/S

erangan_log/bruteforcess

htelnet 

rm -r 

/home/delimiter/Skripsi/S

erangan_log/ScanningPor

tAttack 

rm -r 

/home/delimiter/Skripsi/S

erangan_log/bruteforcess

hwinbox 

rm -r 

/home/delimiter/Skripsi/S

erangan_log/port_knocki

ng_log 

 

done 
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Lampiran log Management  

#! /bin/bash 

while true 

do  

curl -X POST -d 

"number=081573085780" -d 

"message= 

""$(echo "Log Management Result 1 

Hour")"" 

""$(echo 

"____________________________")"

" 

""$(echo "Serangan telnet terjadi = 

"$(grep -c "telnet" 

/home/delimiter/Skripsi/logmanagemen

t/logmanagement )" X  " )""  

 

""$(echo "Serangan ssh terjadi = 

"$(grep -c "ssh" 

/home/delimiter/Skripsi/logmanagemen

t/logmanagement )" X  " )""  

 

""$(echo "Serangan winbox terjadi = 

"$(grep -c "winbox" 

/home/delimiter/Skripsi/logmanagemen

t/logmanagement )" X  " )""  

 

""$(echo "Serangan BruteForcesSsh 

terjadi = "$(grep -c "BruteForcesSsh" 

/home/delimiter/Skripsi/logmanagemen

t/logmanagement )" X  " )""  

""$(echo "Serangan 

BruteForcesWinbox terjadi = "$(grep -c 

"BruteForcesTelnet" 

/home/delimiter/Skripsi/logmanagemen

t/logmanagement )" X  " )""  

""$(echo "Serangan 

PortScanningAttack terjadi = "$(grep -c 

"PortScanningAttack" 

/home/delimiter/Skripsi/logmanagemen

t/logmanagement )" X  " )""  

""$(echo "Login PortKnocking-

Succesfully terjadi = "$(grep -c 

"PortKnocking-Succesfully" 

/home/delimiter/Skripsi/logmanagemen

t/logmanagement )" X  " )""  

""$(echo "design by : skripsi-iskandar 

nurrahman-1807422019")""" 

http://192.168.8.193:8000/send-

message 

 

sleep 360 m 

done 
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