
Analisis Integritas Dokumen Digital Pada Aplikasi Digisign UTD PNJ 

Menggunakan Tanda Tangan Digital 
 

Muhammad Dimas Yudha Adhi Pratama Jr. 1, Defiana Arnaldy, S.TP, M.Si 2 

Program Studi Teknik Multimedia dan Jaringan, Jurusan Teknik Informatika dan Komputer, 

Politeknik Negeri Jakarta 

Depok, Indonesia 

muhammad.dimasyudhaadhipratama.tik18@mhsw.pnj.ac.id1 ,  defiana.arnaldy@tik.pnj.ac.id2  

 

Abstrak 

Dewasa ini, penggunaan dokumen dalam bentuk digital atau dokumen elektronik semakin sering digunakan. Dikarenakan 

dokumen tersebut bersifat digital, akan sangat mudah untuk dilakukan modifikasi oleh segala pihak yang memiliki 

dokumen tersebut. Pada saat ini Politeknik Negeri Jakarta sedang membangun aplikasi Digisign yang digunakan untuk 

membuat dan memverifikasi dokumen digital dengan menerapkan teknologi tandatangan digital. Dalam Digital Signature 

Standard yang diterbitkan NIST, terdapat beberapa algoritma penandatanganan yang memenuhi standar tersebut, seperti 

DSA, RSA, dan ECDSA. Setiap algoritma memiliki kelebihan dan kekurangan masing-masing, maka dari itu perlu dikaji 

lebih lanjut dari ketiga algoritma yang merupakan algoritma terbaik untuk aplikasi Digisign dengan melakukan pengujian 

performa setiap algoritma pada aplikasi Digisign. Parameter pada pengujian ini meliputi penggunaan waktu penggunaan 

CPU, dan penggunaan memory pada tiga proses yang dilakukan pada aplikasi Digisign, yaitu pembuatan pasangan kunci, 

penandatanganan dokumen, dan verifikasi dokumen. Dalam pengujiannya digunakan 3 buah sampel dalam bentuk skema 

antara lain dokumen yang hanya berisi teks, dokumen campuran teks dan gambar, dan dokumen yang telah memiliki 

tandatangan. Hasil dari penelitian ini menunjukkan algoritma ECDSA lebih unggul dalam penggunaan waktu yang lebih 

cepat dibanding dua algoritma lainnya, sedangkan DSA lebih unggul dalam penggunaan CPU yang lebih sedikit, serta 

RSA yang lebih unggul dalam penggunaan memory. 

Kata kunci: Algoritma tandatangan digital, DSA, RSA, ECDSA, Performa algoritma 
 

1. PENDAHULUAN 

Dewasa ini, penggunaan dokumen dalam bentuk digital 

atau dokumen elektronik semakin sering digunakan. 

Dikarenakan dokumen tersebut bersifat digital, akan 

sangat mudah untuk dilakukan modifikasi oleh segala 

pihak yang memiliki dokumen tersebut. Pada saat ini 

Politeknik Negeri Jakarta sedang membangun aplikasi 

Digisign yang digunakan untuk membuat dan 

memverifikasi dokumen digital dengan menerapkan 

teknologi tanda tangan digital. 

 Tanda tangan digital adalah salah satu teknologi yang 

dapat digunakan untuk melakukan pembuktian secara 

matematis bahwa data tidak mengalami modifikasi secara 

ilegal, sehingga bisa digunakan sebagai salah satu solusi 

untuk melakukan pemeriksaan integritas data dokumen 

yang sah (Finandhita dan Afrianto, 2018) (Nugraha, 

2017). Namun, kekuatan dan ketahanan dari tanda tangan 

digital sangat bergantung dengan metode kriptografi dan 

panjang kunci yang digunakan  (Afrianto et al., 2020).  

Dalam Digital Signature Standard yang diterbitkan NIST, 

terdapat beberapa algoritma penandatanganan yang 

memenuhi standar tersebut, seperti DSA, RSA, dan 

ECDSA. Setiap algoritma memiliki kelebihan dan 

kekurangan masing-masing, maka dari itu perlu dikaji 

lebih lanjut dari ketiga algoritma yang merupakan 

algoritma terbaik untuk aplikasi Digisign dengan 

melakukan pengujian performa setiap algoritma pada 

aplikasi Digisign. 

2. INTEGRITAS DATA 

Dalam keamanan informasi, terdapat beberapa aspek 

yang perlu diperhatikan. Aspek-aspek ini memiliki 

sebutan CIA Triad yang terdiri dari confidentiality 

(kerahasiaan), integrity (integritas), dan availability 

(ketersediaan). Parameter-parameter dari 3 aspek tersebut 

digunakan untuk pengukuran keamanan dari suatu sistem 

(Pramono, 2019). 

3. TANDATANGAN DIGITAL 

Tanda tangan digital adalah bentuk analog elektronik dari 

tanda tangan tertulis atau konvensional. Tanda tangan 

digital digunakan untuk menjamin bahwa berkas atau 

dokumen yang ditandatangani adalah benar telah 

ditandatangani. Fungsi lain dari tanda tangan digital 

adalah untuk memastikan integritas suatu dokumen atau 

berkas telah dimodifikasi atau tidak setelah 

ditandatangani. Tanda tangan digital terdiri dari 2 proses, 

yaitu pembuatan tanda tangan (sign) dan verifikasi tanda 

tangan. 

Pada proses pembuatan tanda tangan data/dokumen akan 

diambil message digest (MD) dengan panjang tetap 

melalui proses hashing. Setelah MD didapatkan, MD dari 

dokumen akan dilakukan enkripsi menggunakan 
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algoritma penandatanganan (Signature Algorithm) yang 

dipasangkan dengan kunci privat. Sehingga menghasilkan 

tanda tangan digital lalu dipasangkan dengan 

data/dokumen terkait. Perlu diingat dalam setiap 

penandatanganan setidaknya memiliki sebuah pasangan 

kunci publik dan privat. Kunci privat digunakan untuk 

pembuatan tanda tangan dan kunci publik untuk verifikasi 

tanda tangan. 

Dokumen/data yang telah dipasangkan dengan tanda 

tangan digital akan dikirim kepada penerima. Jika 

penerima ingin melakukan verifikasi, maka data/dokumen 

akan dilakukan hashing untuk menghasilkan MD. 

Selanjutnya penerima dapat menggunakan kunci publik 

pengirim dengan memasukkan ke algoritma verifikasi 

tanda tangan dengan membandingkan hasil MD dari 

dokumen yang diterima dengan nilai MD dari tanda 

tangan yang telah didekripsi menggunakan kunci publik 

pengirim. Jika MD dari pengirim dan MD dari dokumen 

yang diterima oleh penerima sama atau sesuai, maka 

dokumen/data dinyatakan valid atau benar dan berlaku 

sebaliknya (NIST, 2015). 

Pada penelitian ini algoritma yang dibandingkan adalah 

DSA, RSA, dan ECDSA. 

A. DSA 

DSA digunakan untuk tanda tangan digital, baik 

menandatangani pesan dan memverifikasi tanda tangan 

yang menggunakan perhitungan matematika modulus 

exponensial dan logaritma diskrit (Svetlin Nakov, 2018). 

Langkah-langkah utama DSA adalah sebagai berikut: 

1. Pilihan parameter algoritma: 

Pilih fungsi hash kriptografi H, ukuran kunci L, bilangan 

prima q dengan jumlah bit yang sama dengan keluaran H, 

bilangan prima L-bit p sehingga p-1 adalah kelipatan q, 

bilangan g yang modulus orde perkaliannya p adalah q. 

2. Pembuatan Kunci 

• Pilih x dengan beberapa metode acak, di mana 0 < x < 

q . 

• Menghitung y =  𝑔𝑥
 mod p . 

• Kunci publik adalah (p, q, g, y). Kunci pribadi adalah x. 

3. Pembuatan tanda tangan 

• Hasil nilai pesan acak k di mana 0 < k < q . 

• Menghitung r = (𝑔𝑘  mod p) mod q . 

• Menghitung s = (𝑘−1 (H(m) + x*r)) mod q , Dimana H 

adalah fungsi hashing dan m adalah pesannya. 

• Menghitung ulang tanda tangan dalam kasus yang tidak 

mungkin terjadi yaitu r=0 atau s=0. 

• Tanda tangan adalah (r,s). 

4. Verifikasi Tanda tangan 

• Tanda tangan ditolak jika 0< r <q atau 0< s <q tidak 

terpenuhi. 

• Menghitung w = (𝑆)−1mod q . 

• Menghitung u1 = (H(m)*w) mod q . 

• Menghitung u2 = (r*w) mod q . 

• Menghitung v = ((g𝑢1 *y𝑢2) mod p) mod q 

• Tanda tangan valid jika v = r . 

B. RSA 

RSA sebagai kriptosistem kunci publik menyediakan 

skema tanda tangan digital yang terdiri dari pembuatan 

kunci, sign atau penandatanganan, dan verifikasi. 

Panjang kunci yang dihasilkan sangat beragam dari 128-

bit hingga 16384-bit. Namun semakin panjang kunci, 

akan semakin lambat pula dalam prosesnya (Svetlin 

Nakov, 2018). 

Langkah-langkah utama RSA adalah sebagai berikut: 

1. Pembuatan kunci 

• Pilih dua bilangan prima yang berbeda p dan q. 

• Dilakukan komputasi n = pq dan n digunakan sebagai 

modulus untuk kunci publik dan kunci privat. 

• Dilakukan komputasi totalitas ϕ(n) = ( p −1)(q −1) . 

• Pilih bilangan bulat e sehingga 1< e <ϕ(n) , dan e dan 

(n) tidak berbagi faktor selain 1 (misalnya e dan (n) 

adalah coprime). 

• Determinan d (menggunakan aritmatika modular) yang 

memenuhi hubungan kongruensi de 1(mod(n)) . 

Kunci publik terdiri dari modulus n dan eksponen publik 

e. Kunci privat terdiri dari modulus n dan eksponen 

privat (atau dekripsi) d yang harus dirahasiakan. 

2. Pembuatan tanda tangan 

• Menghasilkan nilai hash h1 dari pesan m: h1 = H(m) . 

• Menghasilkan tanda tangan S menggunakan kunci 

privat (d,n) : s = ℎ1
𝑑

 (mod n). 

3. Verifikasi tanda tangan 

• Dapatkan kunci publik (e,n) pengirim. 

• Dekripsi tanda tangan S menggunakan kunci publik 

(e,n): h = 𝑆𝑒  (mod n). 

• Menghasilkan nilai hash menggunakan algoritma hash 

yang sama dalam hubungannya dengan kunci publik 

pengirim dan membandingkannya dengan hasil h .Jika 

keduanya setuju, tanda tangan valid, jika tidak, tanda 

tangan tidak valid. 



RSA-PSS adalah skema tanda tangan baru yang 

didasarkan pada kriptosistem RSA dan memberikan 

peningkatan jaminan keamanan. Penulis memilih RSA-

PSS untuk menguji kinerja RSA. 

C. ECDSA 

ECDSA (Elliptic Curve Digital Signature Algorithm) 

adalah skema tanda tangan digital yang aman secara 

kriptografis yang berdasarkan kriptografi kurva eliptik 

(ECC). ECDSA bergantung pada matematika kelompok 

siklik kurva eliptik di atas bidang terbatas dan pada 

kesulitan masalah ECDLP (masalah logaritma diskrit 

kurva eliptik). Algoritma tanda / verifikasi ECDSA 

bergantung pada perkalian titik atau koordinat (x,y) EC. 

Kunci dan tanda tangan ECDSA lebih pendek daripada 

milik RSA untuk tingkat keamanan yang sama. Tanda 

tangan ECDSA 256-bit memiliki kekuatan keamanan 

yang sama seperti tanda tangan RSA 3072-bit. Adapun 

proses tanda tangan dan verifikasi ECDSA {r, s} 

dijelaskan sebagai berikut (Svetlin Nakov, 2018). 

Langkah-langkah utama ECDSA adalah sebagai berikut. 

1. Pembuatan tanda tangan 

• Awalnya, parameter kurva (q,FR,a,b,G,n,h) harus 

ditetapkan pada tingkat keamanan yang diinginkan. 

• Menghasilkan pasangan kunci yang cocok untuk 

kriptografi kurva eliptik, terdiri dari kunci privat dA 

(bilangan bulat yang dipilih secara acak dalam interval 

[1,n 1] ) dan kunci publik QA ( di mana QA = dAG ). 

• Menghitung e = HASH(m), di mana HASH adalah 

fungsi hash kriptografik, seperti SHA-1. 

• Pilih bilangan bulat acak k dari [1,n 1]. 

• Menghitung r = x1(mod n), dimana (x1,y1) = kG. Jika 

r = 0, pilih bilangan bulat acak yang berbeda k dari [1,n 

1] lagi. 

• Menghitung s = 𝑘−1 (e + rdA)(mod n). Jika s = 0, pilih 

bilangan bulat acak yang berbeda k dari [1,n 1] lagi. 

• Tanda tangan adalah pasangan (r,s). 

2. Verifikasi tanda tangan 

• Menerima tanda tangan (r,s) dan QA kunci publik dari 

pengirim. 

• Pastikan r dan s adalah bilangan bulat dalam [1,n 1]. 

Jika tidak, tanda tangan tidak valid. 

• Menghitung e = HASH(m), di mana HASH adalah 

fungsi yang sama yang digunakan dalam pembuatan 

tanda tangan. 

• Menghitung w =(𝑆)−1 (mod n). 

• Menghitung u1 = ew(mod n) dan u2 = rw(mod n). 

Tanda tangan valid jika r = x1(mod n), tidak valid jika 

tidak.  

4. PENGUJIAN 

Penelitian ini menggunakan metodologi eksperimental 

yang bertujuan untuk mengukur performa masing-masing 

algoritma saat melakukan proses penandatanganan 

dokumen digital pada aplikasi Digisign. Spesifikasi 

perangkat keras yang digunakan adalah Server virtual 

CPU 2vCore, 1 GB RAM, 10 GB Storage. Sistem operasi 

Ubuntu server v21.04 LTS. Sementara itu Librarry yang 

digunakan dalam penelitian ini antara lain PyHanko 

(Python based) untuk pembubuhan tanda tangan ke PDF, 

Cryptography (Python), dan OpenSSL untuk pembuatan 

pasangan kunci tiap algoritma. 

Alur dalam sistem yang dibangun dapat ditunjukkan pada 

gambar 4.1 berikut 

 

Gambar 4. 1 Alur Sistem 

Aplikasi Digisign UTD PNJ adalah media pengesahan 

dan verifikasi dokumen digital berbasis web, yang 

menerapkan teknologi tanda tangan digital. Algoritma 

tanda tangan digital yang akan diujikan berdasarkan 

digital signature standard yang diterbitkan oleh 

organisasi NIST, yaitu algoritma tanda tangan digital 

DSA, RSA, dan ECDSA. Panjang kunci yang digunakan 

DSA/RSA/ECDSA pada penelitian ini adalah 

2048/2048/256 bit dengan mempertimbangkan waktu 

penggunaan dan keamanan (NIST, 2015), sebab panjang 

kunci ECDSA memiliki tingkat keamanan yang setara 

dengan panjang kunci RSA dan DSA yang lebih panjang. 

Selain itu, semakin panjang kunci yang digunakan akan 

mempengaruhi proses tanda tangan secara keseluruhan, 

termasuk proses verifikasi. 

Dalam penelitian ini parameter yang diperhatikan adalah 

penggunaan waktu, penggunaan CPU, dan penggunaan 

Memory dalam 3 proses: 

1. Pembuatan pasangan kunci, 

2. Penandatanganan dokumen, dan 

3. Verifikasi dokumen; 

Pada proses pembuatan pasangan kunci diukur pada 

skema tersendiri yaitu pembuatan pasangan kunci dari 

masing-masing algoritma. Berikut perbandingan waktu 

yang dibutuhkan masing-masing algoritma dalam 



membuat pasangan kunci asimetris dalam 10 kali 

percobaan. 

Pada proses penandatanganan dokumen dan verifikasi 

dokumen juga diukur dan diambil parameter penggunaan  

waktu. Masing-masing algoritma akan melakukan proses 

penandatanganan dokumen dan verifikasi dengan 3 skema 

dokumen yang berisi hanya teks (1)  (35,6 KB), campuran 

gambar (2) (15 MB), dan melakukan tanda tangan pada 

dokumen yang telah ditandatangani (3) (35-37 KB 

bergantung pada algoritma yang digunakan). 

4.1. Analisis Pengukuran waktu 

 

Gambar 4. 2 Grafik rata-rata waktu pada proses pembuatan pasangan 

kunci. 

 

Gambar 4. 3 Grafik rata-rata waktu pada proses penandatanganan 

dokumen  

 

Gambar 4. 4 Grafik rata2 waktu pada proses verifikasi dokumen 

Nilai penggunaan  waktu yang semakin rendah 

menunjukkan semakin cepat proses selesai dilakukan, 

yang berarti semakin cepat suatu algoritma dalam 

melakukan suatu proses semakin baik algoritma tersebut. 

Secara keseluruhan berdasarkan Gambar 4.1-4 algoritma 

ECDSA memiliki performa terbaik dalam penggunaan  

waktu. Dari 3 proses dan 3 skema, algoritma ini hampir 

selalu menduduki peringkat pertama. 

4.2. Analisis Pengukuran CPU  

 

Gambar 4. 5 Grafik rata2 penggunaan  CPU pada proses pembuatan 

pasangan kunci 

 

Gambar 4. 6 Grafik rata2 penggunaan  CPU pada proses 

penandatanganan dokumen 

 

Gambar 4. 7 Grafik rata2 penggunaan  CPU pada proses 

verifikasi dokumen 

Nilai penggunaan  CPU yang semakin rendah 

menunjukkan semakin cepat proses selesai dilakukan dan 

sebaliknya jika semakin tinggi penggunaan  CPU yang 

dibutuhkan menunjukkan semakin kompleks algoritma 

tersebut. Secara keseluruhan berdasarkan Gambar 4.5-7 

algoritma DSA memiliki performa terbaik dalam 

penggunaan  CPU. Dari 3 proses dan 3 skema, algoritma 

ini hampir selalu menduduki peringkat pertama. Pada 

posisi kedua terdapat algoritma ECDSA yang terbilang 

cukup baik dan memiliki selisih yang tidak jauh dari DSA. 

4.3. Analisis Pengukuran Memory 



 

Gambar 4. 8 Grafik rata2 penggunaan  memory pada proses pembuatan 

pasangan kunci 

 

Gambar 4. 9 Grafik rata2 penggunaan  memory pada proses 

penandatanganan dokumen 

 

Gambar 4. 10 Grafik rata2 penggunaan  memory pada proses verifikasi 

dokumen 

Penggunaan  memory yang semakin rendah memiliki nilai 

yang lebih baik dibandingkan dengan penggunaan  

memory yang lebih tinggi. Dengan kata lain, proses 

operasi pembuatan kunci, penandatanganan dokumen, 

dan verifikasi dokumen tidak menjadi beban pada server. 

Secara keseluruhan berdasarkan Gambar 4.8-10  

algoritma RSA memiliki performa terbaik dalam 

penggunaan  memory. Dari 3 proses dan 3 skema, 

algoritma ini beberapa kali menduduki peringkat pertama. 

5. KESIMPULAN 

Berdasarkan hasil dari penelitian yang telah dilakukan, 

dapat ditarik kesimpulan bahwa:  

1. Performa algoritma tandatangan digital pada aplikasi 

Digisign dilakukan dengan 3 skema yang berbeda dan 

dalam 3 proses yang berbeda. Algoritma ECDSA 

unggul dalam penggunaan  waktu pada proses 

pembuatan pasangan kunci, proses penandatanganan 

dokumen, dan proses verifikasi dokumen. Sementara 

itu algoritma DSA unggul dalam parameter 

penggunaan CPU dari ketiga proses. Disisi lain 

algoritma RSA lebih unggul dalam penggunaan  

memory pada ketiga proses. 

2. Parameter yang penggunaan  waktu, penggunaan CPU, 

dan penggunaan  memory mampu menjadi parameter 

tolak ukur untuk menentukan algoritma tanda tangan 

digital yang paling sesuai untuk aplikasi Digisign. 
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