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ABSTRAK 

Di era digital ini, perusahaan, organisasi, dan individu melakukan semua 

kegiatannya menggunakan jaringan internet. Dokumen dapat dengan mudah 

dikirimkan secara digital melalui internet dengan format PDF. Penggunaan PDF ini 

membuat dokumen dapat ditampilkan secara digital dengan bentuk yang sama 

walaupun berbeda platform atau ketika dicetak. Penyebaran dokumen ini memiliki 

kemungkinan bahwa dokumen yang disebarkan sudah diubah. Tanda tangan digital 

dapat mendeteksi perubahan dokumen tersebut dan membantu dalam memastikan 

integritas dari dokumen. Pada Politeknik Negeri Jakarta, hingga saat ini belum ada 

sistem yang dapat memverifikasi dokumen digital. Aplikasi DigiSign adalah 

aplikasi yang digunakan untuk membuat dan memverifikasi tanda tangan digital. 

Pada penelitian ini, aplikasi DigiSign diuji dengan melakukan tanda tangan digital 

dan mengubah dokumen yang telah ditandatangani. Hasil dari penelitian ini adalah 

aplikasi DigiSign dapat mendeteksi perubahan dari dokumen yang telah diubah 

menggunakan aplikasi PDF Editor dan Hex Editor. Aplikasi ini juga dapat 

mendeteksi tanda tangan yang tidak dikeluarkan oleh aplikasi DigiSign. Dokumen 

yang di tandatangani oleh aplikasi DigiSign juga dapat dikirimkan melalui platform 

WhatsApp, surel Gmail, dan penyimpanan awan Google Drive tanpa mengubah isi 

dari dokumen yang telah ditandatangani. 

Kata kunci: Dokumen Digital, Integritas Data, PDF, Tanda tangan Digital 
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BAB I  

PENDAHULUAN 

1.1  Latar Belakang Kegiatan 

Pada era digital ini, perusahaan, organisasi, dan individu melakukan semua 

kegiatannya menggunakan jaringan internet (Duranti dan Rogers, 2012). Sebagian 

besar dokumen digital disebarkan dalam bentuk PDF. Tujuan utama dari PDF 

adalah meniru printer, dimana ketika dokumen PDF dibuka maka tampilan 

dokumen tersebut sama seperti apa yang diinginkan pembuat walaupun dibuka pada 

platform yang berbeda (Çakir, 2016)(Hassan, 2018). Dalam penyebaran dokumen 

digital ada kemungkinan bahwa informasi yang disebarkan menjadi tidak akurat 

dikarenakan penerima mungkin tidak mengetahui dari mana informasi tersebut 

didapatkan. Hal ini dapat terjadi ketika seseorang mendapatkan dokumen tersebut 

dan mengubahnya sehingga isi dari dokumen tersebut tidak sesuai dengan apa yang 

dibuat sebelumnya. Data yang disebarkan dapat dinyatakan asli jika, tidak ada 

perubahan pada data tersebut, termasuk identitas yang terdapat pada data tersebut 

(Ahmad, Kumar dan Hafeez, 2019). Untuk memastikan keaslian dokumen adalah 

dengan cara membandingkan dokumen yang diterima dengan dokumen aslinya 

(Najibulloh dan Mujadid, 2020). Dokumen dapat dipastikan keasliannya dengan 

menanyakan kepada bagian yang menerbitkan dokumen tersebut, tetapi hal tersebut 

membutuhkan waktu yang lama (Ahmed dan Jang, 2018). Salah satu cara untuk 

memastikan keaslian dari dokumen digital adalah dengan menggunakan tanda 

tangan digital. 

Tanda tangan digital dapat menjamin data atau dokumen tidak berubah, sehingga 

dapat memenuhi sifat keaslian dan membuat pihak yang membuat dokumen 

tersebut tidak bisa menyangkal (Afrianto et al., 2020)(Vigil et al., 2015)(Finandhita 

dan Afrianto, 2018). Penggunaan tanda tangan digital dapat membantu dalam 

memastikan integritas dari dokumen digital dikarenakan terjadi perhitungan 

matematika yang dibuat berdasarkan identitas pengirim dan isi dari dokumen 

tersebut (Saepulrohman dan Ismanggil, 2021)(Nurhasanah dan Sulaiman, 2013). 
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Ketika dokumen tersebut mengalami perubahan, maka tanda tangan digital yang 

terdapat pada dokumen tersebut menjadi tidak valid. 

Pada Politeknik Negeri Jakarta, hingga saat ini, belum ada sistem yang dapat 

memverifikasi dokumen elektronik. Menurut ketua Unit Transformasi Digital PNJ 

Mera Kartika Delimayanti , S.Si,. M.T., Ph.D “Saat ini belum ada sistem yang dapat 

memeriksa keabsahan suatu dokumen digital terhadap tanda tangan pada dokumen 

tersebut. Tanda tangan pada dokumen tersebut bisa saja sudah di manipulasi tanpa 

sepengetahuan pihak yang menandatangani dokumen tersebut karena masih berupa 

gambar.” Salah satu cara untuk menerapkan tanda tangan digital untuk berkas PDF 

adalah dengan menggunakan aplikasi DigiSign. 

Aplikasi DigiSign adalah aplikasi yang dapat digunakan untuk menandatangani 

dokumen digital dengan format PDF secara digital dan dapat memverifikasi 

keaslian dokumen digital berdasarkan nilai hash dan sertifikat digital yang terdapat 

pada dokumen tersebut dengan cara mengunggah dokumen yang telah 

ditandatangani ke aplikasi DigiSign. Jika nilai dari hash pada dokumen sama 

dengan nilai hash pada tanda tangan digital, maka dokumen tersebut belum 

mengalami perubahan, kemudian jika identitas penanda tangan yang berada pada 

sertifikat digital memiliki identitas yang sama dengan yang ada pada aplikasi, maka 

penanda tangan tersebut diakui keasliannya. Jika kedua pengujian tersebut sukses, 

maka dokumen dapat dinyatakan valid. 

1.2 Rumusan Masalah 

Dari latar belakang tersebut, didapatkan perumusan masalah sebagai berikut: 

a. Bagaimana proses pembuatan dan penerapan tanda tangan digital? 

b. Bagaimana proses verifikasi dan pengesahan surat digital yang menggunakan 

tanda tangan digital? 

1.3 Batasan Masalah 

Adapun batasan masalah bertujuan agar pembahasan dapat lebih terarah. 

Pembatasan masalah pada penelitian ini adalah,  

a. Format dokumen yang diujikan hanyalah Portable Document Format (PDF). 

b. Jenis tanda tangan digital yang digunakan adalah PKCS#7. 
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c. Fitur dari aplikasi yang dibahas hanya mencakup bagian tanda tangan digital. 

1.4 Tujuan dan Manfaat 

Tujuan dan manfaat dari penelitian ini adalah: 

1.4.1 Tujuan 

a. Memberikan alternatif dalam melakukan tanda tangan pada dokumen digital. 

b. Membuat sistem yang dapat memastikan integritas dari suatu dokumen yang 

diterbitkan oleh Politeknik Negeri Jakarta. 

1.4.2 Manfaat 

Manfaat yang dapat didapatkan dari penelitian ini adalah dokumen digital yang 

disebarkan dapat dipastikan keabsahannya dengan mudah dan valid berdasarkan 

tanda tangan digital. 

1.5 Sistematika penulisan 

Sistematika penelitian ini dibagi menjadi 5 bagian 

BAB I   PENDAHULUAN 

Pada bagian ini, dijelaskan latar belakang dari permasalahan yang didapatkan, 

rumusan masalah serta tujuan dan manfaat penelitian. 

BAB II  TINJAUAN PUSTAKA 

Bagian ini berisi penjelasan pustaka yang dijadikan referensi dari penelitian ini. 

BAB III METODE PENELITIAN 

Pada bagian ini dijelaskan pendekatan pada metode penelitian yang dilakukan 

termasuk tahapan dan objek penelitian yang digunakan. 

BAB IV HASIL DAN PEMBAHASAN 

Pada bagian ini penulis menjelaskan proses pengujian dari melakukan analisa 

terhadap tanda tangan digital, berdasarkan ketentuan yang telah disetujui oleh UTD 

PNJ 
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BAB V PENUTUP 

Bab ini berisi tentang simpulan dari keseluruhan penelitian dan saran maupun 

rekomendasi terhadap penelitian ini untuk perbaikan ataupun penelitian lanjutan 

yang memiliki kesamaan dengan topik yang diangkat.   
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BAB V  

PENUTUP 

5.1 Kesimpulan 

Dari hasil penelitian ini, maka dapat ditarik kesimpulan yaitu: 

1. Tanda tangan digital dapat dibuat menggunakan sertifikat digital pengguna 

yang berisi identitas diri penanda tangan seperti nama, email, dan organisasi. 

Identitas tersebut dapat dipastikan sumbernya menggunakan Certificate 

Authority yang digunakan untuk mengeluarkan sertifikat pengguna. Dokumen 

PDF yang akan ditandatangani akan dihitung hash-nya yang mana hash 

tersebut akan berubah ketika dokumen tersebut mengalami perubahan. Jika 

digabungkan antara sertifikat digital dan hash dokumen, maka akan menjadi 

tanda tangan digital yang dapat mendeteksi perubahan dokumen serta identitas 

dari penanda tangan. 

2. Tanda tangan digital dapat diverifikasi dengan cara mengambil tanda tangan 

digital yang ada pada dokumen tersebut. Tanda tangan digital tersebut berisi 

sertifikat digital dari penanda tangan, dan hash dari dokumen ketika diberikan 

tanda tangan digital. Dokumen yang akan diverifikasi akan dilakukan 

perhitungan hash dokumen dan kemudian dibandingkan dengan hash yang 

terdapat pada tanda tangan digital. Jika hash tersebut sesuai, maka dapat 

dipastikan bahwa dokumen tersebut tidak mengalami perubahan, sebaliknya 

jika berbeda, maka dokumen tersebut mengalami perubahan. Kemudian 

sertifikat digital pengguna tersebut dicocokkan dengan Certificate Authority 

yang terdapat pada aplikasi DigiSign. Jika sertifikat tersebut sesuai, maka 

penanda tangan tersebut benar dari PNJ, sebaliknya jika tidak sesuai maka 

penanda tangan tersebut bukan berasal dari PNJ. Jika kedua parameter tersebut 

sesuai, maka dapat dipastikan bahwa dokumen tersebut benar ditandatangani 

oleh pihak dari PNJ dan benar dikeluarkan oleh PNJ. 
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5.2 Saran 

Adapun saran yang dapat penulis berikan dari hasil penelitian ini adalah untuk 

peneliti yang akan melanjutkan penelitian ini, alangkah baiknya pada aplikasi 

DigiSign diimplementasikan fitur untuk memperpanjang sertifikat digital pengguna 

secara otomatis, hal ini akan mempermudah dalam pembuatan dan perawatan 

sertifikat digital. 
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LAMPIRAN 

Lampiran 1 – Daftar Riwayat Hidup 

Daftar Riwayat Hidup Penulis 

 

 

Hilmi Abdurrahman Fakhrudin 

 

Lulus dari SD Sekolah Alam Bogor tahun 2012, 

SMP Sekolah Alam Bogor tahun 2015, dan 

SMKN 1 Cibinong tahun 2018. 
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Lampiran 2 – User Requirement 
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Lampiran 3 – Pernyataan Serah Terima 
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Lampiran 4 – Lembar F11 (Bukti Revisi Skripsi) 
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Lampiran 5 – Hasil Lengkap Pengujian Perubahan Dokumen Menggunakan Aplikasi 

Program Name Signature Hash 
Valid 

Identity 
Trusted SignatureCoverage Valid 

Wondershare PDF Element 1 T T ENTIRE_REVISION F 
Foxit PDF Editor 1 T T ENTIRE_REVISION F 

Nitro Pro 1 T T ENTIRE_REVISION F 
Master PDF Editor 1 F F CONTIGUOUS_BLOCK_FROM_START F 

https://smallpdf.com/edit-pdf 1 F F CONTIGUOUS_BLOCK_FROM_START F 
https://www.sejda.com/pdf-editor 0 - - - F 

      

Action Name Signature Hash 
Valid 

Identity 
Trusted SignatureCoverage Valid 

Hex Edited 1 F F ENTIRE_FILE F 

Added Signature 1 T T ENTIRE_REVISION F 2 T F ENTIRE_FILE 
      

Uploaded To Signature Hash 
Valid 

Identity 
Trusted SignatureCoverage Valid 

Google Drive 1 T T ENTIRE_FILE T 
WhatsApp 1 T T ENTIRE_FILE T 

Gmail 1 T T ENTIRE_FILE T 
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Lampiran 6 – Script Pembuatan Tanda tangan Digital 

import os 
import traceback 
import datetime 
from pyhanko import stamp 
from pyhanko.pdf_utils import text, layout, images 
from pyhanko.pdf_utils.font import opentype 
from pyhanko.pdf_utils.incremental_writer import 
IncrementalPdfFileWriter 
from pyhanko.sign import signers 
from pyhanko.sign import fields 
from urllib.request import urlopen 
import json 
import argparse 
 
parser = argparse.ArgumentParser() 
parser.add_argument('-t', '--token', help="Signature Token") 
 
args = parser.parse_args() 
 
if not args.token: 
    print("Error: Token Needed", end='') 
    exit() 
 
token = args.token 
url = "http://localhost/ApiAccess/getSignatureData/"+token 
 
try: 
    response = urlopen(url) 
    data_json = json.loads(response.read()) 
except Exception as e: 
    print("Error: Failed to Contact API Server", end='') 
    print(e, end='') 
    exit() 
 

if data_json is None: 
    print("Error: Incorrect Token", end='') 
    exit() 
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Lampiran 6 – Script Pembuatan Tanda tangan Digital (Lanjutan) 

# Signer Data 
try: 
    signerPrivKey = data_json['userData']['priv_path'] 
    signerPubKey = data_json['userData']['pub_path'] 
 
    # DocumentData 
    documentName = data_json['docData']['berkas_name'] 
    signatureName = data_json['signData']['signature_field'] 
    qrCodeName = data_json['signData']['signature_token']+'.png' 
    # page signature 
    documentPage = int(data_json['signData']['signature_page_pos']) 
    # coordinate signature 
    bottom = int(data_json['signData']['signature_pos_yb']) 
    left = int(data_json['signData']['signature_pos_xb']) 
    top = int(data_json['signData']['signature_pos_yt']) 
    right = int(data_json['signData']['signature_pos_xt']) 
except Exception as e: 
    print('Error: Failed to retrieve data! ({})'.format(e), end='') 
    exit() 
 
# Define Project Path 
mainPath = os.path.dirname(os.path.dirname(__berkas__)) 
 
# Define CA Path 
caKeyPath = 
os.path.realpath(mainPath+'/signCore/cert/ca/cacert.pem') 
 
# Define Signer Certificate Path 
privateKeyPath = os.path.realpath( 
    mainPath+'/signCore/cert/usrpriv/'+signerPrivKey) 
publicKeyPath = os.path.realpath( 
    mainPath+'/signCore/cert/usrpub/'+signerPubKey) 
 
# Define Document Path 
documentPath = os.path.realpath( 
    mainPath+'/writable/uploads/signedDocs/'+documentName) 
 
# Define QR Code Path 
qrCodePath = 
os.path.realpath(mainPath+'/writable/uploads/qrcodes/'+qrCodeName) 
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Lampiran 6 – Script Pembuatan Tanda tangan Digital (Lanjutan) 

# Check if all berkas Exist 
if not os.path.exists(privateKeyPath): 
    print("Error: Private Key Not Found!", end='') 
    exit() 
 
if not os.path.exists(publicKeyPath): 
    print("Error: Public Key Not Found!", end='') 
    exit() 
 
if not os.path.exists(caKeyPath): 
    print("Error: CA Not Found!", end='') 
    exit() 
 
if not os.path.exists(documentPath): 
    print('Error: Document Not Found!', end='') 
    exit() 
 
if not os.path.exists(qrCodePath): 
    print('Error: QR Code Not Found!', end='') 
    exit() 
 

# Load Certificate File 
try: 
    signerPerson = signers.SimpleSigner.load( 
        key_berkas=privateKeyPath, 
        cert_berkas=publicKeyPath, 
        ca_chain_berkass=(caKeyPath,), 
    ) 
except Exception as e: 
    print("Error: Failed to load signature data! ({})".format(e), 
end='') 
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Lampiran 6 – Script Pembuatan Tanda tangan Digital (Lanjutan) 

try: 
    # Load File 
    with open(documentPath, 'rb+') as inf: 
 
        # Add incremental update 
        w = IncrementalPdfFileWriter(inf, strict=False) 
        # Create Signature Field 
        fields.append_signature_field( 
            w, sig_field_spec=fields.SigFieldSpec( 
                signatureName, on_page=documentPage, box=( 
                    left, bottom, right, top), 
                     doc_mdp_update_value=fields.MDPPerm.ANNOTATE 
            ) 
        ) 
        pdf_signer = signers.pdf_signer.PdfSigner( 
 
        # Select Signature Fielad 
            signers.PdfSignatureMetadata(field_name=signatureName), 
 
            # Load Certificate Data 
            signer=signerPerson, 
 
            # Define Signature Style 
            stamp_style=stamp.TextStampStyle( 
 
                # Set Signature Text, set empty for no text 
                stamp_text='', 
 
                # Set Background Image (QR Code) 
                background=images.PdfImage(qrCodePath), 
 
                # Set Backround (QR Code) Opacity to Max 
                background_opacity=1, 
 
                # Remove Border 
                border_width=0, 
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Lampiran 6 – Script Pembuatan Tanda tangan Digital (Lanjutan) 

# Set Backgorund position to center dan fit the image to field 
                background_layout=layout.SimpleBoxLayoutRule( 
                    x_align=layout.AxisAlignment.ALIGN_MID, 
                    y_align=layout.AxisAlignment.ALIGN_MID, 
                    margins=layout.Margins.uniform(0) 
                ) 
            ), 
        ) 
        # Sign the PDF with formatted style to the same berkas that 
loaded before 
        pdf_signer.sign_pdf(w, in_place=True) 
        print("success", end='') 
        currTime = datetime.datetime.now() 
        line = "[{}] {} | {}".format(str(currTime), 'success', 
token) 
        berkas1 =  open(os.path.dirname(__berkas__)+'/log.log', 'a') 
        berkas1.write(line+"\n") 
        berkas1.close() 
 
except Exception as e: 
    currTime = datetime.datetime.now() 
    line = "[{}] {} | {}".format(str(currTime), str(e), token) 
    berkas1 =  open(os.path.dirname(__berkas__)+'/log.log', 'a') 
    berkas1.write(line+"\n") 
    berkas1.close() 
    print("Error: "+line, end='') 
    exit() 
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Lampiran 7 – Script Verifikasi Tanda tangan Digital 

#!/usr/bin/python 
from cryptography import x509 
import sys, json, base64, os 
from pyhanko.sign.general import load_cert_from_pemder 
from pyhanko_certvalidator import ValidationContext 
from pyhanko.pdf_utils.reader import PdfFileReader 
from pyhanko.sign.validation import validate_pdf_signature 
from asn1crypto import x509 
 
# Define Project Path 
mainPath=os.path.dirname(os.path.dirname(__berkas__)) 
 
#get berkas uploaded dan define doc path 
documentName = sys.argv[1] 
# documentName = "SignDouble.pdf" 
# documentName = "1655868991_7e463252188e186a9370pdf.pdf" 
# documentName = "logbook-signed (1).pdf" #untrusted 
# documentName = "1654443615_eaf89dd260734ef2353a.pdf" #undetected 
 
# 
documentPath=os.path.realpath(mainPath+'/signCore/testDocs/'+documen
tName) 
documentPath=os.path.realpath(mainPath+'/writable/uploads/verifyDocs
/'+documentName) 
 
# Define CA Path 
caKeyPath=os.path.realpath(mainPath+'/signCore/cert/ca/cacert.pem') 
 
#load CA 
root_cert = load_cert_from_pemder(caKeyPath) 
vc = ValidationContext(trust_roots=[root_cert]) 
 
def str2Dict(str): 
  keluaran =  dict((x.strip(), y.strip()) 
              for x, y in (element.split(':') 
                  for element in str.split(', '))) 
  return keluaran  
 
last_coverage = None 
 
final_judgement = "VALID" 
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Lampiran 7 – Script Verifikasi Tanda tangan Digital (Lanjutan) 

signData = {} 
signData['signature'] = {} 
 
with open(documentPath, 'rb') as doc: 
      r = PdfFileReader(doc,strict=False) 
      i = 0 
      thisdict = None 
      while i < len(r.embedded_signatures): 
        sig = r.embedded_signatures[i] #list index out of range 
        fieldName = sig.field_name 
         
        status = validate_pdf_signature(sig, vc, skip_diff=True) 
        id = "Unparsable" 
        try: 
          data: x509.Certificate = status.signing_cert 
          id = data.subject.human_friendly 
          userData = dict(x.split(": ") for x in id.split(", ")) 
        except Exception: 
          pass 
 

        last_coverage = status.coverage._name_ 
        trusted = status.trusted 
        valid = status.valid 
         
 

        currData = { 
          'fieldName'     : sig.field_name, 
          'signTime'      : 
sig.self_reported_timestamp.strftime("%d/%m/%Y %H:%M:%S %z"), 
          'signerID'      : userData, 
          'signCoverage'  : status.coverage._name_, 
          'signerTrusted' : status.trusted, 
          'signatureValid': status.valid, 
          'digestAlgo'    : sig.md_algorithm 
        } 
 
        signData['signature'][i] = currData 
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Lampiran 7 – Script Verifikasi Tanda tangan Digital (Lanjutan) 

if final_judgement == "VALID": 
          if trusted == False or valid == False: 
            final_judgement = "NOT VALID" 
 
        i+=1 
       
if final_judgement == "VALID" dan last_coverage != "ENTIRE_FILE": 
  final_judgement = "NOT VALID" 
 
signData['final_judgement'] = final_judgement 
 
print(json.dumps(signData)) 
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