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Analisis Optimasi Penyandian Basis Data UMKM XYZ Menggunakan Algoritma 

Affine dan Hill Cipher pada Proses Login Aplikasi 

 

ABSTRAK 

 

Dengan adanya perkembangan teknologi dan informasi yang sangat pesat, sangatlah 

berpengaruh dalam berbagai sektor. Tidak terkecuali dalam sector bisnis. Program 

aplikasi untuk memudahkan pengelola dalam mengelola data sangatlah diperlukan untuk 

membantu pekerjaan operasional. Oleh karena itu, proses pengolahan data secara manual 

sudah mulai ditinggalkan. Dengan adanya digitalisasi data dan informasi memiliki 

kelebihan dan juga kekurangan. Kelebihannya, menjadikan data lebih terintegrasi, efektif, 

dan efisien. Kekurangannya, menjadikan data tersebut mudah diakses oleh siapa saja 

termasuk orang yang tidak memiliki wewenang yang menyebabkan adanya pencurian & 

manipulasi data. Dengan demikian, perkembangan teknologi yang serba digital harus 

diimbangi dengan adanya pengamanan terhadap data digital. Ilmu kriptografi merupakan 

salah satu teknik pengamanan data yang banyak digunakan untuk mengamankan data. 

Kriptografi dengan Algoritma Affiine Cipher dan Hill Cipher dapat menjadi opsi untuk 

menjaga kerahasiaan data. Gabungan dari kedua algoritma tersebut digunakan karena 

dapat menyamarkan frekuensi huruf dari plaintext, memiliki kecepatan tinggi, dan 

keamanan tinggi karena menggunakan perkalian matriks dan invers dalam proses 

enkripsinya (Vara Prasad dan Sundarayya, 2016).     

Kata Kunci: Kriptografi, Affine Cipher, Hill Cipher, Basis Data, Enkripsi. 
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BAB I 

PENDAHULUAN 
 

1.1 Latar Belakang 

Pengamanan terhadap data transaksi khususnya data pribadi untuk pelanggan 

pelanggan atau konsumen merupakan hal yang sangat penting bagi 

keberlangsungan suatu bisnis, maka dari itu hal tersebut harus menjadi hal yang 

patut diperhatikan karena berhubungan dengan privasi, integritas dan juga 

kerahasiaan (Agusta, 2021). Pada beberapa tahun belakangan, perusahaan-

perusahaan dari berbagai sektor industri mengalami kehilangan data penting, 

pencurian data, atau kebocoran data (Abidin, Nawawi dan Salin, 2019). Data yang 

dicuri oleh pihak yang tidak bertanggung jawab dapat berupa informasi personal 

seperti email, dll  (Khan dan Arshad, 2019). 

 

Dewasa ini, kesadaran masyarakat terhadap keamanan informasi data pribadi mulai 

meningkat, apalagi setelah adanya digitalisasi data (Bhatt, Raja dan Sharma, 2020). 

Dengan adanya digitalisasi data dan informasi memiliki kelebihan dan juga 

kekurangan. Kelebihannya, menjadikan data lebih terintegrasi, efektif, dan efisien. 

Kekurangannya, menjadikan data tersebut mudah diakses oleh siapa saja termasuk 

orang yang tidak memiliki wewenang yang menyebabkan adanya pencurian & 

manipulasi data(Tan et al., 2022). Oleh karena itu, perkembangan teknologi yang 

serba digital harus diimbangi dengan adanya pengamanan terhadap data digital. 

 

Adanya kebocoran data pelanggan, akan menyebabkan hilang atau berkurangnya 

kepuasan dan kepercayaan pelanggan untuk melakukan transaksi  (Martin, 2016). 

Keamanan cyber berarti menjaga Integritas, Kerahasiaan, dan Ketersediaan (Kaur 

dan Ramkumar, 2021) salah satu upaya dalam menjaga keamanan cyber adalah 

dengan Kriptografi. Kriptografi adalah  seni atau ilmu yang mencakup prinsip dan 

metode mengubah pesan yang dipahami (plaintext) menjadi pesan yang tidak 

dipahami (ciphertext) dan mengubah pesan menjadi kembali ke bentuk aslinya 

(plaintext) (Laia et al., 2019). 

 

Penelitian ini membahas masalah keamanan basis data pada UMKM XYZ dengan 



2 

 

Jurusan Teknik Informatika dan Komputer – Politeknik Negeri Jakarta  

 

melakukan penyandian password pada proses login menggunakan algoritma Affine 

Cipher dan juga Hill Cipher. Affine Cipher adalah jenis cipher pengganti 

(substitusi) monoalphabetic, di mana setiap huruf dalam alfabet dipetakan menjadi 

angka yang setara, dienkripsi dengan fungsi matematika sederhana dan diubah 

kembali menjadi huruf (Mokhtari and Naraghi, 2012; Laia et al., 2019). 

Sedangkan Hill Cipher adalah poligram yang cukup populer dan termasuk ke dalam 

kriptografi simetris klasik, ciphertext dihasilkan dari teks biasa dengan 

menggunakan konversi linier. Enkripsi dilanjutkan dengan membuat teks menjadi 

kode vektor baris ciphertext yang dihasilkan kembali ke huruf alfabet (Hasoun, 

Khlebus and Tayyeh, 2021). Gabungan dari kedua algoritma tersebut digunakan 

karena dapat menyamarkan frekuensi huruf dari plaintext, memiliki kecepatan 

tinggi, dan keamanan tinggi karena menggunakan perkalian matriks dan invers 

dalam proses enkripsi dan juga dekripsi (Vara Prasad dan Sundarayya, 2016). 

 

Berdasarkan latar belakang tersebut, maka peneliti bermaksud untuk membuat 

penelitian dengan judul “Analisis Optimasi Penyandian Basis Data UMKM XYZ 

Menggunakan Algoritma Affine Cipher dan Hill Cipher pada Proses Login 

Aplikasi”. 

 

1.2 Perumusan Masalah 

Dilihat dari latar belakang tersebut adapun perumusan masalahnya sebagai berikut: 

a. Bagaimana cara mengoptimasi pengamanan password aplikasi dengan 

gabungan Algoritma Affine dan Hill Cipher? 

b. Bagaimana proses penyandian kata sandi dengan kombinasi dari Algoritma 

Affine Cipher dan juga Hill Cipher? 

c. Bagaimana menyajikan hasil kombinasi Algoritma tersebut dalam aplikasi 

Java? 

 

1.3 Batasan Masalah 

Adapun batasan masalah yang disebutkan bertujuan agar pembahasan dapat 

lebih terarah. Pembatasan masalah tersebut antara lain: 

a. Algoritma yang digunakan untuk melakukan penyandian kata sandi dalam 

penelitian ini adalah  kombinasi/gabungan dari Algoritma Affine Cipher dan 
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Hill Cipher. 

b. Uji coba yang diimplementasikan hanya untuk kata sandi dalam bentuk teks. 

c. Melakukan simulasi metode penyandian Affine Cipher dan Hill Cipher dalam 

Java Netbeans IDE. 

1.4 Tujuan dan Manfaat 

1.4.1 Tujuan 

Adapun tujuan dari penelitian ini adalah melakukan analisis optimasi penyandian 

kata sandi pada proses login dari aplikasi yang berisi data dan transaksi dari 

pelanggan UMKM yang semula berupa plaintext menjadi data cipher dan 

menyajikannya ke dalam aplikasi sederhana di Java Netbeans IDE. 

 

1.4.2 Manfaat 

Manfaat dari “Analisis Optimasi Penyandian Basis Data UMKM Menggunakan 

Algoritma Affine Cipher dan Hill Cipher” adalah menjamin isi dari basis data 

transaksi, data pelanggan, dsb agar tetap aman, sehingga pengguna tidak khawatir 

isi dari data tersebut akan diketahui oleh pihak lain karena adanya integrasi 

penyandian dari Algoritma Affine dan juga Hill Cipher. 

 

1.5  Sistematika Penulisan 

Penelitian ini dilakukan dengan sistematika penulisan sebagai berikut: 

BAB I PENDAHULUAN 

Pada bab ini berisi pendahuluan yang akan membahas yang memuat latar belakang 

dari topik yang dibahas pada penelitian, rumusan masalah, batasan masalah, 

tujuan dan juga manfaat dari penelitian. 

BAB II TINJAUAN PUSTAKA 

Bab ini berisi mengenai penjelasan dan juga definisi yang diuraikan secara spesifik 

terkait dengan hal-hal yang    dijadikan referensi dan acuan dalam penelitian. 

Adapun isi dari tinjauan pustaka diantaranya berdasarkan penelitian-penelitian 

yang serupa yang sudah dilaksanakan dan juga telah diterbitkan.  

BAB III METODE PENELITIAN 

Bab ini menjelaskan mengenai metode penelitian yang digunakan seperti 
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rancangan penelitian, tahapan penelitian dan juga teknik pengumpulan dan 

analisis data. 

BAB IV HASIL DAN PEMBAHASAN 

Bab ini berisi mengenai perancangan, implementasi pengujian, deskripsi 

pengujian, prosedur pengujian, data hasil pengujian serta analisis data dan juga 

evaluasi. 

BAB V PENUTUP 

Pada bab ini, peneliti menuliskan kesimpulan dan saran yang dapat digunakan untuk 

penelitian selanjutnya agar menjadi lebih baik. 
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BAB V 

PENUTUP 
 

5.1 Simpulan 

Setelah melakukan penelitian menggunakan metode serta tahapan yang telah 

direncanakan, untuk menganalisis optimasi dari penggabungan dua algoritma affine 

dan juga hill cipher dengan menggunakan Bahasa pemrograman Java di dalam 

platform Netbeans IDE 13 untuk menyandikan password pada saat proses login. 

Simpulan yang dapat diambil berdasarkan hasil pengujian terhadap keakuratan dari 

fungsi algoritma yang dipakai, hasil enkripsi ke dalam database, dan juga uji 

keamanan dari hasil enkripsi adalah sebagai berikut. 

a. Proses enkripsi dengan penggabungan algoritma dilakukan pada saat 

pengguna super user melakukan input Informasi Admin, dan juga pada saat 

Admin melakukan login. 

b. Enkripsi dapat dinyatakan benar dan tersimpan di dalam database apabila 

proses login berhasil dilakukan. 

c. Setiap kali melakukan enkripsi pada plaintext berjumlah ganjil, akan ada 

penambahan satu karakter pada proses enkripsi dengan hill cipher untuk 

memudahkan pembagian blok. 

d. Password hasil enkripsi tidak dapat dengan mudah dipecahkan oleh tools 

kalkulator kriptografi online dan memerlukan waktu yang sangat lama 

untuk memecahkannya. 

e. Password hasil enkripsi mengandung semua syarat untuk menjadikan 

password yang kuat karena memiliki kombinasi uppercase, lowercase, 

angka, dan juga symbol. 

f. Kombinasi algoritma affine dan juga hill cipher dapat menghasilkan 

password yang sulit untuk dipecahkan. 

 

5.2 Saran 

Berdasarkan pengerjaan optimasi password dan juga penelitian yang telah 

dilakukan, terdapat saran untuk peneliti selanjutnya yang mungkin dibutuhkan 

dalam pengembangan program menjadi lebih baik lagi. 

a. Dilakukan pelatihan terlebih dahulu kepada user agar dapat mengerti 
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jalannya program dengan baik. 

b. Dapat menggunakan user interface yang lebih lengkap dan menarik. 
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Gambar 2  Lampiran Login SuperUser 

 
Gambar 3 Lampiran Menu SuperUser 
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Gambar 4 Lampiran Menu Admin 

 
Gambar 5 Lampiran Laman Transaksi 
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Gambar 6 Lampiran Laman Info Pelanggan 

 
Gambar 7 Lampiran Laman Transaction History 


