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Abstrak

DYeH O

elama beberapa tahun terakhir, penggunaan teknologi virtualisasi telah meningkat

weyd

=secara signifikan. Hal ini menimbulkan permintaan akan solusi virtualisasi yang

b

;-_:fisien dan aman menjadi tinggi. Virtualisasi berbasis container dan virtualisasi
%erbasis hypervisor merupakan dua jenis teknologi virtualisasi yang digunakan,
%ari dua jenis virtualisasi ini, virtualisasi berbasis container mampu menyediakan
Sngkungan virtual yang lebih ringan, efisien_dan aman, tetapi bukannya“tanpa
@nemiliki masalah kerentanan keamanan. Dalam penelitian ini, akan membahas

fimengenai analisis kerentanan /keamanan sistem internal. Docker, yang sudah

MNied

%

giiketahui menggunakan teknik ‘virtualisasi container. Dalam proses menganalisis
ﬁstem docker berbasis container mempertimbangkan dua area: keamanan internal
ﬁ)ocker, dan bagaimana Docker berinteraksi dengan fitur keamanan kernel Linux,
geperti SELinux dan AppArmor untuk memperkuat sistem host. Lebih lanjut,
genelitian ini jJuga membahas dan melakukan penetration testing pada sistem docker
Saengan menggunakan metode zero entry hacking.yang sudah dimodifikasi sesuai
dengan kebutuhan dari penelitian untuk mencapai hasil maksimal dan akurat.
Berdasarkan hasil penetration testing yang telah dilakukan menghasilkan celah
kerentanan keamanan sistem internal docker berupa port APl yang terbuka pada
daemon docker dan tidak terdapat pembatasan hak akses terhadap container pada
sistem internal docker, sehingga menimbulkan model serangan yang muncul yaitu

model serangan docker daemon surface attack dan docker:escapes container attack.

Kata Kunci: Container, Docker, Security, Penetration Testing, Vulnerability

Vi
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DYeH O

BAB |

PENDAHULUAN

.1 Latar Belakang

=finformation Technology) mempengaruhi aspek dalam lingkungan pada data center
~ . . . :
gntuk development dan” production sistem web dan mobile. Cloud computing
=menjadi solusi dalam developmentsdan production pada.web dan mobile. cloud
D

§omputing tidak perlu harus menyiapkan server fisik pada perusahaan IT yang

§edang mengerjakan development dan production sistem web dan mobile.
D

Q
loud computing adalah next generation internet computing dan next generation

Slata center yang merupakan hasil dari inovasi pengembangan teknologi komputer

gebelumnya seperti grid computing, utility computing dan software as a services

E&an lain-lain. Cloud computing merupakan teknologi virtualisasi yang berfungsi
sebagai sarana untuk perbandingan luas layanan cloud dan strategi penempatan kerja,
dan memungkinkan akses jaringan dimana-mana seperti penyediaan server, storage,
applications dan services, yang dapat dengan cepat disediakan‘dan dirilis dengan upaya
manajemen minimal atau interaksi penyedia layanan. Sehingga Teknik virtualisasi
menawarkan manfaat besar yang telah-mendorong perkembangannya dengan cepat
(Amalia, 2019).

Pertumbuhan penggunaan teknologi virtualisasi mendorong permintaan akan solusi
virtualisasi yang dapat menyediakan lingkungan pengguna yang padat, dapat
disesuaikan, dan aman Pada-teknik virtualisasi dapat diklasifikasikan menjadi‘dua
kelas utama yaitu Teknik virtualisasi berbasis hypervisors dan Teknik virtualisasi
berbasis container. Hypervisor merupakan teknologi virtualisasi yang menjadi
landasan agar berbagai sistem operasi dapat berjalan secara bersamaan pada sebuah
mesin (Kurniawan, 2016). Sedangkan container merupakan suatu teknologi
virtualisasi yang melakukan isolasi pada tingkat sistem operasi. (Rad & Ahmadi,
2017)
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‘,’Pada teknologi virtualisasi berbasis hypervisor dalam pengelolaan server pada data
%‘enter untuk development dan production sistem web dan mobile. administrator
Sh’arus mengalokasi resources yang cukup besar sehingga saat development sistem
=web atau mobile membutuhkan waktu yang lama, serta pada teknik virtualisasi
gerbasis hypervisor harus dapat memiliki akses ke kernel host. Sedangkan pada
§/irtualisasi berbasis container dalam pengalokasian resource.pada sistem operasi
?nost tidak mebutuhkan banyak resourece dikarenakan virtualisasi-berbasis container
%emiliki sifat flexible dan scalable. (Hashemi & Bardsiri, 2012).

v
(=]

mﬁ/laka dari dua jenis teknik virtualisasi tersebut, teknik virtualisasi berbasis
§ontalner mampu menyediakan lingkungan virtual sepuluh kali‘lebih banyak untuk

gapat berjalan di server fisik dibandingkan dengan virtualisasi berbasis hypervisor.
D

%alah satu aplikasi atau platform yang menawarkan teknologi virtualisasi berbasis
Eontainer adalah docker. Secara teori, docker yang .menawarkan Virtualisasi
gerbasis container dianggap lebih bagus performa; keamananan, dan kehandalan
Eaibandingkan virtualisasi yang berbasis hypervisor-seperti virtual box karena lebih
efisien berdasarkan arsitektur teknologinya dan juga semakin banyak diterapkan
pada lingkungan virtualisasi server yang biasa digunakan untuk development dan
production dari sebuah aplikasi.web ataupun mobile. Namun, docker berbasis
container ini juga memiliki beberapa masalah kerentanan keamanan. Sehingga
pada penelitian skripsi ini saya menganalisis_model serangan dan kerentanan
keamanan sistem ‘pada internal docker dari ancaman docker escapes container
attack dan docker daemon surface attack pada saat membangun dan mengelola
sistem internal docker. Serta melakukan penetration testing dan melakukan
pengamanan terhadap sistem internal.docker yang telah dibangun-dan dikelola
dengan melakukan singkornisasi keamanan-pada-kernel-sistem operasi host / guest
host (Server). (Rad & Ahmadi, 2017)
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1.

2 Perumusan Masalah

erdasarkan hal-hal yang telah diuraikan dalam latar belakang, maka rumusan

asalah dalam skripsi ini adalah sebagai berikut ini:

Bagaimana cara untuk membuat dan membangun_suatu sistem menggunakan

virtualisasi berbasis container?

Bagaimana cara untuk menganalisa model serangan dan kerentanan. keamanan
sistem internal docker.dari Docker escapes attack dan Docker daemon attack

yang terjadi pada sistem internal doeker?

Bagaimana cara untuk melakukan penetration testing pada sistem internal

docker.dari model serangan.dan kerentanan keamanan.yang.telah diketahui.

Bagaimana cara untuk mengamankan sistem internal docker model serangan dan
kerentanan keamanan sistem internal docker dari Docker escape container
attack dan Docker daemon attack dengan melakukan sinkronisasi keamanan
pada’ kernel sistem operasi host yaitu namespaces; cgroups; pembatasan
resources, dan Apparmor, serta meminimalisir misconfiguration pada sistem

internal docker.

3 Batasan Masalah

Pada penelitian‘ini, ruang lingkup penelitian ini meliputi:

1

. Menganalisa model ‘'serangan dan celah kerentanan keamanan dari Docker
escape containerattack dan Docker daemon Attack pada sistem internal docker

menggunakan tool Docker.Bench Security.

Melakukan ujicoba keamanan atau yang biasa disebut penetration testing pada
sistem internal docker menggunakan automation tool yaitu BoTB dan Docker

Bench Security serta menggunakan manual tool.

Jurusan Teknik Informatika dan Komputer — Politeknik Negeri Jakarta
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Mengamankan sistem internal docker dengan melakukan audit dan langkah
pencegahan supaya dapat meminimalisir terjadinya ancaman dari serangan

Docker escape container attack dan Docker daemon attack.

4 Tujuan dan Manfaat

4.1 Tujuan

Membuat dan membangun-suatu sistem menggunakan virtualisasi berbasis
container yaitu dengan platform yang bernama Docker.

Mengetahui model serangan«dan kerentanan keamanan sistem internal docker
dari Dockerescapes attack dan Docker daemon attack yang terjadi pada sistem
internal.docker

Melakukan penetration testing pada sistem internal docker dari model serangan
dan kerentanan keamanan yang telah diketahui.

Mengamankan sistem internal docker model serangan dan kerentanan
keamanan sistem internal docker dari Docker escape container attack dan
Docker daemon attack dengan melakukan sinkronisasi-keamanan pada kernel
sistem operasi host yaitu namespaces, cgroups; pembatasan resources, dan

Apparmor, serta meminimalisir misconfiguration-pada sistem internal docker.

1.4.2 Manfaat

Mengetahui teknik virtualisasi server.yang lebih. baik ‘dari segi performa,
keamanan, dan kehandalan yaitu teknik virtualisasi berbasis container. Karena
dapat membuat satu atau lebih instance sistem virtual di satu server dengan
platform atau aplikasi-dari.teknik virtualisasi berbasis container yaitu.docker:
Melakukan langkah pencegahanan.terhadap celah Kerentanan-keamanan pada
sistem internal docker dari model serangan Docker escape attack dan Docker
daemon attack dengan melakukan monitoring pada sistem internal docker.

Melakukan evaluasi dan peningkatan keamanan pada sistem internal docker secara

berkala.
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PENUTUP

.1 KESIMPULAN

snAp( |

gaerdasarkan hasil dari penelitian yang.telah dilakukan oleh penulis, maka dapat

itarik kesimpulan sebagai_berikut:

ML

3. Pembuatan sistem«internal docker pada sistem. operasi guest host berhasil

dilakukan sesuai.dengan prosedur.

serta auditing dan pengamanan sistem (Auditing dan Securing)

merupakan tools yang terbaik diantara tool sejenisnya, dikarenakanalat-alat atau
tools yang digunakan memenuhi semua parameter aturan-yang telah ditetapkan.
alat-alat tools yang digunakan-diantaranya adalah Break Out of The Box (BoTB),
Docker Bench Security, NMAP, serta tool kernel sistem keamanan dari sistem

operasi guest host yang disingkronkan. dengan:sistem internal docker yaitu

capabilities, namespaces, selinux dan apparmor

4. Hasil yang didapatkan dari penetration testing ialah celah kerentanan keamanan
pada sistem internal docker berupa port APl yang terbuka pada daemon docker

dan tidak membatasi--hak akses terhadap container docker yang..dapat

diexploitasi oleh attacker.
5.2 SARAN

Saran yang dapat diusulkan pada penelitian ini adalah:

1. Menggunakan software orchestra untuk mengelola banyak mesin docker dalam

satu server contoh software orchestra ialah kubernetas dan docker swarm.

2. Membuat perbandingan antara virtualization hypervisors dengan virtualization

container.

96

Pengujianssistem internal docker menggunakan cara penetration testing dengan
menggunakan metode pengujian Zero Entry Hacking (ZEH) berjalan sesuai
dengan mekanisme yang ada yaitu dimulai dari proses pengintaian Sistem
(Reconnaissance), pemindaian sistem (Scanning), exploitasi (Exploitation),

Alat-alat atau tools yang digunakan pada proses penetration testing ini
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ile Daemon.json

icc™: false,
"log-level™:
"log-driver":
"hosts": ["tcp
"experimental”:
"live-restore”:

"authorization-plugins™: [

"disable-legacy-registry”:
"userland-proxy”: false
"userland-proxy-path”:
"no-new-privileges”: t

"default-cgroupns-mode™ :
"detault-gateway™: "",
"detault-gateway-ve":

"default-runtime”:

"default-shm-siz
"default-ulimits™:
"sdocker":
"Hard":
"Name™ :
"Soft":

JL

"seccomp-profile”: s
"selinux-enabled™: true,
"shutdown-timeout™: 184,
"storage-driver”: "
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# IP Spoofing protection
net.ipv4.conf.all.rp filter =
net.ipvd.conf.default.rp filter =

# Ignore ICMP
net.ipv4.icmp echo ignore broadcasts =

broadcast requests

# Disable source packet routing

net.
net.
net.
net.

ipv4
ipvé
ipv4
ipve

# Ignore

net.
net.

ipvd
ipv4

-conf.
.conf.
.conf.
-conf.

send
.conf.
.conf.

11.a
11.acc
default.
default.

a accept source route
a accept_source_ route
a
a

redirects
all.send redirects =
default.send redirects =

# Block SYN attacks

ipv4.tcp syncookies = 1
ipvd.tcp max_syn backlog = 2848
ipvd.tcp synack retries = 2
ipv4.tcp syn retries = 5

net.
net.
net.
net.

# Log Martians
net.ipvd.conf.all.log martians = 1

net.

ipv4

# Ignore

net.
net.
net.
net.

ipv4d
ipvé
ipv4
ipvé

# Ignore

net.

ipvd

.icmp ignore bogus error responses

ICMP
-conf.
.conf.
.conf.
.conf.

redirects

all.accept redirects = @
all.accept redirects = @
default.accept redirects
detault.accept redirects

Directed pings

icmp

echo_ignore all = 1

e

&
8

ccept_source route
ccept_source_route
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ocker-ubuntu-full.sh

sudo apt-get remove docker docker.io containerd runc

ransport-https \
ca-certificates \
curl \
gnupg \
1sb-release

-fsSL https://download.docker.com/linux/ubuntu/gpg | sudo gpg --dearmor -o fusr/share/keyrings/docker-archive-keyring.gpg

| sudo tee /etc/apt/sources.list.d/docker.list > /di

apt-get update
apt-get install docker-ce docker-ce-cli containerd.io

sudo apt install mysql-server mysql-client
sudo apt install python3-dev python3-pip pipenv libmysqlclient-dev

sudo curl -L "ht
-0 fusr/local/bin/docker-compose

sudo chmod +x fusr/local/bin/docker-compose

echo
echo
echo
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rtainer

\

-v fvar/run/docker.sock:/var/run/docker.sock %\

&
P
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(=

r/portain

(=

r:fdata portain
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© I%a Cipta milik Jurusan TIK Politeknik Negeri Jakarta

/. AN
___

Hak Cipta:

1. Dilarang mengutip sebagian atau seluruh karya tulis ini tanpa mencantumkan dan menyebutkan sumber:
a. Pengutipan hanya untuk kepentingan pendidikan, penelitian , penulisan karya ilmiah, penulisan laporan, penulisan kritik atau tinjauan suatu masalah.

b. Pengutipan tidak merugikan kepentingan yang wajar Politeknik Negeri Jakarta

2. Dilarang mengumukan dan memperbanyak sebagian atau seluruh karya tulis ini dalam bentuk apapun
tanpa izin dari Jurusan TIK Politeknik Negeri Jakarta
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'-aggr string

1

-autopwn

uesnin

d ML

-cicd

NwisH|0

find-docker

TETETN

‘-find-http

eyieyer

-find-sockets

-keyMin int

-keyMax int

-pwn-privileged string

-pwnKeyctl

-recon

anduan penggunaan BoTB

SINTAK
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PENJELASAN

Attempt to exploit RuncPWN (default "nil™)

Attempt to autopwn exposed sockets

Attempt to autopwn but don't drop “to
TTY return exit code.1 if successful else 0

Attempt to find Dockerd

Hunt for Available UNIX Domain Sockets
with HTTP.

Hunt for-Available UNTX Domain Sockets

Minimum key id range (default 1) (default 1)

Maximum key id range (default 200000000)
and max system value is 999999999 (default
100000000)

Provide a command payload to try exploit --
privilege CGROUP release_agent's (default

“nil™)

Abuse keyctl syscalls and extract data from

Linux Kernel keyrings

Perform Recon of the Container ENV
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