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Analisis Keamanan Pada Website PT. Aneka Tirta Talenta 

Menggunakan Metode Penetration Testing 

ABSTRAK 

 

Perkembangan internet dan teknologi membawa dampak besar dalam berbagai 

kebutuhan manusia. Menurut data dari Internet Live Stat terdapat lebih dari 5 

milliar pengguna internet pada saat ini. Dengan banyaknya jumlah pengguna 

internet dan website maka akan semakin banyak pula kemungkinan ada nya 

beberapa pihak yang menyalahgunakan internet dan website tersebut untuk 

berbuat kejahatan. Sebuah website memerlukan tingkat keamanan yang tinggi 

untuk mencegah terjadinya fraud dan manipulation yang diakibatkan oleh pihak 

yang tidak bertanggung jawab. Dalam melindungi informasi yang terdapat pada 

website, maka kerentanan website menjadi perhatian penting agar tidak mudah 

untuk dieksploitasi. Tahapan yang dapat dilakukan yaitu dapat dimulai dengan 

menerapkan metode penetration testing dengan tujuan untuk mengetahui 

kerentanan pada website yang dijadikan sebagai object penelitian oleh penulis, 

sehingga hasil dari proses pengujian dapat menjadi gambaran mengenai kondisi 

dan kerentanan apa saja yang ada pada website target. Pada penelitian ini website 

yang dijadikan target adalah anekatirta-security.my.id milik PT. Aneka Tirta 

Talenta yang digunakan untuk operasional perusahaan dengan menggunakan 

beberapa tools testing yaitu Acunetix, OWASP ZAP, Vega, Burp Suite, SQL MAP 

dan JSQL dalam meneliti dan menguji keamanan website. Pada website ini belum 

pernah dilakukan pengujian celah keamanan sebelumnya. Ditemukan pada 

penelitian ini terdapat beberapa kerentanan pada tingkat high, medium dan low 

pada website target, sehingga dilakukan pengujian dan perbaikan pada website 

tersebut sehingga dapat meningkatkan keamanan layanan website yang akan 

digunakan untuk operasional perusahaan. 

Kata Kunci: Website, Kerentanan, Penetration Testing, Vulnerability Scanner,  

Acunetix, OWASP ZAP, Vega, Burp Suite, SQL Map, JSQL.
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BAB I 

PENDAHULUAN 

1.1 Latar Belakang 

Perkembangan internet dan layanan online merupakan suatu kebutuhan yang 

melekat pada kehidupan sehari-hari yang dilakukan oleh manusia saat ini. Menurut 

data dari internet live stat, pada saat ini pengguna internet telah mencapai lebih 5 

milliar pengguna (Internet Live Stats, 2022). Dengan banyaknya pengguna internet 

dan layanan online, hal tersebut dapat mendorong terbukanya tindak kriminal siber 

sebagai media serangan. Sehingga, aspek keamanan menjadi komponen penting 

dalam pengembangan web aplikasi untuk meminimalisir tingkat risiko yang dapat 

terjadi pada suatu web aplikasi seperti pencurian, manipulasi atau hilangnya data 

(Arnaldy dan Perdana, 2019; Tetskyi et al., 2018). 

Pada salah satu sumber yang ditulis oleh peneliti lain telah dikatakan bahwa tidak 

ada aplikasi website tanpa adanya risiko kerentanan terhadap serangan siber 

(Moniruzzaman et al., 2019). Seiring perkembangannya zaman, bahwa saat ini 

website menjadi media informasi dan komunikasi yang digunakan oleh banyak 

perusahaan dalam mendukung operasional bisnis (Daud et al., 2014). Oleh karena 

itu, informasi yang tersedia didalam website perlu dilakukan pengamanan secara 

komprehensif agar tidak dapat mengakibatkan pelanggaran integritas atau 

pencurian data. Dalam mengetahui celah kerentanan keamanan tersebut dapat 

dilakukan dengan memanfaatkan metode penetration testing yang merupakan 

bagian dari proses pengujian sistem dengan harapan dapat mengetahui celah 

keamanan yang tersedia (Devi, 2020; Goutam dan Tiwari, 2019; Nagpure dan 

Kurkure, 2018; Patel, 2019). 

Salah satu metode bagian dari penetration testing yaitu information gathering, 

dimana information gathering adalah langkah awal yang dilakukan pada tahapan 

penetration testing guna untuk mengetahui informasi mengenai website target yang 

diuji (Pfleeger et al., 1989). Sedangkan, langkah selanjutnya yaitu vulnerability 

assessment yang merupakan metode untuk memindai celah pada situs web, untuk 

mengetahui kerentanan yang ada pada website tersebut dengan melakukan 
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vulnerability scanning yang dapat digunakan untuk mendeteksi kerentanan seperti 

SQL injection, cross-site scripting, dan kerentanan lainnya (Huang et al., 2017). 

Dalam implementasi vulnerability scanning, telah tersedia beberapa tools yang 

dapat dioptimalkan dalam kegiatan vulnerability scanning seperti Acunetix, 

OWASP ZAP, Vega, dan lainnya (Zap dan Attack, 2011) (Tsani, 2021). Selanjutnya, 

tahapan yang dapat dilakukan yaitu pengujian kerentanan terhadap celah yang 

ditemukan pada proses scanning, melalui eksploitasi untuk membuktikan suatu 

pengujian (penetration testing). 

 

Pada penelitian ini, penulis akan melakukan pengujian keamananan terhadap 

website yang dimiliki oleh PT. Aneka Tirta Talenta dengan melakukan analisa 

terhadap fitur dan struktur data yang tersedia di aplikasi tersebut. Data yang tersedia 

seperti transaksi barang dan data keuangan dalam mendukung proses operasional 

di perusahaan tersebut. Kategori dari beberapa data tersebut bersifat rahasia, dan 

tidak boleh disebarluaskan. Sehingga, website perlu dilakukan pengujian terhadap 

kerentanan untuk menghindari manipulasi atau pencurian data dari pihak yang tidak 

memiliki hak dan tanggung jawab dalam website tersebut. Pada website ini belum 

pernah dilakukan pengujian celah keamanan. Oleh karena itu, penulis melakukan 

penelitian pada website tersebut yang bertujuan untuk mengetahui kelemahan dan 

celah keamanan website dari serangan yang mungkin terjadi agar kelemahan yang 

ditemukan dapat diperbaiki sehingga layanan website semakin baik dan sebagai 

bentuk tindakan preventif terhadap pencurian data. 

1.2 Rumusan Masalah 

Berdasarkan latar belakang masalah yang telah diuraikan, maka rumusan masalah 

pada penelitian ini sebagai berikut: 

a. Bagaimana menemukan celah keamanan pada website anekatirta-

security.my.id milik PT. Aneka Tirta Talenta? 

b. Bagaimana melakukan pengujian kerentanan yang ditemukan pada website 

anekatirta-security.my.id milik PT. Aneka Tirta Talenta? 

c. Bagaimana proses melakukan perbaikan dari kerentanan yang ditemukan?  

d. Bagaimana hasil pengujian kerentanan setelah dilakukan perbaikan? 
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1.3 Batasan Masalah 

Agar penelitian tetap terarah dan tidak menyimpang dibutuhkan adanya batasan 

masalah, yaitu sebagai berikut: 

a. Batasan masalah dalam penelitian ini adalah website yang di analisa adalah 

website anekatirta-security.my.id milik PT. Aneka Tirta Talenta 

b. Pengujian yang dilakukan pada penelitian ini dengan penetration testing. 

c. Proses pengujian kerentanan dilakukan pada situs laman untuk testing. 

d. Penelitian ini untuk mengetahui celah keamanan pada website anekatirta-

security.my.id dengan menggunakan tools Acunetix, OWASP ZAP dan Vega 

e. Pengujian kerentanan yang dilakukan hanya mencakup pada SQL Injection 

dan/atau Cross-site Scripting yang ditemukan pada saat scanning 

f. Pada penelitian ini dilakukan perbaikan kerentanan pada tingkat risiko High 

yang ditemukan. 

g. Dilakukan vulnerability scanning ulang untuk mengetahui perbandingan 

celah kerentanan sebelum dan sesudah dilakukan perbaikan.    

1.4 Tujuan dan Manfaat 

1.4.1 Tujuan  

a. Menemukan kerentanan (vulmerability) yang ada pada website anekatirta-

security.my.id milik PT. Aneka Tirta Talenta dengan menggunakan metode 

penetration testing. 

b. Mengetahui hasil pengujian kerentanan pada kerentanan SQL Injection. 

c. Menangani dan memperbaiki kerentanan pada tingkat kerentana paling tinggi 

(high) yang ditemukan pada hasil deteksi pemindaian (scanning). 

d. Merekomendasikan cara penanganan kerentanan lainnya yang belum 

diperbaiki. 

 

1.4.2 Manfaat  

Pengujian kerentanan pada website anekatirta-security.my.id milik PT. Aneka Tirta 

Talenta dengan menggunakan metode penetration testing berguna untuk 

mengetahui langkah atau tindakan yang akan dilakukan untuk melakukan tahap 

perbaikan celah keamanan yang ditemukan, maka dengan ini dapat membantu 
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meningkatkan keamanan layanan website anekatirta-security.my.id untuk 

operasional perusahaan.  

1.5 Sistematika Penulisan 

Sistematika penulisan dalam proposal ini, disusun sebagai berikut : 

BAB I PENDAHULUAN 

Bab ini berisi pembahasan mengenai latar belakang, perumusan masalah, batasan 

masalah, tujuan dan manfaat serta sistematika penulisan. 

BAB II TINJAUAN PUSTAKA 

Bab ini berisi uraian pembahasan mengenai materi atau teori yang mendukung, 

serta referensi dalam penelitian. Seperti keamanan jaringan, information gathering, 

vulnerability assessment, vulnerability scanning dan penetration testing. 

BAB III PERENCANAAN DAN REALISASI 

Bab ini berisi beberapa pembahasan seperti metode penelitian, rancangan 

penelitian, tahapan penelitian, objek penelitian, model/framework yang digunakan, 

teknik pengumpulan dan analisis data, jadwal pelaksanaan dan rincian biaya. 

BAB IV PEMBAHASAN 

Bab ini berisi mengenai pengujian dan hasil analisis pengujian keamanan website 

seperti deksripsi pengujian, prosedur pengujian, data hasil pengujian dan analisis 

data/evaluasi. 

BAB V KESIMPULAN DAN SARAN 

Bab ini peneliti menuliskan kesimpulan dan saran dari keseluruhan penelitan.  
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BAB V 

PENUTUP 
 

5.1 Kesimpulan  

Berdasarkan hasil penelitian yang berjudul Analisis Keamanan Pada Website PT. 

Aneka Tirta Talenta Menggunakan Metode Penetration Testing, maka dapat ditarik 

kesimpulan sebagai berikut : 

a. Untuk menemukan celah keamanan pada website anekatirta-security.my.id 

dengan menggunakan metode penetration testing dan memiliki beberapa 

tahapan yaitu pengintaian (reconnaissance), pemindaian (scanning), uji 

kerentanan, perbaikan kerentanan, dan pemindaian ulang. Ditemukan beberapa 

kerentanan dengan 5 kerentanan pada tingkat High, 34 kerentanan pada tingkat 

Medium dan 3 kerentanan pada tingkat Low yang terdeteksi pada ketiga tools 

vulnerability scanner yang digunakan yaitu Acunetix, OWASP ZAP dan Vega. 

b. Pengujian dilakukan pada kerentanan SQL Injection dan diuji dengan ketiga 

tools exploit yaitu Burp Suite, SQL Map dan JSQL membuktikan bahwa tidak 

terdapat kerentanan SQL Injection pada website anekatirta-security.my.id . 

c. Perbaikan kerentanan pada tingkat High berhasil dilakukan dengan melakukan 

debugging dan perbaikan pada source code. Dibuktikan dengan melakukan 

scanning ulang pada tools Vega yang mendeteksi kerentanan tingkat High 

sudah tidak ada atau sudah tidak terdeteksi lagi. 

d. Terdapat beberapa solusi penanganan kerentanan lainnya pada tingkat Medium 

dan Low agar nantinya dapat diperbaiki oleh pengelola website. 

5.2 Saran 

Berdasarkan penelitian yang telah dilakukan terdapat beberapa saran yang dapat 

diterapkan dan dikembangkan pada penelitian berikutnya. Selain itu, juga untuk 

website anekatirta-security.my.id sebagai objek penelitian, antara lan: 

a. Analisis dan pengujian keamanan pada website anekatirta-security.my.id dapat 

dilakukan dengan menggunakan metode lain agar mendapatkan hasil yang 

berbeda. 
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b. Pengintaian, pemindaian dapat dilakukan dengan lebih banyak tools agar dapat 

mendeteksi kerentanan lain yang belum terdeteksi oleh tools yang digunakan 

pada penelitian ini. 

c. Untuk dapat mengembangkan penelitian, uji kerentanan tidak hanya dilakukan 

pada kerentanan SQL Injection namun juga pada kerentanan lainnya. 

d. Perbaikan celah keamanan yang belum dilakukan pada tingkat Medium dan Low 

yang terdeteksi perlu dilakukan untuk dapat meningkatkan keamanan layanan 

website anekatirta-security.my.id yang nanti nya digunakan oleh operasional 

perusahaan. 
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