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ABSTRAK 

Data gambar digunakan dalam berbagai bidang, termasuk bidang kesehatan. Salah satu 

data gambar dalam bidang kesehatan adalah elektrokardiogram (EKG). EKG berisi 

informasi identitas seseorang yang harus dijaga dan diamankan. Keamanan data gambar 

EKG dapat dilakukan dengan mengenkripsi data gambar menggunakan algoritma enkripsi. 

Algoritma enkripsi yang digunakan dalam skripsi ini adalah ECDH dan AES-GCM. ECDH 

digunakan untuk membuat pasangan kunci yang kemudian dipakai sebagai kunci untuk 

enkripsi dan dekripsi AES-GCM. Proses enkripsi dan dekripsi dilakukan dalam bahasa 

pemrograman python. Penelitian ini melakukan pengujian pada file gambar EKG. Hasil 

waktu enkripsi dan waktu dekripsi meningkat karena dipengaruhi dimensi dan ukuran file 

gambar EKG. Nilai nonce dan authentication tag diperiksa untuk dapat melakukan 

proses dekripsi. Pengujian histogram membuktikan keseragaman piksel pada file 

gambar EKG terenkripsi. Hasil pengujian PSNR dan SSIM membuktikan 

perbedaan pada file gambar EKG awal dan terenkripsi dengan nilai yang rendah. 

Hasil pengujian NIST Statistical Test Suite membuktikan algoritma yang digunakan 

menghasilkan keluaran yang acak sehingga dapat digunakan untuk mengamankan 

file gambar EKG. 

Kata Kunci: AES-GCM, Algoritma enkripsi, ECDH, EKG, NIST Statistical Test 

Suite, PSNR, python, SSIM 
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BAB I 

PENDAHULUAN 

1.1 Latar Belakang 

Data gambar digunakan dalam berbagai bidang, termasuk bidang kesehatan. Salah 

satu data gambar dalam bidang kesehatan adalah elektrokardiogram (EKG). EKG 

merupakan salah satu cara mendiagnosa kelainan pada otot jantung seperti memberi 

informasi mengenai pembesaran otot jantung, kelainan konduksi dan aritmia 

(Verweij et al., 2020). EKG berisi informasi identitas seseorang yang harus dijaga 

dan diamankan. Keamanan data gambar EKG dapat dilakukan dengan 

mengenkripsi data gambar menggunakan algoritma enkripsi. Algoritma enkripsi 

adalah proses mengamankan data dari bentuk yang dapat dibaca dan dimengerti 

kedalam bentuk yang acak, kemudian mengembalikan data dalam bentuk acak ke 

bentuk awal yang dapat dibaca dan dimengerti. Algoritma enkripsi terdiri dari 

algoritma enkripsi simetrik dan algoritma enkripsi asimetrik. Enkripsi simetrik 

menggunakan kunci yang sama untuk enkripsi dan dekripsi. Hal ini menjadi 

masalah karena kunci harus dibuat setiap kali ingin melakukan komunikasi. 

Enkripsi asimetrik mengatasi masalah tersebut menggunakan dua kunci yang 

berbeda untuk enkripsi dan dekripsi (Parida et al., 2021). Telah dilakukan beberapa 

penelitian untuk keamanan data pada gambar dan sinyal EKG, antara lain 

menggunakan metode Random Projection using Discrete Wavelet Transform 

coefficient, salting algorithm, three-phases algorithm yang menyatakan 

penggunaan three-phases algorithm lebih tahan terhadap serangan (Algarni et al., 

2021). Penelitian lain menggunakan metode Singular Value Decomposition-based 

Encryption-then-Compression menunjukkan metode yang digunakan dapat 

meningkatkan keamanan data EKG (Liu et al., 2018).  

Elliptic Curve Cryptography (ECC) merupakan salah satu algoritma enkripsi 

asimetrik. ECC mempunyai keamanan yang relatif tinggi, kunci yang pendek, dan 

lebih cepat dibandingkan Rivest-Shamir-Adleman (RSA) dan Digital Signature 

Algorithm (DSA) (Duan et al., 2020; Ibrahim & Alharbi, 2020; Khoirom et al., 

2018; Kumari & Kapoor, 2020; Luo et al., 2019; Parida et al., 2021; Shanthakumari 

& Malliga, 2020). ECC dapat diimplementasikan untuk membuat pasangan kunci 
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menggunakan algoritma Elliptic-Curve Diffie-Hellman (ECDH). Kunci yang sudah 

dibuat menggunakan algoritma ECDH akan digunakan untuk mengenkripsi dan 

mendekripsi gambar EKG. Proses enkripsi dan dekripsi gambar EKG dilakukan 

menggunakan algoritma enkripsi simetrik Advanced Encryption Standard (AES). 

Penggunaan AES untuk enkripsi dan dekripsi tidak cukup untuk mengamankan data 

karena kunci yang digunakan dapat diambil dengan metode side-channel attacks 

kemudian menyuntikan data yang dirusak (Zhang et al., 2021). Masalah tersebut 

dapat diatasi dengan mode Galois/Counter Mode (GCM) yang menerapkan 

autentikasi pada data yang dienkripsi (Kim et al., 2020). 

Berdasarkan uraian diatas, maka dalam skripsi ini dilakukan enkripsi gambar 

menggunakan ECDH dan AES-GCM karena ECDH dapat membuat pasangan 

kunci yang tahan terhadap serangan dengan panjang kunci yang lebih kecil dan 

AES-GCM dapat melakukan enkripsi-dekripsi gambar cukup cepat dan autentikasi 

pada saat enkripsi dan dekripsi data. (Parida et al., 2021; Zhang et al., 2021).  

Analisis yang akan dilakukan adalah mengukur kecepatan enkripsi dan dekripsi 

gambar EKG, Memeriksa nilai nonce dan authentication tag, Peak-Signal-to-

Noise-Ratio (PSNR), histogram, Structural Similarity (SSIM), dan menguji 

keacakan dengan National Institue of Standards and Technology (NIST) Statistical 

Test Suite. 

1.2 Perumusan Masalah 

a. Bagaimana melakukan enkripsi-dekripsi file gambar EKG? 

b. Bagaimana AES-GCM melakukan enkripsi dan dekripsi file gambar EKG? 

c. Bagaimana performa waktu enkripsi-dekripsi file gambar EKG? 

d. Bagaimana file gambar EKG dapat didekripsi dan disimpan? 

e. Bagaimana intensitas piksel pada file gambar EKG terenkripsi pada histogram? 

f. Bagaimana perbandingan kualitas file gambar EKG awal dan terenkripsi 

berdasarkan pengujian PSNR dan SSIM? 

g. Bagaimana kualitas keacakan algoritma ECDH dan AES-GCM berdasarkan 

pengujian NIST Statistical Test Suite? 



3 

 

Jurusan Teknik Informatika dan Komputer – Politeknik Negeri Jakarta 

1.3 Batasan Masalah 

a. File gambar menggunakan gambar EKG dengan format Joint Photographic 

Experts Group (JPG) dan dimensi 1572x2213. 

b. Aplikasi menggunakan Command Line Interface dalam bahasa pemrograman 

python. 

c. Algoritma ECDH dengan panjang kunci 256 bit untuk membuat pasangan kunci. 

d. Algoritma AES-GCM untuk enkripsi-dekripsi gambar. 

1.4 Tujuan dan Manfaat 

Tujuan dari penelitian ini adalah sebagai berikut: 

a. Meningkatkan keamanan data gambar EKG dengan metode enkripsi 

ECDH dan AES-GCM. 

b. Membuat pasangan kunci dengan metode kriptografi ECDH. 

c. Mengenkripsi dan mendekripsi data gambar EKG menggunakan metode 

kriptografi AES-GCM. 

Manfaat dari penelitian ini adalah sebagai berikut: 

a. Menjaga keamanan data gambar EKG. 

1.5 Sistematika Penulisan 

1. Pengumpulan Data 

Mencari informasi dari literatur terkait metode ECDH dan AES-GCM untuk 

enkripsi-dekripsi data gambar EKG. 

2. Desain/Rancangan 

Membuat perancangan metode pengamanan gambar EKG menggunakan 

kriptografi algoritma ECDH dan AES-GCM. Analisis dan implementasi dilakukan 

dalam bahasa pemrograman python. 

3. Pengujian 

Melakukan pengujian dengan metode waktu enkripsi, waktu dekripsi, PSNR, 

histogram, SSIM, keacakan NIST Statistical Test Suite. 

4. Analisis 
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Melakukan analisis dengan metode waktu enkripsi, waktu dekripsi, memeriksa nilai 

nonce dan authentication tag, PSNR, histogram, SSIM, dan pengujian keacakan 

NIST Statistical Test Suite. 

5. Penyusunan Laporan Penelitian 

Melakukan penyusunan laporan skripsi sesuai pedoman skripsi Jurusan Teknik 

Informatika dan Komputer Politeknik Negeri Jakarta. 
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BAB V 

PENUTUP 

5.1 Simpulan 

Kesimpulan yang dapat dicapai dari hasil penelitian skripsi ini adalah: 

1. Ukuran file gambar berpengaruh kepada kecepatan enkripsi dan dekripsi. 

2. Nilai nonce dan authentication tag tidak berubah saat proses dekripsi, sehingga 

file gambar dapat didekripsi dan disimpan. 

3. Persebaran intensitas piksel yang merata pada histogram file gambar EKG 

terenkripsi menunjukkan algoritma yang digunakan baik dan tahan terhadap 

serangan statistik. 

4. Kualitas file gambar terenkripsi sangat baik, dapat dilihat dengan rendahnya 

nilai PSNR dan SSIM pada tabel 4.11 dan tabel 4.12. 

5. Hasil uji keacakan menggunakan NIST Statistical Test Suite menunjukkan 

algoritma yang digunakan acak dengan nilai P-value ≥ 0.01. 

6. Penelitian lain melakukan enkripsi-dekripsi pada sinyal EKG, bukan pada file 

gambar EKG. 

5.2 Saran 

Berdasarkan pengujian dan analisa yang telah dilakukan, saran yang dapat 

diusulkan untuk penelitian berikutnya adalah: 

1. Enkripsi dan Dekripsi file gambar EKG dapat ditingkatkan dengan dimensi 

yang lebih besar. 

2. Dapat membuat Graphical User Interface (GUI) untuk mempermudah 

penggunaan. 

3. Sebaiknya menggunakan panjang kunci yang lebih besar. 

4. Dapat menggunakan mode operasi AES lainnya. 

5. Menggunakan laptop atau komputer dengan RAM ≥ 16 GB. 

6. Melakukan enkripsi-dekripsi pada sinyal EKG. 

7. Melakukan kompresi pada file gambar terenkripsi.   
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