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ABSTRAK

ata gambar digunakan dalam berbagai bidang, termasuk bidang kesehatan. Salah satu
ata gambar dalam bidang kesehatan adalah elektrokardiogram (EKG). EKG berisi
nformasi identitas seseorang yang harus dijaga dan diamankan. Keamanan data gambar
=KG dapat dilakukan dengan mengenkripsi data gambar menggunakan algoritma enkripsi.
Igoritma enkripsi yang digunakan dalam skripsi ini adalah ECDH dan AES-GCM. ECDH
digunakan untuk membuat pasangan kunci yang kemudian dipakai sebagai kunci untuk
Senkripsi dan dekripsi AES-GCM. Proses enkripsi.dan dekripsi dilakukan dalam bahasa
ﬁ)emrograman python. Penelitian ini melakukan pengujian pada file.gambar EKG. Hasil
aktu enkripsi dan waktu dekripsi meningkat karena dipengaruhi dimensi.dan ukuran file
-gambar EKG. Nilai nonce dan authentication tag diperiksa untuk dapat melakukan
=Rroses dekripsi. Pengujian-histogram membuktikan keseragaman piksel.pada file
ambar EKG terenkripsi. Hasil pengujian "PSNR dan SSIM membuktikan
%erbedaan pada file'gambar EKG awal dan terenkripsi dengan nilai yang rendah.
asil pengujian NIST StatisticalTest Suite membuktikan algoritma yang digunakan
enghasilkankeluaran yang acak sehingga dapat digunakan untuk mengamankan
File gambar EKG.

ata Kunci: AES-GCMjAlgoritma-enkripsi, ECDH, EKG, NIST Statistical - Test
uite, PSNR, python, SSIM
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PENDAHULUAN
1 Latar Belakang

Eata gambar digunakan dalam berbagai bidang, termasuk bidang kesehatan. Salah
gatu data gambar dalam bidang kesehatan adalah-elektrokardiogram (EKG). EKG
§nerupakan salah satu cara mendiagnosakelainan pada otot jantung seperti memberi
a'lformasi mengenai pembesaran otot jantung, kelainan konduksi dan “aritmia
X\/erweij et al., 2020)..EKG berisi informasi identitas seseorang yang harus dijaga
Ean diamankan.” Keamanan data gambar EKG dapat ' dilakukan dengan
gpengenkripsi data gambar menggunakan algoritma enkripsi. Algoritma enkripsi

x
=2dalah proses mengamankan data dari bentuk yang dapat dibaca dan dimengerti
D

‘g(edalam bentuk yang acak, kemudian mengembalikan data dalam bentuk acak ke

é@'entuk awal yang dapat dibaca dan dimengerti. Algoritma enkripsi terdiri dari
algoritma enkripsi simetrik dan algoritma enkripsi.asimetrik. Enkripsi simetrik
ﬁnenggunakan kunci yang sama untuk enkripsi dan_dekripsi. Hal ini menjadi
masalah karena kunci harus dibuat setiap kali.ingin.melakukan komunikasi.
Enkripsi ‘asimetrik mengatasi masalah tersebut menggunakan dua kunci yang
berbeda untuk enkripsi dan dekripsi (Parida et al:, 2021). Telah dilakukan beberapa
penelitian untuk keamanan data pada gambar dan sinyal EKG, antara lain
menggunakan. metode Random: Projection using ;Discrete Wavelet Transform
coefficient, salting algorithm, three-phases algorithm = yang menyatakan
penggunaan three-phases algorithm lebih tahan terhadap serangan (Algarni et al.,
2021). Penelitian lain'menggunakan metode Singular Value Decomposition-based
Encryption-then-Compression._menunjukkan metode yang digunakan..dapat

meningkatkan keamanan data EKG-(Liu.et al., 2018).

Elliptic Curve Cryptography (ECC) merupakan salah satu algoritma enkripsi
asimetrik. ECC mempunyai keamanan yang relatif tinggi, kunci yang pendek, dan
lebih cepat dibandingkan Rivest-Shamir-Adleman (RSA) dan Digital Signature
Algorithm (DSA) (Duan et al., 2020; Ibrahim & Alharbi, 2020; Khoirom et al.,
2018; Kumari & Kapoor, 2020; Luo et al., 2019; Parida et al., 2021; Shanthakumari
& Malliga, 2020). ECC dapat diimplementasikan untuk membuat pasangan kunci

1
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;:Enenggunakan algoritma Elliptic-Curve Diffie-Hellman (ECDH). Kunci yang sudah
%Bibuat menggunakan algoritma ECDH akan digunakan untuk mengenkripsi dan
&"nendekripsi gambar EKG. Proses enkripsi dan dekripsi gambar EKG dilakukan
gpenggunakan algoritma enkripsi simetrik Advanced Encryption Standard (AES).
genggunaan AES untuk enkripsi dan dekripsi tidak cukup untuk mengamankan data
gkarena kunci yang digunakan dapat diambil dengan:metode. side-channel attacks
&emudian menyuntikan data yang-dirusak (Zhang et al., 2021)..Masalah tersebut
iapat diatasi dengan mode Galois/Counter Mode (GCM) yang menerapkan

autentikasi pada data yang dienkripsi (Kim et al.; 2020).

-+
%erdasarkan uraian diatas, maka dalam skripsi Ini dilakukan enkripsi gambar

S
sthenggunakan ECDH dan AES-GCM karena ECDH dapat membuat pasangan
gunci yang tahan terhadap.serangan. dengan panjang kuncr yang_ lebih_kecil dan
%ES-GCM dapat melakukan enkripsi-dekripsi gambar cukup cepat dan autentikasi

Eada saat enkripsi dan dekripsi data. (Parida et al:, 2021; Zhang et al., 2021).

o
§Analisis yang akan dilakukan adalah mengukur kecepatan enkripsi dan dekripsi

gambar EKG, Memeriksa nilai nonce dan authentication tag, Peak-Signal-to-
Noise-Ratio  (PSNR), histogram, Structural Similarity (SSIM), dan menguji
keacakan dengan National Institue of Standards and Technology (NIST) Statistical
Test Suite.

1.2 Perumusan Masalah

a. Bagaimana melakukan enkripsi-dekripsi file gambar EKG?

b. Bagaimana AES-GCM melakukan enkripsi dan dekripsi file gambar EKG?
c. Bagaimana performa waktu enkripsi-dekripsi file gambar EKG?
d

Bagaimana file gambar EKG.dapat didekripsi dan disimpan?

@

Bagaimana intensitas piksel pada file.gambar.EKG.terenkripsi‘pada histogram?

f. Bagaimana perbandingan kualitas file gambar EKG awal dan terenkripsi
berdasarkan pengujian PSNR dan SSIM?

g. Bagaimana kualitas keacakan algoritma ECDH dan AES-GCM berdasarkan

pengujian NIST Statistical Test Suite?
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.3 Batasan Masalah

File gambar menggunakan gambar EKG dengan format Joint Photographic
Experts Group (JPG) dan dimensi 1572x2213.

Aplikasi menggunakan Command Line Interface dalam bahasa pemrograman
python.

Algoritma ECDH dengan panjang kunci-256 bit untuk membuat pasangan kunci.
Algoritma AES-GCM untuk enkripsi-dekripsi gambar.

4 Tujuan dan Manfaat

19

ujuan dari penelitian ini adalah sebagai berikut:

a. Meningkatkan keamanan data gambar EKG dengan metode enkripsi
ECDH dan AES-GCM.

b. Membuat pasangan kunci dengan metode kriptografi ECDH.

¢. Mengenkripsi dan mendekripsidata gambar EKG menggunakan metode
kriptografi AES-GCM.

anfaat dari penelitian ini adalah sebagai berikut:
a. Menjaga keamanan data gambar EKG.

1.5 Sistematika Penulisan

1. Pengumpulan Data

Mencari informasi dari literatur terkait ‘metode ECDH dan AES-GCM untuk
enkripsi-dekripsi data gambar EKG.

2. Desain/Rancangan

Membuat perancangan metode pengamanan gambar EKG menggunakan
kriptografi algoritma ECDH.dan AES-GCM. Analisis dan implementasi dilakukan
dalam bahasa pemrograman python.

3. Pengujian

Melakukan pengujian dengan metode waktu enkripsi, waktu dekripsi, PSNR,
histogram, SSIM, keacakan NIST Statistical Test Suite.

4. Analisis

Jurusan Teknik Informatika dan Komputer — Politeknik Negeri Jakarta
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PENUTUP

.1 Simpulan

esimpulan yang dapat dicapai dari hasil penelitian skripsi ini adalah:

Ukuran file gambar berpengaruh kepada kecepatan enkripsi-dan dekripsi.

Nilai nonce dan authentication tag tidak berubah saat proses dekripsi, sehingga
file gambar dapat didekripsi dan disimpan.

Persebaran intensitas piksel yang merata pada histogram file gambar EKG
terenkripsi_menunjukkan algoritma yang digunakan baik ‘dan.tahan terhadap
serangan statistik.

Kualitas file gambar terenkripsi_sangat baik, dapat dilihat dengan_rendahnya
nilai PSNR dan SSIM pada tabel 4.11 dan tabel 4.12.

Hasil uji keacakan menggunakan NIST Statistical Test Suite menunjukkan
algoritma yang digunakan acak dengan nilai P-value > 0.01.

Penelitian lain melakukan enkripsi-dekripsi-pada sinyal EKG, bukan pada file
gambar EKG.

5.2 Saran

Berdasarkan ‘pengujian dan analisa.yang. telah dilakukan, saran yang dapat

diusulkan untuk penelitian berikutnya adalah:

1.

N o g & w

Enkripsi dan Dekripsi file gambar EKG dapat-ditingkatkan dengan dimensi
yang lebih besar.

Dapat membuat "Graphical User Interface (GUI) untuk mempermudah
penggunaan.

Sebaiknya menggunakan panjang-kunci.yang.lebih besar.

Dapat menggunakan mode operasi AES lainnya.

Menggunakan laptop atau komputer dengan RAM > 16 GB.

Melakukan enkripsi-dekripsi pada sinyal EKG.

Melakukan kompresi pada file gambar terenkripsi.
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Hak Cipta:

1. Dilarang mengutip sebagian atau seluruh karya tulis ini tanpa mencantumkan dan menyebutkan sumber :
a. Pengutipan hanya untuk kepentingan pendidikan, penelitian, penulisan karya ilmiah, penulisan laporan, penulisan kritik atau tinjauan suatu masalah.

b. Pengutipan tidak merugikan kepentingan yang wajar Politeknik Negeri Jakarta

2. Dilarang mengumukan dan memperbanyak sebagian atau seluruh karya tulis ini dalam bentuk apapun
tanpa izin dari Jurusan TIK Politeknik Negeri Jakarta
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a. Pengutipan hanya untuk kepentingan pendidikan, penelitian , penulisan karya ilmiah, penulisan laporan,
b. Pengutipan tidak merugikan kepentingan yang wajar Politeknik Negeri Jakarta

tanpa izin dari Jurusan TIK Politeknik Negeri Jakarta

1. Dilarang mengutip sebagian atau seluruh karya tulis ini tanpa mencantumkan dan menyebutkan sumber :

penulisan kritik atau tinjauan suatu masalah.

2. Dilarang mengumukan dan memperbanyak sebagian atau seluruh karya tulis ini dalam bentuk apapun
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Hak Cipta:

1. Dilarang mengutip sebagian atau seluruh karya tulis ini tanpa mencantumkan dan menyebutkan sumber :

b. Pengutipan tidak merugikan kepentingan yang wajar Politeknik Negeri Jakarta

2. Dilarang mengumukan dan memperbanyak sebagian atau seluruh karya tulis ini dalam bentuk apapun
tanpa izin dari Jurusan TIK Politeknik Negeri Jakarta

POLITEKNIK
NEGERI
JAKARTA

ge_005.bmp

encBinderl Pa

a. Pengutipan hanya untuk kepentingan pendidikan, penelitian , penulisan karya ilmiah, penulisan laporan, penulisan kritik atau tinjauan suatu masalah.
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Hak Cipta:

1. Dilarang mengutip sebagian atau seluruh karya tulis ini tanpa mencantumkan dan menyebutkan sumber :
a. Pengutipan hanya untuk kepentingan pendidikan, penelitian , penulisan karya ilmiah, penulisan laporan, penulisan kritik atau tinjauan suatu masalah.

b. Pengutipan tidak merugikan kepentingan yang wajar Politeknik Negeri Jakarta

2. Dilarang mengumukan dan memperbanyak sebagian atau seluruh karya tulis ini dalam bentuk apapun
tanpa izin dari Jurusan TIK Politeknik Negeri Jakarta
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Hak Cipta:

N 1. Dilarang mengutip sebagian atau seluruh karya tulis ini tanpa mencantumkan dan menyebutkan sumber :

] )

b. Pengutipan tidak merugikan kepentingan yang wajar Politeknik Negeri Jakarta

2. Dilarang mengumukan dan memperbanyak sebagian atau seluruh karya tulis ini dalam bentuk apapun
tanpa izin dari Jurusan TIK Politeknik Negeri Jakarta
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a. Pengutipan hanya untuk kepentingan pendidikan, penelitian , penulisan karya ilmiah, penulisan laporan, penulisan kritik atau tinjauan suatu masalah.
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Hak Cipta:

1. Dilarang mengutip sebagian atau seluruh karya tulis ini tanpa mencantumkan dan menyebutkan sumber :
a. Pengutipan hanya untuk kepentingan pendidikan, penelitian , penulisan karya ilmiah, penulisan laporan, penulisan kritik atau tinjauan suatu masalah.

b. Pengutipan tidak merugikan kepentingan yang wajar Politeknik Negeri Jakarta

2. Dilarang mengumukan dan memperbanyak sebagian atau seluruh karya tulis ini dalam bentuk apapun
tanpa izin dari Jurusan TIK Politeknik Negeri Jakarta
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Hak Cipta:

1. Dilarang mengutip sebagian atau seluruh karya tulis ini tanpa mencantumkan dan menyebutkan sumber :
a. Pengutipan hanya untuk kepentingan pendidikan, penelitian, penulisan karya ilmiah, penulisan laporan, penulisan kritik atau tinjauan suatu masalah.

b. Pengutipan tidak merugikan kepentingan yang wajar Politeknik Negeri Jakarta

2. Dilarang mengumukan dan memperbanyak sebagian atau seluruh karya tulis ini dalam bentuk apapun
tanpa izin dari Jurusan TIK Politeknik Negeri Jakarta
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Hak Cipta:

1. Dilarang mengutip sebagian atau seluruh karya tulis ini tanpa mencantumkan dan menyebutkan sumber :
a. Pengutipan hanya untuk kepentingan pendidikan, penelitian , penulisan karya ilmiah, penulisan laporan, penulisan kritik atau tinjauan suatu masalah.

b. Pengutipan tidak merugikan kepentingan yang wajar Politeknik Negeri Jakarta

2. Dilarang mengumukan dan memperbanyak sebagian atau seluruh karya tulis ini dalam bentuk apapun
tanpa izin dari Jurusan TIK Politeknik Negeri Jakarta
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Hak Cipta:
1. Dilarang mengutip sebagian atau seluruh karya tulis ini tanpa mencantumkan dan menyebutkan sumber :

b. Pengutipan tidak merugikan kepentingan yang wajar Politeknik Negeri Jakarta

2. Dilarang mengumukan dan memperbanyak sebagian atau seluruh karya tulis ini dalam bentuk apapun
tanpa izin dari Jurusan TIK Politeknik Negeri Jakarta
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a. Pengutipan hanya untuk kepentingan pendidikan, penelitian, penulisan karya ilmiah, penulisan laporan, penulisan kritik atau tinjauan suatu masalah.
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Hak Cipta:

1. Dilarang mengutip sebagian atau seluruh karya tulis ini tanpa mencantumkan dan menyebutkan sumber :
a. Pengutipan hanya untuk kepentingan pendidikan, penelitian, penulisan karya ilmiah, penulisan laporan, penulisan kritik atau tinjauan suatu masalah.

b. Pengutipan tidak merugikan kepentingan yang wajar Politeknik Negeri Jakarta

2. Dilarang mengumukan dan memperbanyak sebagian atau seluruh karya tulis ini dalam bentuk apapun
tanpa izin dari Jurusan TIK Politeknik Negeri Jakarta
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Hak Cipta:

1. Dilarang mengutip sebagian atau seluruh karya tulis ini tanpa mencantumkan dan menyebutkan sumber :
a. Pengutipan hanya untuk kepentingan pendidikan, penelitian, penulisan karya ilmiah, penulisan laporan, penulisan kritik atau tinjauan suatu masalah.

b. Pengutipan tidak merugikan kepentingan yang wajar Politeknik Negeri Jakarta

2. Dilarang mengumukan dan memperbanyak sebagian atau seluruh karya tulis ini dalam bentuk apapun
tanpa izin dari Jurusan TIK Politeknik Negeri Jakarta
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Hak Cipta:

1. Dilarang mengutip sebagian atau seluruh karya tulis ini tanpa mencantumkan dan menyebutkan sumber :
a. Pengutipan hanya untuk kepentingan pendidikan, penelitian, penulisan karya ilmiah, penulisan laporan, penulisan kritik atau tinjauan suatu masalah.

b. Pengutipan tidak merugikan kepentingan yang wajar Politeknik Negeri Jakarta

2. Dilarang mengumukan dan memperbanyak sebagian atau seluruh karya tulis ini dalam bentuk apapun
tanpa izin dari Jurusan TIK Politeknik Negeri Jakarta
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Hak Cipta:

1. Dilarang mengutip sebagian atau seluruh karya tulis ini tanpa mencantumkan dan menyebutkan sumber :
a. Pengutipan hanya untuk kepentingan pendidikan, penelitian, penulisan karya ilmiah, penulisan laporan, penulisan kritik atau tinjauan suatu masalah.

b. Pengutipan tidak merugikan kepentingan yang wajar Politeknik Negeri Jakarta

2. Dilarang mengumukan dan memperbanyak sebagian atau seluruh karya tulis ini dalam bentuk apapun
tanpa izin dari Jurusan TIK Politeknik Negeri Jakarta
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a. Pengutipan hanya untuk kepentingan pendidikan, penelitian , penulisan karya ilmiah, penulisan laporan,
b. Pengutipan tidak merugikan kepentingan yang wajar Politeknik Negeri Jakarta

tanpa izin dari Jurusan TIK Politeknik Negeri Jakarta

1. Dilarang mengutip sebagian atau seluruh karya tulis ini tanpa mencantumkan dan menyebutkan sumber :

penulisan kritik atau tinjauan suatu masalah.

2. Dilarang mengumukan dan memperbanyak sebagian atau seluruh karya tulis ini dalam bentuk apapun
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1. Dilarang mengutip sebagian atau seluruh karya tulis ini tanpa mencantumkan dan menyebutkan sumber :

a. Pengutipan hanya untuk kepentingan pendidikan, penelitian , penulisan karya ilmiah, penulisan laporan,
b. Pengutipan tidak merugikan kepentingan yang wajar Politeknik Negeri Jakarta

penulisan kritik atau tinjauan suatu masalah.

2. Dilarang mengumukan dan memperbanyak sebagian atau seluruh karya tulis ini dalam bentuk apapun

tanpa izin dari Jurusan TIK Politeknik Negeri Jakarta
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1. Dilarang mengutip sebagian atau seluruh karya tulis ini tanpa mencantumkan dan menyebutkan sumber :

a. Pengutipan hanya untuk kepentingan pendidikan, penelitian , penulisan karya ilmiah, penulisan laporan,
b. Pengutipan tidak merugikan kepentingan yang wajar Politeknik Negeri Jakarta

penulisan kritik atau tinjauan suatu masalah.

2. Dilarang mengumukan dan memperbanyak sebagian atau seluruh karya tulis ini dalam bentuk apapun

tanpa izin dari Jurusan TIK Politeknik Negeri Jakarta
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a. Pengutipan hanya untuk kepentingan pendidikan, penelitian , penulisan karya ilmiah, penulisan laporan,
b. Pengutipan tidak merugikan kepentingan yang wajar Politeknik Negeri Jakarta

®
&k

POLITEKNIK

NEGERI

JAKARTA

tanpa izin dari Jurusan TIK Politeknik Negeri Jakarta

1. Dilarang mengutip sebagian atau seluruh karya tulis ini tanpa mencantumkan dan menyebutkan sumber :

penulisan kritik atau tinjauan suatu masalah.

2. Dilarang mengumukan dan memperbanyak sebagian atau seluruh karya tulis ini dalam bentuk apapun
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D: \KULTAH\SMTR 8\SKRIPSI\BERKAS SKRIPSI\CODE>

ULIAH\SMTR 8\SKRIPSI\BERKAS SKRIPSI\CODE>

L7 —PSNR

ID: \KULIAH\SMTR 8\SKRIPSI\BERKAS SKRIPSI\CODE>py psnr_test.py D: \KULIAH\SMTR 8\SKRIPSI\BERKAS SKRIPSI\CODE>py psnr_test.py

### Uji Kesamaan antara Gambar Awal dan Gambar Terenkripsi ### [J### Uji Kesamaan antara Gambar Awal dan Gambar Terenkripsi ###

Nilai MSE: 107.84225240856425 dB

Nilai PSNR: 27.80291410845853 dB

D: \KULTAH\SMTR 8\SKRIPSI\BERK SKRIPSI\CODE>

Normal(1) Normal(10)

D: \KULIAH\SMTR 8\SKRIPSI\BERKAS SKRIPSI\CODE>py psnr_test.py D:\KULIAH\SMTR 8\SKRIPSI\BERKAS SKRIPSI\CODE>py psnr_test.py
[### Uji Kesamaan antara Gambar Awal dan Gambar Terenkripsi ### ### Uji Kesamaan antara Gambar Awal dan Gambar Terenkripsi ###
107.83976307017635 dB Nilai MSE: 107.8704653893812 dB

7.803014358442105 dB Nilai PSNR: 27.801778084390797 dB

D: \KULIAH\SMTR 8\SKRIPSI\BERKAS SKRIPSI\CODE>

HB(1) HB(10)

D:\KULIAH\SMTR 8\SKRIPSI\BERKAS SKRIPSI\CODE>py psnr_test.py
j### Uji Kesamaan antara Gambar Awal dan Gambar Terenkripsi ###
Nilai MSE: 107.83921652721389 dB

Nilai PSNR: 5 ) 26 dB

D: \KULIAH\SMTR 8\SKRIPSI\BERKAS SKRIPSI\CODE>

HB(100)

XXii
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D: \KULIAH\SMTR 8\SKRIPSI\BERKAS SKRIPSI\CODE>py psnr_test.py

### Uji Kesamaan antara Gambar Awal dan Gambar Terenkripsi ###
Nilai MSE: 107.6450077312559 dB
Nilai PSNR: 27.810864675819992 dB

D: \KULIAH\SMTR 8\SKRIPSI\BERKAS SKRIPSI\CODE>

Binderl Page 001

D: \KULTAH\SMTR 8\SKRIPSI\BERKAS SKRIPSI\CODE>py psnr_test.py
### Uji Kesamaan antara Gambar Awal dan Gambar Terenkripsi ###
Nilai MSE: 107.74600851832349 dB

Nilai PSNR: 27.806791703003377 dB

D: \KULIAH\SMTR 8\ \BERKAS SKRIPSI\CODE>

Binderl Page 003

D: \KULIAH\SMTR 8\SKRIPSI\BERKA:

(Lanjutan)

D: \KULIAH\SMTR 8\SKRIPSI\BERKAS SKRIPSI\CODE>py psnr_test.py
### Uji Kesamaan antara Gambar Awal dan Gambar Terenkripsi ###
Nilai MSE: 1 1480160246 dB

Nilai PSNR: 27.80456975023036 dB

D: \KULTAH\SMTR 8\SKRIPSI\BERKAS SKRIPSI\CODE>

Binderl_Page 002

D: \KULIAH\SMTR 8\SKRIPSI\BERKAS SKRIPSI\CODE>py psnr_test.py
### Uji Kesamaan antara Gambar Awal dan Gambar Terenkripsi ###
Nilai MSE:

107.68314712248535 dB

Nilai PSNR: 27.80932621213524 dB

D: \KULIAH\SMTR 8\SKRIPSI\BERKAS SKRIPSI\CODE>

Binderl_Page 004

SKRIPSI\CODE>py psnr_test.py

### Uji Kesamaan antara Gambar Awal dan Gambar Terenkripsi ###

Nilai MSE:

Nilai PSNR:

107.71555525619338 dB

27.808019363617685 dB

D: \KULIAH\SMTR 8\SKRIPSI\BERKAS SKRIPSI\CODE>

Binderl Page 005
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(Lanjutan)

D:\KULIAH\SMTR 8\SKRIPSI\BERK KRI E>py psnr_test.py D:\KULIAH\SMTR 8\SKRIPSI\BERKAS SKRIPSI\CODE>py psnr_t

[### Uji Kesamaan antara Gambar Awal dan Gambar Terenkripsi ### B### Uji Kesamaan antara Gambar Awal dan Gambar Terenkripsi ###

Nilai MSE: 107.56702589621707 dB Nilai MSE: 107.517899158 99 dB
Nilai PSNR: 27.814011998165995 dB Nilai PSNR: 27.815995909529793 dB

D:\KULIAH\SMTR 8\SKRIPSI\BERKAS SKRIPSI\CODE> D:\KULIAH\SMTR 8\SKRIPSI\BERKAS SKRIPSI\CODE>
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AH\SMTR 8\SKRIPSI\BERKAS SKRIPSI\CODE>py psnr_test.py D: \KULIAH\SMTR 8\SKRIPSI\BERKAS SKRIPSI\CODE>py psnr_test.py
### Uji Kesamaan antara Gambar Awal dan Gambar Terenkripsi ### R### Uji Kesamaan antara Gambar Awal dan Gambar Terenkripsi ###
Nilai MSE: 107.64007731121184 dB Nilai MSE: 167.61356641422 dB

Nilai PSNR: 27.81106359849209 dB Nilai PSNR: .81 6368541 dB

D: \KULTAH\SMTR 8\SKRIPSI\BERKAS SKRIPSI\CODE> D: \KULIAH\SMTR 8\SKRIPSI\BERKAS SKRIPSI\CODE>

Binderl Page 092 Binderl_Page 093

D: \KULTAH\SMTR 8\SKRIPSI\BER SKRIPSI\CODE>py psnr_test.py
### Uji Kesamaan antara Gambar Awal dan Gambar Terenkripsi ###
Nilai MS 107.50386914264033 dB

Nilai PSNR: 7.816562657599178 dB

D: \KULTAH\SMTR 8\SKRIPSI\BERKAS SKRIPSI\CODE>

Binderl Page 094
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(Lanjutan)

ID: \KULIAH\SMTR 8\SKRIPSI\BERKAS SKRIPSI\CODE>py psnr_test.py D: \KULIAH\SMTR 8\SKRIPSI\BERKAS SKRIPSI\CODE>py psnr_test.py

### Uji Kesamaan antara Gambar Awal dan Gambar Terenkri ### Uji Kesamaan antara Gambar Awal dan Gambar Terenkripsi #i##

165. ) Nilai MSE: 106.04752871260683 dB

27.913476036576007 dB
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TR 8\SKRIPSI\BERKAS SKRIPSI\CODE>

D: \KULIAH\SMTR 8\SKRIPSI\BERKAS SKRIPSI\CODE>py psnr_test.py D:\KULIAH\SMTR 8\SKRIPSI\BERKAS SKRIPSI\CODE>py psnr_test.py
### Uji Kesamaan antara Gambar Awal dan Gambar Terenkripsi ### [### Uji Kesamaan antara Gambar Awal dan Gambar Terenkripsi ###
vilai MSE: 104.53898368158283 dB Nilai MSE:

Nilai PSNR: 27.938020872568 dB Nilai PSNR: 27.912157449287474 dB

ID: \KULIAH\SMTR 8\SKRIPSI\BERKAS SKRIPSI\CODE> D: \KULIAH\SMTR 8\SKRIPSI\BERKAS SKRIPSI\CODE>

Bt(3) Bt(4)

D: \KULIAH\SMTR 8\SKRIPSI\BERKAS SKRIPSI\CODE>py psnr_test.py
j### Uji Kesamaan antara Gambar Awal dan Gambar Terenkripsi ###
Nilai MSE: 106.15892022107167 dB

Nilai PSNR: 27.871238683477703 dB

D: \KULIAH\SMTR 8\SKRIPSI\BERKAS SKRIPSI\CODE>

B(5)
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D
S

D:\KULIAH\SMTR 8\SKRIPSI\BERKAS SKRIPSI\CODE>

D:

SS

D:

L8 —SSIM

:\KULIAH\SMTR 8\SKRIPSI\BERKAS SKRIPSI\CODE>py ssim.py @D:\KULIAH\SMTR 8\SKRIPSI\BERKAS SKRIPSI\CODE>py ssim.py

SIM: ©.02276302279382562 SSIM: ©.022608137322659604

D:\KULIAH\SMTR 8\SKRIPSI\BERKAS SKRIPSI\CODE>

Normal(1) Normal(10)

\KULIAH\SMTR 8\SKRIPSI\BERKAS SKRIPSI\CODE>py ssim.py [D:\KULIAH\SMTR 8\SKRIPSI\BERKAS SKRIPSI\CODE>py ssim.py
IM: ©.02233728073749329 SIM

1: ©.0226342014723852

\KULIAH\SMTR 8\SKRIPSI\BERKAS SKRIPSI\CODE> D: \KULIAH\SMTR 8\SKRIPSI\BERKAS SKRIPSI\CODE>

HB(1) HB(10)

D: \KULIAH\SMTR 8\SKRIPSI\BERKAS SKRIPSI\CODE>py ssim.py
SSIM: ©.02232336662232386

D:\KULIAH\SMTR 8\SKRIPSI\BERKAS SKRIPSI\CODE>

HB(100)
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(Lanjutan)

D:\KULIAH\SMTR 8\SKRIPSI\BERKAS SKRIPSI\CODE>py ssim.py @D:\KULIAH\SMTR 8\SKRIPSI\BERKAS SKRIPSI\CODE>py ssim.py
SSIM: ©.028134388107358774 SSIM: ©.028688639390827365

D:\KULIAH\SMTR 8\SKRIPSI\BERKAS SKRIPSI\CODE> D: \KULIAH\SMTR 8\SKRIPSI\BERKAS SKRIPSI\CODE>
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Binderl Page 001 Binderl _Page 002

D:\KULIAH\SMTR 8\SKRIPSI\BERKAS SKRIPSI\CODE>py ssim.py @D:\KULIAH\SMTR 8\SKRIPSI\BERKAS SKRIPSI\CODE>py ssim.py
SSIM: ©.028901181259125563 S

SIM: ©.829323817227369677

D:\KULIAH\SMTR 8\SKRIPSI\BERKAS SKRIPSI\CODE> D: \KULIAH\SMTR 8\SKRIPSI\BERKAS SKRIPSI\CODE>

Binderl Page_003 Binderl_Page 004

D:\KULIAH\SMTR 8\SKRIPSI\BERKAS SKRIPSI\CODE>py ssim.py
SSIM: ©.02909238517986821

D:\KULIAH\SMTR 8\SKRIPSI\BERKAS SKRIPSI\CODE>

Binderl Page 005
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(Lanjutan)

D:\KULIAH\SMTR 8\SKRI y S y JD:\KULIAH\SMTR 8\SKRIPSI\BERKAS SKRIPSI\CODE>py ssim.py
SSIM: ©.0264812552755 SSIM: ©.826097940464971804

D: \KULIAH\SMTR 8\SKRIPSI\BERKAS SKRIPSI\CODE> D:\KULIAH\SMTR 8\SKRIPSI\BERKAS SKRIPSI\CODE>
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D:\KULIAH\SMTR 8\SKRIPSI\BERKAS SKRIPSI\CODE>py ssim.py D:\KULIAH\SMTR 8\SKRIPSI\BERKAS SKRIPSI\CODE>py ssim.py
SSIM: ©.026937219186062005 SSIM: ©.027206144176661503

D:\KULIAH\SMTR 8\SKRIPSI\BERKAS SKRIPSI\CODE> D: \KULIAH\SMTR 8\SKRIPSI\BERKAS SKRIPSI\CODE>

Binderl Page_092 Binderl_Page 093

D:\KULIAH\SMTR 8\SKRIPSI\BERKAS SKRIPSI\CODE>py s
SSIM: ©.82756342053567037

D:\KULIAH\SMTR 8\SKRIPSI\BERKAS SKRIPSI\CODE>

Binderl Page 094
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D

(Lanjutan)

\KULIAH\SMTR 8\SKRIPSI\BERKAS SKRIPSI DE>py ssim.py
recent call last)
i in <module>
imilarity(oriGray, outputGray, ful ue)
Python37-32\1ib ackages\skimage
return func(*args, **kwargs)

hared\utils.py”, line 348, in fixed_func

File " ython37-32\1ib\site-packages\skimage\metrics\_structural_similarity.py”, line 218, in structural_similarity
* (uyy - uy * uy)
emoryError: Unable to allocate 99.8 MiB for an array with shape (3120, 4160) and data type float64

D:\KULIAH\SMTR 8\SKRIPSI\BERKAS SKRIPSI\CODE>

Bi(1)

MTR 8\SKRIPSI\BERKAS SKRIPS py ssim.py
most recent call last)
, line 24, in <module>
oriGray, outputGray, fu rue)
kimage\_shared\utils.py”, line 348, in fixed_func

:\Python37-32\ ite-pa s\skimage\metrics\_structural_similarity.py”, line 219, in structural_similarity

_norm *
numpy . core._exceptions.
64

for an array with shape (4160, 3120) and data type float

D:\KULIAH\SMTR 8\SKRIPSI\BERKAS SKRIPSI

8\SKRIPS
k (most recent c )
ssim.py”, line 24, in <module>
structural_similarity(oriGray, outputGray, full=True)
\Python37-32\1ib\site-packages\skimage\_shared\utils.py”, line 348, in fixed_func
return func 5 kw )
\1lib\site-packages\skimage\metrics\_structural_similarity.py”, line 218, in structural_similarity
/ - uy * uy)
moryError: Unable to allocate 99.8 MiB for an array with shape (3120, 4160) and data type float

Bt(3)

D: \KULTAH\SMTR 8\SKRIPSI\BERKAS SKRIPSI\CODE>py ssim
Traceback (most recent call last):
line 24, in <module>
1_similarity(oriGray, outputGray, full=True)
i hared\utils , line 348, in fixed_func

BERKAS SKRIPSI

back (most recent call last):
line 24, in <module>

, in fixed_func

tural_similarity.py”, line 219, in structural similarity

for an array with shape (4160, 3 and data type float

D:\KULIAH\SMTR 8\SKRIPSI\BERKAS SKRIPSI\
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L9 — Source Code CLI ECDH dan AES-GCM

Crypto.Random get_random_bytes
Crypto.Cipher AES
Crypto.Util.Padding pad, unpad

numpy np
tinyec registry

secrets, cv2, hashlib, binascii, time, os
humanize naturalsize

exdid ey

eyeer 1aba YIuxa[od MIL uesnanpyijiw eydid yeH O

eccPointTo256BitKey t):

sha = hashlib.sha256(int.to_bytes(point.x, 32, 'big'))

sha.update(int.to_bytes(point.y, 32, 'big'))
sha.digest()

def compre

pubKey .x) hex(pubKey.y % 2)

curve = registry.get_curve('secp256rl’')
("\n### ECDH ##4")

rPrivKey = secrets.randbelow(curve.field.n)
("Rahmat's Priv Key: ", rPrivKey)
rPubKey rPrivKey curve.g
("Rahmat public key: ", rPubKey)

ePrivKey - secrets.randbelow(curve.field.n)
("Esa's Priv Key: ", ePrivKey)

ePubKey - ePrivKey curve.g
("Esa public key: ", ePubKey)

sharedKey rPrivKey ePubKey

ejie)er 1abap Yiuya3ijod YL uesninf iep uizi edue)

rSharedKey rPrivKey ePubKey
("Rahmat shared key: ", compress(rSharedKey))

eSharedKey ePrivKey rPubKey
("Esa shared key: ", compress(eSharedKey))
("Apakah shared key nilainya sama: ", rSharedKey eSharedKey)

("### ECDH ###\n")

3
o
o
=
o
>
Q
3
(']
=
Q
<
3
<
=
9
=
o
o
=
=
[’
3
]
(1)
-
o
o
=
<
o
=
(7,
m
o
o
Q
o
3
Q
-
Q
<
w
o
c
=
c
=
=
o
-
<
o
-
<

2
0
[
3
Q
c
=,
T
o
3
=
o8
o
=
3
[}
-
<
s,
=
Q
S
=
(1)
T
[
3
=
=
Q
o
=]
<
o
=}
Q
3
o
o
-
ol
o
=
[
=
=
=
-
[
Q
[
=
[
o
=
o
-
o~
o

o
]
o
=
Q
=
=
]
o
=
=7
]
=
o
=
=
-~
=
=
=
)
°
o
S
=3
=
Q
]
E]
]
o
3
o
=
=
)
=
°
o
=
D
=
o
=
°
o
S
=
=
o
=
5
-
)
3
o
5
°
o
3
=
=
o
=
=
°
o
o
=
°
o
S
=
=
o
=
=
=~
=
=
o
-+
o
c
[=
=
o
e
o
=
w
<
o
-,
<
3
o
Il
-
)
=

w

3

Q. "y "
o ("\n### Ukuran Gambar Awal ###")
o

3 im = cv2.imread("HB(1).jpg")

g rowim, colim, depthim im.shape

3 "row: ", rowim)

-

c ("column: ", colim)

:T ("depth: ", depthim)

T cv2.imshow("HB(1).jpg", im)

Q

T

c

=

im2bytes - im.tobytes()
("### Ukuran Gambar Awal ###\n")

Jaquins ueyingakuaw uep uexywnjuesuaw eduey jui sijn} eAiey yninjas neje ueibeqas diynbuaw buese|iqg °L

startEnc = time.time()

("\n### ENCRYPT ###")

nonceSize - AES.block_size

("nonceSize: ", nonceSize)

cipher = AES.new(eccPointTo256BitKey(sharedKey), AES.MODE_GCM)
("cipher: ", cipher)

XXX
Jurusan Teknik Informatika dan Komputer — Politeknik Negeri Jakarta



VANV
RIOIN
HINYILNOd

X
m
=
0
T
~*
Y

o=
)
x
0
S
~-*
Y
3
*‘
o
c
L
&
wn
o
=
=
A
o
oL
=‘
o
L
=
x
2
™
Q
o
-
—
)
x
o
-
-+
o
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("cipher: ", cipher)

im2bytesPadded pad(im2bytes, AES.block_size)

cipherText, authTag = cipher.encrypt_and_digest(im2bytesPadded)
("authTag: ", binascii.hexlify(authTag))

paddedSize - len(im2bytesPadded) len(im2bytes)
("paddedSize: ", paddedSize)

void colim depthim AES.block_size paddedSize
("void: ", void)

nonceCipherTextVoid cipher.nonce cipherText bytes(void)‘

(Lanjutan)

imEnc = np.frombuffer(nonceCipherTextVoid, im.dtype).reshape(rowim + 1, colim, depthim)

endEnc = time.time()

cv2.imshow("imEnc", imEnc)

cv2.imwrite("encHB(1).bmp", imEnc)
("### ENCRYPT ###\n")

startDec - time.time()
("\n### DECRYPT ###")

("\n### Ukuran Gambar Terenkripsi ###")
rowenc, colenc, depthenc imEnc.shape

("row encrypted image: ", rowenc)

("column encrypted image: ", colenc)

("depth encrypted image: ", depthenc)

rowim rowenc 1

encBytes = imEnc.tobytes()
("### Ukuran Gambar Terenkripsi ###\n")

nonce encBytes[:nonceSize]
"nonce: ", binascii.hexlify(nonce))

imBytesSize rowim colim depthim

paddedSize (imBytesSize AES.block_size 1) AES.block_size imBytesSize

("paddedSize: ", paddedSize)
encrypted = encBytes[nonceSize : nonceSize imBytesSize + paddedSize]

cipher = AES.new(eccPointTo256BitKey(sharedKey), AES.MODE_GCM, nonce)
("cipher: ", cipher)
decImBytesPadded cipher.decrypt_and_verify(encrypted, authTag)

decImBytes unpad(decImBytesPadded, AES.block_size)
decIm np.frombuffer(decImBytes, imEnc.dtype).reshape(rowim, colim, depthim)
endDec time.time()
("### DECRYPT ###\r
.imshow("decIm", decIm)
.waitKey()

.destroyAllWindows ()
.imwrite("decHB(1).jpg", decIm)

imFile os.path.getsize("HB(1).jpg")
imName os.path.basename("HB(1).jpg")

encImFile os.path.getsize("encHB(1) .bmp")
encImName os.path.basename("encHB(1) .bmp")

decImName os.path.basename("decHB(1).jpg")
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(Lanjutan)
startEnc))
" %(endDec - startDec)

(endEnc

naturalsize(encImFile), "

naturalsi

, binascii.hexlify(authTag))

n
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)
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Q
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o
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)
0]
c
o
el
-~

“dengan ukuran”,

“dengan ukuran,
n

imName,
, encImName,

("encNonce:
("encAuthTag:

("Lama waktu enkr
(“Lama waktu dekrips
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L10 — Source Code Histogram

ImageStat

2

-
W
Qo
0]
-1

o

cv2.imshow("g", g)

cv2.imshow("r", r)

cv2.split(im)
cv2.imshow("im", im)

matplotlib
cv2.imread("encBt (1) .bmp")
cv2.imshow("b", b)
plt.hist(b.ravel(), 256
plt.hist(g.ravel(),
hist(r.ravel(),
plt.show()
cv2.waitKey()
.destroyAllWindows()

plt.
cv2
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L11 — Source Code PSNR

math.sqrt(mse))

—~
o

, "dB\n")

scale_percent
", hasil[@], "dB")

scale_percent

hasil

>

imEnc)
math.logl1@(PIXEL_MAX

PSNR, mse

np.mean((im
ni### Uji Kesamaan antara Gambar Awal dan Gambar Terenkripsi ###\n

cv2.imread("encBt(5).bmp")
cv2.resize(imEnc, dsize)

int(im.shape[1]
int(im.shape[0]

(v d D BeaEht)
psnr(im, output)

cv2.imread("Bt(5).jpeg")

mse
PIXEL_MAX
imEnc
width
height
dsize
output
hasil
"\
("Nilai MSE:
("Nilai PSNR:
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L12 — Source Code SSIM

y

)

cv2.cvtColor(output, cv2.COLOR_BGR2GRAY)

resize
imilarity(oriGray, outputGray, full

) .astype("uint8")
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=]
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+
0

cv2.COLOR_BGR2GRAY

scale_percent
scale_percent

structural_
.format(score))

n
Ly

int(ori.shape[1]
int(ori.shape[8]
cv2.resize(enc, dsize)
cv2.cvtColor(ori,

cv2.imread("encBt(5).bmp")
(width, height)

cv2.imread("Bt(5).jpg")

skimage.metrics
skimage.transform
scale_percent
height
dsize
output
oriGray
outputGray
(score, diff)
("SSIM:

ori
enc
width
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