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BAB 1  

PENDAHULUAN 

 

1.1. Latar Belakang Masalah 

Pertumbuhan jumlah pengguna internet di dunia saat ini terus bertambah. 

Penggunaan internet juga meningkat untuk keperluan bisnis/organisasi, hiburan, 

jejaring sosial dan pendidikan. Meningkatnya jumlah pengguna internet di seluruh 

dunia menjadi tantangan bagi semua kalangan mengenai kebutuhan keamanan 

jaringan yang digunakan. Indonesia merupakan salah satu negara yang jumlah 

pengguna internetnya terus meningkat dan terus bertambah. Menurut lembaga riset 

pasar e-Marketer, gambar 1.1, penduduk Indonesia yang terkoneksi internet 

mencapai 83,7 juta pada tahun 2014 dan diperkirakan akan terus tumbuh hingga 

2018, mencapai 123 juta. Hal ini menjadikan Indonesia sebagai negara ke-6 di 

dunia dalam hal pertumbuhan pengguna internet setelah Jepang. 

 

Gambar 1.1 Indonesia Peringkat ke-6 Dunia Dalam Pertumbuhan Pengguna 

Internet Berdasarkan Survei e-Marketer 

Sumber: Kominfo, 2018 

Hasil survei yang dilakukan oleh Asosiasi Penyelenggara Jasa Internet (APJII), 

gambar 1.2, juga menunjukkan bahwa lebih dari separuh penduduk Indonesia kini 

sudah terkoneksi dengan Internet. Dalam survei yang dilakukan oleh APJII pada 

tahun 2011, terdapat 88 juta pengguna internet. Hal ini diikuti oleh survei yang 

dilakukan sepanjang tahun 2016, yang menunjukkan bahwa jumlah pengguna 
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internet meningkat 51,8% dibandingkan pengguna internet pada tahun 2011. Pada 

tahun 2016, 132,7 juta orang Indonesia terhubung ke Internet, anak-anak Jumlah 

ini berlanjut ke tahun 2017. Pada tahun 2017, 3,26 juta orang Indonesia terhubung 

ke Internet, setengah dari total penduduk Indonesia sekitar 256,2 juta. Menurut 

Presiden APJII Jamalul Izza, penyebab pertumbuhan pengguna internet di 

Indonesia adalah karena perkembangan infrastruktur dan kemudahan memperoleh 

smartphone atau perangkat mobile. 

 

Gambar 1.2 Pertumbuhan Pengguna Internet di Indonesia Berdasarkan Survei 

APJII 

Sumber: Techinasia, 2018 

Produk Internet of Things yang paling terkenal adalah smartcity dan smarthomes. 

Internet of Things merupakan teknologi yang menghubungkan dunia nyata dan 

dunia maya, yang menjadikan teknologi tersebut menarik dalam membuat dunia 

menjadi lebih pintar (IEEE Journal 2016). Konsep Internet of Things adalah 

integrasi dari banyak teknologi yang berbeda. Internet of Things didukung oleh 

pengembangan RFID, sensor pintar, teknologi komunikasi, dan protokol Internet. 

Dalam evolusinya, Internet, smartphone, dan teknologi machine-to-machine 

(M2M) merupakan tahap pertama dari Internet of Things. Di tahun depan, Internet 

of Things diharapkan menjadi salah satu penghubung utama antara teknologi yang 



3 

 

 

Jurusan Teknik Informatika dan Komputer – Politeknik Negeri Jakarta 

berbeda dengan menghubungkan objek fisik cerdas bersama-sama dan 

memungkinkan aplikasi yang berbeda untuk mendukung smart decision making. 

Teknologi perangkat elektronik saat ini yang biasa ditemui dan tergabung dalam 

Internet of Things adalah smartphone, tablet, komputer, router, dan CCTV, serta 

jenis perangkat elektronik berkemampuan jaringan lainnya yang dapat berkabel 

atau nirkabel untuk berbagi data atau remote control. Implementasi Internet of 

Things didukung dengan perkembangan teknologi jaringan dan internet seperti 

IPv6, 4G dan Wimax, dimana penulis menitikberatkan pada konektivitas protokol 

internet dari penggunaan internet dari Hal. Penggunaan teknologi jaringan dan 

internet merupakan hasil survei, gambar 1.3, dengan tingkat pertumbuhan tren IoT 

tertinggi selama 2016 hingga 2017 yang dilakukan oleh IEEE.  

 

Gambar 1.3 Statistik Perbandingan Konektivitas IoT Sepanjang Tahun 2015 

Hingga 2017 

Sumber: IEEE, 2018 

Internet kini telah menjadi kebutuhan esensial dalam kehidupan masyarakat di 

berbagai bidang seperti bisnis/organisasi, hiburan, media sosial dan pendidikan. 

Pertumbuhan pengguna Internet di Indonesia menyisakan banyak ruang bagi 

Indonesia untuk mengadopsi teknologi seperti Internet of Things. Hal ini membuat 

Internet dan Internet of Things penting dan diperlukan untuk perkembangannya. 

Kehadiran Internet of Things dalam Perkembangannya Berdasarkan survei pada 

Gambar 1.4, yang dilakukan oleh IEEE, terdapat tren peningkatan dari tahun 2016 
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hingga 2017, seperti di bidang industri automasi, smarthome/city dan keamanan 

IoT. Dalam bidang ini, penulis berfokus pada area keamanan jaringan di Internet of 

Things Smarthome. 

 

Gambar 1.4 Statistik Tren IoT Sepanjang Tahun 2016 Hingga 2017 

Sumber: IEEE, 2018 

Pertumbuhan jumlah pengguna internet di Indonesia terus meningkat karena 

perkembangan infrastruktur dan kemudahan perangkat elektronik portabel. Hal ini 

menjadi nilai positif dalam industri networking di Indonesia. Namun, meningkatnya 

jumlah pengguna Internet di seluruh dunia menimbulkan tantangan bagi semua 

kelompok dalam hal keamanan jaringan yang digunakan. Kekhawatiran tentang 

keamanan dan privasi Internet semakin meluas di komunitas global. Pada tahun 

2014, survei Pew Research Center menemukan bahwa sekitar 80 responden di 

Amerika Serikat mengatakan mereka "setuju" atau "sangat setuju" bahwa orang 

Amerika harus peduli dengan pengawasan pemerintah, panggilan telepon, dan 

koneksi internet. Di Indonesia, kekhawatiran tentang keamanan siber dan privasi 

Internet telah berubah menjadi kekhawatiran dengan munculnya beberapa kasus 

peretasan yang terjadi pada tahun 2016 dan 2017. Dua di antaranya adalah kasus 

peretasan yang diserang oleh organisasi peretas situs web komersial terhadap PT. 

Global Network yang mengoperasikan Tiket.com ini mengalami kerugian hingga 

Rp 1,9 miliar berdasarkan keterangan polisi yang dilansir kantor berita CNN 

Indonesia. Tiket.com adalah situs perdagangan yang menawarkan jual beli tiket 



5 

 

 

Jurusan Teknik Informatika dan Komputer – Politeknik Negeri Jakarta 

pesawat, hotel dan kereta api secara online. Belakangan, peretasan juga dialami 

oleh situs salah satu operator telekomunikasi seluler di Indonesia, PT. 

Telekomunikasi Seluler (Telkomsel). Kasus peretasan bisa sangat merugikan 

korban peretasan, terutama dari segi reputasi/moral dan kerugian materi. Pelaku 

penyerangan website tersebut diidentifikasi sebagai kelompok hacker website 

komersial yang anggotanya masih pelajar berdasarkan keterangan polisi yang 

dilansir CNN Indonesia. Hal ini menimbulkan kesadaran masyarakat akan 

pentingnya keamanan internet, dalam hal ini Internet of Things yang akan penulis 

bahas. 

Kondisi jaringan komunikasi rumah yang aman tentu menjadi hal yang sangat 

penting, hal ini tentunya akan membuat rasa nyaman dan meningkatnya 

produktifitas penghuni rumah. Adanya perkembangan tersebut maka hal-hal yang 

berkaitan dengan sarana dan prasarananya menjadi hal utama yang harus dikaji dan 

dipersiapkan agar proses komunikasi/informasi tetap terjaga dengan baik dan aman 

(secure). Sistem smarthome IoT ini menggunakan kombinasi beberapa sistem 

pintar seperti smart garage doors, smart alarm detection, smart renewable energy 

dan lain-lain dengan menggunakan beberapa perangkat diantaranya seperti SBC 

(Single Board Computer), IoT server, home tablet, home router, smartphone, 

motion sensor, smoke detector, smart lamp, security camera, siren, AC, dan solar 

panel-battery. Kondisi ini yang terimplementasi secara riil tentu saja jika akan ada 

perubahan dan atau lainnya maka akan berpengaruh terhadap kondisi smarthome 

yang ada tersebut. Sehingga untuk menjaga keamanan smarthome ini maka perlu 

adanya upaya untuk melakukan terobosan secara simulasi sehingga biaya dan 

lainnya dapat dihemat. Salah satu metode yang dapat digunakan untuk melakukan 

uji atas simulasi kerentanan pada smarthome ini dapat menggunakan metode 

SQUARE (Security Quality Requirements Engineering) yang menyediakan 

identifikasi dan analisis kebutuhan dengan pendekatan masalah non-fungsional ke 

fungsional dan memberikan hasil keluaran berupa kategori dan prioritas keamanan. 

Dalam penelitian ini menggunakan model proses metodologi SQUARE (Security 

Quality Requirements Engineering) yang dikembangkan oleh Nancy R. Mead, Eric 

D. Hough, dan Theodore R. Stehney di Carnegie Mellon University. Dasar 
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pemilihan metodologi tersebut karena proses ini akan menghasilkan kategorisasi 

dan memprioritaskan kebutuhan keamanan untuk sistem. Fokus dari metodologi ini 

adalah untuk membangun konsep keamanan dalam tahapan awal dari siklus 

rekayasa sistem. Model ini juga dapat digunakan untuk mendokumentasikan dan 

menganalisis aspek keamanan sistem dalam hal perbaikan maupun improvisasi dan 

modifikasi sistem dimasa depan. 

Beberapa penelitian telah dilakukan oleh Isa Shemsi (Shemsi, 2018) yang 

menerapkan Infrastruktur dan Arsitektur Smarthome IoT menggunakan Cisco 

Packet Tracer Simulator, Andrea Finardi (Finardi, 2018) yang menerapkan 

Infrastruktur dan Arsitektur IoT menggunakan Cisco Packet Tracer Simulator, 

Zainab Alansari et al (Alansari et al., 2018) mengkaji infrastruktur, arsitektur, 

keamanan dan privasi, Ernita Dwi Meutia (E. D. Meutia, J. Teknik, E. Universitas, 

2015) yang mengkaji keamanan dan privasi IoT. Yopi Hidayatul (Yopi, 2015) yang 

mengevaluasi keamanan jaringan wireless hotspot menggunakan metode SQUARE, 

dan Airin (Airin & Nurul, 2021) yang mengkaji uji kerentanan pada smarthome IoT 

untuk mendukung smart campus. 

Berdasarkan masalah yang telah disebutkan, maka tujuan yang ingin dicapai dari 

penelitian ini adalah menemukan kerentanan, memberikan kategori dan prioritas 

keamanan dalam jaringan Smarthome baik di Home Server dan Remote Server 

dalam penerapan Internet of Things (IoT) dengan menggunakan metode SQUARE 

(Security Quality Requirements Engineering). 

1.2. Perumusan Masalah 

Berdasarkan permasalahan yang muncul, penulis mengajukan rumusan 

permasalahan dalam penelitian ini, yaitu bagaimana menguji kerentanan penerapan 

Internet of Things (IoT) pada jaringan smarthome menggunakan Cisco Packet 

Tracer dengan metode SQUARE (Security Quality Requirements Engineering) 

untuk memindai kerentanan dan memberikan kategori dan prioritas keamanan di 

jaringan Smarthome-Home Server dan Smarthome-Remote Server? 
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1.3. Batasan Masalah 

Berdasarkan permasalahan yang ada, maka penulis membatasi masalah dalam 

penelitian ini, yaitu:  

1.3.1 Metode 

1. Metode yang digunakan adalah metode SQUARE (Security Quality 

Requirements Engineering) dengan teknik Vulnerability Assessment. 

2. Metode pengumpulan data yang digunakan adalah studi literatur, survei, dan 

simulasi. 

1.3.2 Tools 

1. Simulasi menggunakan Cisco Packet Tracer ver.8.1.1 yang mendukung 

lebih banyak perangkat IoT. 

2. Perangkat virtual jaringan komputer pada simulator Cisco Packet Tracer ver 

8.1.1 dalam ruang lingkup IoT Smarthome 

3. Sistem operasi Windows 11 Home Single Language. 

4. Laptop ASUS A442UR Processor Intel Core i5-8250U, CPU @ 1.60GHz, 

Memory 12 GB RAM, Disk Drive HDD 1TB 

1.3.3 Proses 

1. Konektivitas yang dianalisis adalah IPv4 dan MAC Address. 

2. Menggunakan dua skenario infrastruktur yakni, Smarthome-Home Server 

dan Smarthome-Remote Server. 

3. Jaringan Smarthome Internet of Things (IoT) yang dianalisis merupakan 

referensi dari jurnal. 

4. Skenario serangan yang disimulasikan dalam ruang lingkup Smarthome dan 

endpoint/perangkat Smarthome. 

5. Skenario serangan yang disimulasikan sebanyak 5 misusecase, yakni Reveal 

SSID, Rogue Access Point, Data Sniffing, MAC Address Spoofing, dan 

DDoS. 

6. Skenario serangan yang disimulasikan ditentukan kesimpulan tingkat 

ancaman serangan berdasarkan dampak yang terjadi dan parameter yang 

terpenuhi. 
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7. Output penelitian ini berupa hasil analisis berupa kategori (privacy, 

integrity, authentication, availability, access control, dan non- repudiation) 

dan prioritas keamanan yang dihasilkan dengan metode SQUARE (Security 

Quality Requirements Engineering) dalam Smarthome-Home Server dan 

Smarthome-Remote Server dan saran. 

1.4. Tujuan dan Manfaat 

1.4.1 Tujuan Penelitian 

Tujuan dari penelitian ini adalah untuk menguji kerentanan penerapan Internet of 

Things (IoT) pada jaringan smarthome menggunakan Cisco Packet Tracer dengan 

metode SQUARE yang dianggap dapat mencari kerentanan dan memberikan 

kategori dan prioritas keamanan pada jaringan Smarthome-Home Server dan 

Smarthome-Remote Server. 

1.4.2 Manfaat Penelitian 

Adapun manfaat dari penelitian ini adalah: 

1.4.2.1 Bagi Masyarakat 

a. Dapat mengetahui pentingnya uji kerentanan jaringan. 

b. Diharapkan hasil analisis penelitian penulis dapat menjadi bahan evaluasi 

dalam perkembangan internet of things di Indonesia khususnnya dalam 

bidang IoT security. 

c. Dapat dijadikan referensi dalam melakukan uji kerentanan jaringan untuk 

keperluan akademik. 

1.4.2.2 Bagi Penulis 

Keamanan siber saat ini dapat didalami untuk perkembangannya di Indonesia, 

khususnya di Internet of Things. Indonesia adalah negara dengan potensi pengguna 

internet yang terus meningkat, dalam hal ini merupakan suatu kehormatan untuk 

terlibat dalam upaya keamanan siber. 

1.4.2.3 Bagi Institusi Pendidikan 

a. Mengetahui kemampuan mahasiswa dalam menerapkan ilmunya dan 

sebagai bahan evaluasi. 
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b. Menambah referensi kepustakaan Politeknik Negeri Jakarta. 

1.5. Sistematika Penulisan 

Dalam penyusunan skripsi ini, pembahasan penulis sajikan dalam beberapa pokok 

bahasan, diantaranya adalah: 

I. BAB I  PENDAHULUAN 

Pada bab ini, menerangkan latar belakang penelitian, perumusan masalah, 

batasan masalah, tujuan dan manfaat penelitian, metode penelitian dan 

sistematika penulisan. 

II. BAB II TINJAUAN PUSTAKA 

Pada bab ini membahas tentang konsep dan teori yang mendasari 

permasalahan yang digunakan dalam penyusunan penelitian ini. Literatur 

yang digunakan merupakan buku ataupun penelitian sejenis yang 

mendukung. 

III. BAB III PERENCAAAN DAN REALISASI 

Pada bab ini berisi penjelasan analisa keamanan jaringan dalam Smarthome 

Internet of Things (IoT) menggunakan simulator Cisco Packet Tracer 

dengan metode SQUARE berdasarkan landasan teori yang telah diuraikan 

sebelumnya. Skenario serangan yang dibuat menerapkan teknik penetration 

test dan vulnerability assessment. 

IV. BAB IV PEMBAHASAN 

Pada bab ini berisi hasil dan pembahasan yang didapat dari penelitian yang 

dilakukan penulis. 

V. BAB V PENUTUP 

Pada bab ini berisi kesimpulan dari hasil penelitian yang telah dilakukan 

penulis dan saran untuk pengembangan penelitian selanjutnya. 

  



 

 

 

BAB 5  

PENUTUP 

 

5.1. Kesimpulan 

1. Berdasarkan rumusan masalah dan hasil dari tahapan-tahapan metode 

SQUARE yang telah dilakukan, proses analisis, pencarian dan mitigasi 

misusecase jaringan pada Smarthome-Home Server dan Smarthome- 

Remote Server dengan kriteria security goals yang disimulasikan dengan 

Cisco Packet Tracer Simulator dapat disimpulkan bahwa konfigurasi awal 

pada jaringan tidak sepenuhnya aman. Konfigurasi awal pada jaringan 

terbukti memiliki kerentanan terhadap 5 skenario misusecase jaringan yang 

telah dilakukan pengujian pada penelitian ini.  

2. Berdasarkan hasil semua skenario analisis, pencarian dan mitigasi 

misusecase jaringan menunjukan tingkat kerentanan ancaman serangan 

yang beragam untuk setiap skenario pada kedua jaringan smarthome. 

Namun demikian hasil penilaian risiko, pada tabel 4.6 dan 4.7, menunjukan 

Smarthome-Home Server dan Smarthome-Remote Server memiliki tingkat 

risiko kerentanan yang sama untuk setiap skenario misusecase. Adapun 

misusecase dengan tingkat kerentanan tertinggi untuk dua skenario 

smarthome yakni Data Sniffing dan Distributed Denial of Service (DDoS).  

3. Dampak dari kondisi skenario misusecase jaringan yang ditemukan terbukti 

tidak memenuhi kriteria security goals yakni Privacy, Integrity, 

Authentication, Availability, Access Control. Sehingga dimunculkan suatu 

kategori persyaratan keamanan jaringan dari skenario misusecase 

berdasarkan tingkat risiko misusecase pada tabel 4.9 yang tebagi menjadi 4 

kategori grup dan memberikan solusi teknis dalam rangka penerapan IoT 

dalam jaringan smarhome.  

4. Berdasarkan tabel 4.8 elisitasi persyaratan keamanan dan tabel 4.9 kategori 

persyaratan keamanan dikelompokkan prioritas persyaratan keamanan pada 

tabel 4.10 yang diajukan untuk jaringan Smarthome-Home Server dan 
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Smarthome-Remote Server yang diprioritaskan ke dalam 3 kriteria 

keamanan yakni Privacy, Authentication, dan Availability. Rekomendasi 

yang diajukan berupa penerapaan protokol enkripsi manajemen jaringan, 

firewall filtering, dan rutin memperbarui identiasi akun yang diperlukan 

sebagai mitigasi dari risiko yang telah disimulasikan. 

5.2. Saran 

Penulis menyadari bahwa Uji Kerentanan Penerapan Internet of Things (IoT) Pada 

Jaringan Smarthome ini masih memiliki beberapa kekurangan dan keterbatasan. 

Oleh karena itu, penulis menyarankan untuk melakukan pengembangan selanjutnya 

agar menjadi lebih baik. Berikut beberapa pertimbangan untuk penelitian 

selanjutnya, diantaranya: 

1. Melakukan penelitian pencarian dan mitigasi lebih lanjut pada Smarthome-

Home Server dan Smarthome-Remote Server maupun infrastruktur internet 

of things (IoT) lainnya untuk menemukan ancaman dan prioritas keamanan 

yang belum berhasil ditemukan oleh penulis dalam protokol dan 

infrastruktur internet of things (IoT) lainnya.  

2. Menggunakan infrastruktur smarthome internet of things (IoT) sebenarnya 

ataupun penggunaan aplikasi simulator lainnya untuk melakukan analisis 

dan mitigasi ancaman keamanan. 
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