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Perancangan Sistem Keamanan pada Ubuntu Server Terhadap Buffer
Overflow dan Format String Menggunakan Fail2Ban dan AppArmor

ABSTRAK

Kerentanan memori seperti buffercoverflow dan format string masih.sering ditemukan
hingga saat ini. Mitigasi bawaan pada binary di Linux, seperti NX, RELRO, PIE, dan Stack
Canary menjadi tidak efektif apabila tidak dikonfigurasi maksimal dan dikombinasikan
dengan lemahnya praktiksecure coding. Penelitian ini bertujuan untuk merancang sistem
keamanan berlapis yang mengombinasikan AppArmor. sebagai lapisan pencegah
eksploitasi di tingkat sistem operasi dan.F'ail2Ban sebagai lapisan pemblokiran alamat LP
di tingkat jaringan. Rancangan sistem keamanan ditmplementasikan pada tiga mesin
virtual Ubuntu Server 24.04 dengan proteksi bertingkat, yaitu VM-1 (tanpa proteksi), VM-
2 (proteksi sebagian), dan VM-3 (proteksi penuh). Penelitian ini juga memanfaatkan alat
monitoring, seperti Grafana, Loki, dan Prometheus. Objek penelitian menggunakan 10 file
ELF binary yang diskenariokan memiliki celah dengan variasi proteksi dan alur logika
program berbeda-beda. Tahap pengujian dilakukan melalui 4 skenario berbeda, yaitu
fungsionalitas, pembatasan dampak oleh AppArmor, pemblokiran alamat IP oleh
Fail2Ban, dan pembanjiran koneksi. Hasil pengujian pada binary dengan profil App Armor
longgar masih memungkinkan penyerang memperoleh server:secara penuh, karena tidak
adanya pembatasan ruang lingkup. Di sisi lain, Fail2Ban mampu memblokir alamat IP
berdasarkan pola crash berulang dan pembanjiran koneksi yang melebihi ambang batas.
Pengembangan lebih lanjut bisa dengan menambahkan notifikasi alert dan memperdalam
pengujian di sisi jaringan.

Kata Kunei: AppArmor, Buffer Overflow, CTFd, Fail2Ban, Format String,

Grafana, Hardening Server, Loki, Prometheus; Ubuntu Server

vi
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BAB I
PENDAHULUAN

1.1 Latar Belakang Masalah

Setiap aplikasi atau binary yang berjalan di sistem operasi berbasis Linux, termasuk
Ubuntu Server, umumnya telah dilengkapi mekanisme mitigasi bawaan seperti No
Execute (NX), Relocation Read-Only (RELRO), Stack Canary (StackGuard), dan
Position Independent Executable (PIE) (Butt et al., 2022). Mekanisme mitigasi
tersebut berfungsi untuk melindungi program dari ‘berbagai upaya eksploitasi
keamanan memori, seperti celah buffer overflow, format string, dan kerentanan
memori lainnya (Butt et al., 2022). Selain itu, terdapat pula mitigasi pada level
sistem operasi, yaitu Address.Space Layout Randomization (ASLR), yang bekerja
dengan merandomisasi tata letak ruang alamat proses, sehingga membuat upaya
eksploitasi binary menjadi semakin sulit-(Marco-Gisbert dan Ripoll, 2019).
Permasalahan muncul ketika mekanisme. mitigasi tersebut tidak dikonfigurasi
secara maksimal, sehingga eksploitasi buffer overflow dan format string tetap
berpeluang terjadi. Kondisi in1 diperburuk apabila pengembang aplikasi tidak
menerapkan praktik < secure coding atau lemahnya quality control, yang
menyebabkan mitigasi bawaan pada aplikasi dan° ASLR menjadi tidak efektif
(Cybersecurity and Infrastructure.. Security. Agency and Federal Bureau of
Investigation, 2025). Oleh karena itu, diperlukan mekanisme mitigasi tambahan
untuk menutupi keterbatasan mitigasi bawaan _pada program di sistem operasi

berbasis Linux.

Buffer overflow merupakan celah keamanan yang diakibatkan oleh masukan (inpur)
melebihi kapasitas alokasivbuffer.yang telah ditentukan, schingga.dapat menimpa
bagian lain di dalam memori (George et al., 2021). Sementara itu, format string
adalah celah keamanan serius yang dapat dimanfaatkan untuk membocorkan (read)
maupun mengubah (write) data atau alamat di dalam memori (Xu et al., 2024).
Kedua celah tersebut menarik untuk dikaji lebih mendalam, karena sama-sama
dapat menjadi rantai kerentanan yang berujung pada eksekusi kode arbitrer

(arbitrary code execution) (Petrean dan Colesa, 2024).
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Pernyataan tersebut diperkuat oleh laporan dari Microsoft dan pada tahun 2019
yang menyatakan jika sekitar 70% isu celah keamanan didominasi oleh kerentanan
pada memori (Miller, 2019). Gambar 1.1 merepresentasikan laporan dari Microsoft

pada tahun 2019.

2006 2007 2008 2009 200 20m 22 23 2014 205 26 207 28
Patch Year

W Memory safety B Mot memory safety

Gambar 1. 1 Dominasi Memory Corruption Bugs di Sistem Microsoft Tahun 2019
Sumber: (Miller, 2019)

Daftar Top 25 Common Weakness Enumeration (CWE) periode 2023 - 2025
menunjukkan tren peningkatan eksploitasi terhadap kerentanan memori (MITRE,
2025). Grafik tren kenaikan dapat dilihat pada Gambar 1.2. Dengan demikian,

kerentanan pada memori masih menjadi ancaman yang relevan hingga saat ini.

CWE Top 25 (2023-2025)

8

Jumlah Kerentanan pada Memori

2023 2024 2025

Tahun

Gambar 1. 2 Tren Kenaikan Memory Corruption Bugs pada 2023-2025
Sumber: (MITRE, 2025)
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Objek penelitian ini menggunakan total 10 file ELF binary yang dirancang memiliki
kerentanan buffer overflow dan format string. Kesepuluh file binary tersebut
memiliki variasi alur logika program dan proteksi yang berbeda-beda dan harus
dilewati oleh penyerang supaya bisa mendapatkan akses ke dalam sistem. Sistem
keamanan yang telah dirancang akan diekspos ke penyerang dalam bentuk
kompetisi Capture The Flag (CTF) yang.dapat.diakses secara publik untuk
pengambilan data pengujian dan evaluasi sistem keamanan (Maulana et al., 2023).
Kompetisi CTF akan memberikan kesepuluh file binary yang rentan ke penyerang
untuk dieksploitasichingga mendapatkan akses ke dalam sistem dan membaca.file
flag. Penyerang membutuhkan teknik-teknik yang relevan untuk eksploitasi celah
buffer overflow dan format string. Teknik eksploitasi buffer overflow dapat berupa
Return Oriented Programming (ROP), ‘Return-to-Libc (ret2libc), dan lain
sebagainya. Sedangkan, teknik eksploitasi format string dapat berupa Global Offset
Table (GOT) Overwrite. Teknik-teknik apapun yang digunakan oleh penyerang
dikategorikan valid selama proses pengujian asalkan tidak melakukan pelanggaran

seperti sharing flag dan merusak platform CTF.

Ubuntu Server dipilih sebagai lingkungan pengujian pada penelitian ini karena
terkenal ‘andal dan memiliki reputasi yang stabil dan aman untuk penggunaan
standar server (Erawan dan Salman, 2023). Selainitu, menurut Erawan dan Salman
(2023) juga menjelaskan bahwa Ubuntu sudah memiliki fitur keamanan bawaan,
salah satunya adalah AppArmor, yang dapat membantu membatasi dampak
serangan. Versi 24.04 dipilih karena. memiliki dukungan pemeliharaan sistem
operasi yang panjang atau Long Term Support (LTS) hingga 5 tahun. Dukungan
tersebut merepresentasikan server produksi yang stabil dan relevan dalam jangka

waktu lama.

Studi literatur terhadap penelitian terdahulu dilakukan untuk menemukan celah
penelitian (research gap). Penelitian Liu et al. (2023) dilakukan dengan tujuan
mengembangkan metode deteksi dan pertahanan buffer overflow berbasis ekstensi
instruction set RISC-V. Penelitian Rasyid dan Santoso (2026) kedua dilakukan
dengan tujuan menemukan kerentanan buffer overflow pada perangkat lunak
PDFCook versi 0.4.5 menggunakan teknik fuzzing (AFL++) yang dikombinasikan

dengan Address Sanitizer (ASan). Penelitian Petrean dan Colesa (2024) dilakukan
Jurnal Teknik Informatika dan Komputer — Politeknik Negeri Jakarta
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dengan tujuan merancang fool otomatis (PwnMaster) untuk mendeteksi sekaligus
mengeksploitasi kerentanan buffer overflow dan format string pada file ELF
menggunakan symbolic execution dan pwntools. Penelitian Xu dan Wang (2022)
dilakukan dengan tujuan membangun sistem automated exploit generation
(BofAEG) untuk mendeteksi dan menghasilkan eksploitasi stack buffer overflow
secara otomatis berbasis symbolic execution.dan analisis.dinamis. Penelitian Kim
et al. (2024) dilakukan dengan-tujuan meningkatkan keamanan“aplikasi berbasis
bahasa C melalui metode StackGuard* sebagai alternatif interoperabel,terhadap
proteksi berbasis canary konvensional. Dari kelima literatur tersebut, belumada
penelitian yang mengkaji pendekatan hardening pada Ubuntu Server terhadap
eksploitasi _buffer overflow dan format string menggunakan Fail2Ban dan

AppArmor.

Selain kelima studi literatur terkait buffer overflow dan format string, pencarian
studi literatur terkait pemanfaatan alat Fail2Ban  sebagai metode Infrusion
Prevention System (IPS) juga dilakukan. Dari-hasil studi literatur, Fail2Ban dapat
dimanfaatkan untuk memblokir suatu alamat IP yang terindikasi melakukan
pelanggaran jika melebihi ambang batas yang telah ditentukan (Balgis & Rahman,
2025). Penerapan Fail2Ban umum digunakan untuk memblokir serangan DDoS dan
brute force login SSH (Dawamsyach et al., 2023)::Stud1 lain yang dilakukan oleh
Park et al. (2021), menunjukkan bahwa Fail2Ban mampu mendeteksi pola brute
force melalui protokol SSH. dan berhasil memblokir alamat IP penyerang. Pada
penelitian ini, Fail2Ban juga dapat diterapkan untuk mendeteksi pola crash akibat
eksploitasi buffer overflow atau format string. Di mana, pola crash suatu proses
aplikasi akan tersimpan di file log sistem di Linux. Fail2Ban dapat memblokir
alamat IP berdasarkan peristiwa crash apabila terdapat log-lain yang menyimpan

sumber alamat IP yang melakukan eksploitasi.

Mengingat eksploitasi celah buffer overflow dan format string dapat berujung pada
eksekusi kode arbitrer, penelitian ini dilakukan untuk membatasi dampak dari
kondisi tersebut. Penelitian ini merancang mekanisme hardening pada Ubuntu
Server 24.04 LTS menggunakan AppArmor dan Fail2Ban. AppArmor berperan
sebagai Mandatory Access Control (MAC) yang membatasi ruang lingkup suatu

aplikasi terhadap sistem, dalam penelitian ini berfungsi mengurung (contain) proses
Jurnal Teknik Informatika dan Komputer — Politeknik Negeri Jakarta
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9]

yang telah dikompromikan agar tidak dapat mengakses sumber daya di Ubuntu
Server secara sembarangan (Alviano dan Sestito, 2025). Sementara itu, Fail2Ban
berfungsi memantau file log aktivitas suatu layanan dan secara otomatis memblokir

alamat IP yang terindikasi melakukan serangan (Ridho et al., 2025).

AL
m
=
)
T
-+
Y

s
m
r
0
©
-+
Y
2'
;
o
=
;.
®
x
E.
x
=
D
Q
o
=.
]
o
x
3
q
-+
Y

Pada penelitian ini, AppArmor bertindak sebagai aktor utama yang mencegah
upaya eksploitasi buffer overflow dan format string terhadap akses sumber daya
sistem yang tidak diizinkan. D1 sisi lain, Fail2Ban bertugas untuk memblokir alamat
IP penyerang berdasatkanpola eksploitasi binary yang menyebabkan crashyseperti
spam input karakter hingga melebihi batas input yang telah dialokasikan.atau
kesalahan dalam skrip eksploitasi. Selain itu, Fail2Ban dapat, digunakan untuk
memblokirupaya pembanjiran koneksi (7CP connection flooding) setelah ambang
batas tercapai. Dengan.demikian, dampak eksploitasi_yang ‘dilakukan oleh

penyerang ke Ubuntu Server dapat dibatasi di lapisan sistem operasi dan jaringan.

1.2 Perumusan Masalah
Berdasarkan latar belakang masalah, maka diperoleh rumusan masalah pada

penelitian ini sebagai berikut:

1. " Bagaimana merancang sistem keamanan pada Ubuntu Server menggunakan
Fail2Ban dan AppArmer terhadap eksploitasi buffer overflow dan format

sstring?

2. Bagaimana efektivitas Fail2Ban dan AppArmor dalam membatasi dampak

eksploitasi buffer overflow.dan format string di Ubuntu Server?

1.3 Batasan Masalah
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Berikut adalah beberapa batasan..masalah pada penelitianini agar cakupan

penelitian tidak terlalu luas:
1. Celah keamanan yang diuji terbatas pada buffer overflow dan format string.

2. Alat dan modul keamanan yang dipakai terbatas pada Fail2Ban dan
AppArmor.

3. Lingkungan pengujian yang digunakan terbatas pada Ubuntu Server versi
24.04.

Jurnal Teknik Informatika dan Komputer — Politeknik Negeri Jakarta
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1.

1.

4. Objek penelitian ini menggunakan 10 file ELF binary yang dirancang

memiliki kerentanan dan memiliki variasi alur logika program dan proteksi
yang berbeda-beda untuk pengujian celah keamanan, Terdapat 5 file ELF
binary yang memiliki kerentanan buffer overflow dan 5 file ELF binary yang

memiliki kerentanan format string.

Mekanisme keamanan tidak.meneakup patching tethadap file ELF binary
yang rentan, melainkan berfokus pada proteksi di lapisan sistem operasi dan

jaringan pada Ubuntu Server.

1.4 Tujuan dan Manfaat

Sejalan dengan rumusan masalah, berikut adalah beberapa tujuan yangakan dicapai

pada penelitian ini:

Merancang sistem keamanan pada Ubuntu Server menggunakan Fail2Ban
dan AppArmor guna mencegah eksploitasi celah buffer overflow dan format

string.

Mengevaluasi efektivitas Fail2Ban dan AppArmor dalam membatasi

dampak eksploitasi buffer overflow dan format string.di Ubuntu Server.

Adapun, manfaat yang akan diperoleh dari penelitian ini antara lain:

Bagi peneliti keamanan (securityresearcher)

Penelitian ini diharapkan dapat menambah referensi mengenai rancangan
sistem keamanan dalam meminimalisir_upaya cksploitasi kerentanan

memori melalui celah buffer overflow dan format string.
Bagi pengembang (application developer)

Penelitian ini diharapkan dapat membantu tim IT dalam menyusun strategi
mitigasi terhadap aplikasi yang memiliki memory corruption bugs, terutama
ketika proses patching aplikasi belum dapat dilakukan secara langsung.
Selain itu, alat dan modul keamanan dapat digunakan secara gratis, sehingga

akan menghemat biaya pengeluaran dalam perancangan sistem keamanan.

Jurnal Teknik Informatika dan Komputer — Politeknik Negeri Jakarta
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A.

1.5 Sistematika Penulisan

Dalam melakukan penelitian ini, berikut adalah sistematika penulisan yang

digunakan:

BAB I PENDAHULUAN

Bab ini memuat penjelasan mengenai penelitian apa dan mengapa penelitian
tersebut harus dilakukan. Bagian ini terdiri dari latar belakang masalah,
perumusan masalah, tujuan dan manfaat penelitian, dan batasan_masalah

terkait penelitian ini.

. BABILTINJAUAN PUSTAKA

Bab ini memuat rangkuman penelitian yang berhubungan dengan penelitian
mi untuk memperjelas perbedaan dan memperoleh aspek keterbaruan.
Kajian literatur yang relevan dengan topik penelitian ini juga ditambahkan

untuk memperkuat landasan teori.

.. BAB III METODOLOGI PENELITIAN

Bab ini memuat penjabaran terkait bagaimana penelitianini akan dilakukan.
Metodologi pada penelitian ini meliputi studi literatur, perancangan sistem
keamanan, pengujian’ sistem keamanan, evaluasi hasil ‘pengujian, dan

dokumentasi penelitian.

. BAB IV HASIL DAN PEMBAHASAN

Bab ini memuat hasil dan pembahasan pada penelitian yang telah dilakukan.
Parameter. pengujian dapat didapatkan pada bab ini setelah metodologi

penelitian dilakukan dengan benar dan berurutan.

. BAB VPENUTUP

Bab ini memuat kesimpulan dan saran pada penelitian yang telah dilakukan.
Selain itu, penjelasan pada bagian saran akan ditambahkan apabila masih

ada  kekurangan  yang  dapat  dikembangkan lebih  lanjut.

Jurnal Teknik Informatika dan Komputer — Politeknik Negeri Jakarta
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BABYV
PENUTUP

5.1 Kesimpulan

Berdasarkan perancangan dan pengujian sistem.keamanan pada Ubuntu Server

terhadap eksploitasi celah buffer overflow dan formatstring, dapat diambil

kesimpulan sebagai berikut:

1.

AppArmor efektif dalam membatasi dampak lanjutan dari eksploitasi.yang
telah berhasil, bukan imenambal kerentanan binary itu sendiri. Hal. ini
dibuktikan secara kontras antara profil AppArmor longgar dan profil ketat
pada VM-2 dan VM-3."D1 mana, profil longgar masih mengizinkan
penyerang memperoleh shell ‘dan membaca file-file sistem ' sensitif.
Sedangkan, pada profil ketat, setiap upaya eskalasi seperti eksekusi perintah
yang tidak diizinkan, seperti“whoami”, ‘“hostname”, “Is”, dan “xxd”,
serta pembacaan file-file sensitif berhasil ditolak dan tercatat sebagai
peristiwa pelanggaran (deny-event). Dengan demikian, klaim efektivitas
AppArmor bersifat berkualifikasi, yaitu efektif sebagailapisan pencegah di

tingkat sistem operasi (Ubuntu Server).

. Fail2Ban efektif memblokir alamat IP penyerang berdasarkan bukti crash

berulang di tingkat jaringan. Setiap alamat [P yang melewati ambang batas
(maxretry), yaitu 3 alamat IP yang melakukan crash berulang serta alamat
IP lain yang melakukan pembanjiran 1P berhasil diblokir oleh Fail2Ban.
Alamat IP yang hanya menimbulkan crash di bawah ambang tidak diblokir,
didesain menggunakan 3 kali toleransi pelanggaran agar tidak terjadi false-
positive. Pemblokiran didasarkan pada bukti crash yang terjadi akibat input
melebihi batas maksimum karakter yang telah dialokasikan atau kesalahan
dalam proses eksploitasi. Sinyal crash dari hasil pengujian ada beragam,
yang mencakup error Segmentation Fault (menghasilkan sinyal nomor 11)
dan Stack Smashing Detected (menghasilkan sinyal nomor 6) yang memicu
pemblokiran. Selain itu, terdapat sinyal nomor 14 (SIGALRM) yang secara
otomatis menginterupsi proses jika tidak ada interaksi selama jangka waktu

tertentu (kondisi idle).
134
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3.

Kombinasi AppArmor dan Fail2Ban membentuk arsitektur pertahanan
berlapis yang saling melengkapi sesuai peran masing-masing. Pada
pengujian pembanjiran koneksi (7CP connection flooding), Fail2Ban
memblokir alamat I[P pembanjir dalam orde detik, sehingga beban server
tetap rendah, yaitu CPU pada puncak 1,32% dan lalu lintas jaringan (Rx
eth0) pada puncak 9,67 kb/s..Di _sisi lain, penggunaan memori tidak
terpengaruh secara signifikan. Batasan sistem yang harus diakui secara
eksplisit adalah bahwa eksploitasi yang berhasil tanpa menimbulkan crash
tidak terdeteksi oleh Fail2Ban, dan pada kondisi tersebut pertahanan

sepenuhnya bertumpu'pada AppArmor sebagai lapisan pencegah.

5.2 Saran

Rancangan sistem keamanan yang telah terbukti efektif masih dapat dikembangkan

dalam aspek lainnya. Ada beberapa saran yang dapat dilakukan untuk penelitian

selanjutnya, di antaranya:

L.

Notifikasi pemblokiran saat ini hanya tercatat pada log dan memerlukan
pemeriksaan manual. Disarankan menambahkanmekanisme notifikasi real-
time, seperti bot Telegram agar tim Security Operation Center (SOC)
memperoleh peringatan langsung saat ‘terjadi pemblokiran, sehingga
respons terhadap serangan dapat dilakukan lebih cepat.

Perlu ditambahkan mekanisme deteksi terhadap eksploitasi yang berhasil
tanpa menimbulkan crash. Misalnya, melalui pemantauan perilaku proses
(runtime behavior monitoring) atau audit log pada level syscall, karena
eksploitasi jenis in1 merupakan celah yang lolos dari deteksi Fail2Ban:
Cakupan celah keamanan dalam penelitian ini terbatas pada buffer-overflow
dan format string. Misalnya, heap overflow, use-after-free (UAF), atau
double free. Tujuannya untuk menilai generalisasi efektivitas pendekatan
containment dan enforcement berlapis ini.

Penerapan secure coding pada tahap pengembangan binary perlu
diintegrasikan sebagai lapisan pertahanan tambahan, karena AppArmor dan
Fail2Ban membatasi dampak dan memblokir serangan, tetapi tidak

menghilangkan akar kerentanan pada kode itu sendiri.
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LAMPIRAN
Lampiran 1. Bukti Pelaksanaan Ajang CTF Internal untuk Pengambilan Data

# AdminPanel & N ons @ Profile ¥

exdid ey

eyeyer paba yiwiRd|od Nijiw eydid eH S

.
.

Scoreboard

Scoreboard has been frozen X

Top 10 Users 7 ¢

ejie)er 1abap yiuyajod uizi eduey

_—

1 19:00 9:3( 20:00 2 21:00 1:30

kagutsuchi =O= brojack =Om mas-rdt

Place  User Score
1 kagutsuchi 10135
2 brojack 8635
3 mas-rdt 3560

Lampiran 2. Bukti VM-CTE, VM-1, dan VM-2 yang Disewa dari Provider —
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Lampiran 3. Bukti VM-3 yang Disewa dari Provider — Alibaba Cloud

)
~ Simple Application Applcan . Socumentatin ) DpenClaw fest Practc:
N e vm-3 I =
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erver Monitoring
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ot Mensgement [ Basic Information Command Assistant
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CloudMonitor Agent
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Lampiran 4. Bukti Grafana Berhasil Memvisualisasikan Sumber Daya Server Lain
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Lampiran 5. Akses Platform CTF Melalui Internet

Ajang CTF yang telah dilaksanakan-pada.tanggal 15.Juli-2026 dari mulai pukul
17:00 WIB hingga 23:59 WIB diikuti oleh 3 peserta yang beraksi selayaknya
penyerang. Di mana, CTF diselenggarakan menggunakan platform CTFd yang
tersedia secara gratis dan menyediakan 10 file binary (objek penelitian) kepada
penyerang untuk dieksploitasi. Adapun platform CTF dapat diakses melalui server
utama yang sudah dikaitkan dengan nama domain dan koneksi HTTPS. Akses

platform CTF melalui nama domain berikut: https://ctf.pwngame.site


https://ctf.pwngame.site/
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Lampiran 4. Repositori Lab Penelitian (GitHub)

File-file objek penelitian, skrip eksploitasi, service, dan konfigurasi terhadap

POLITEKNIK

NEGERI
JAKARTA

komponen-komponen yang diperlukan sudah penulis sertakan pada repositori
=: GitHub. Repositori GitHub penulis untuk lab penelitian ini tertera pada tautan

9 berikut: https://github.com/whyuhurtz/research

Hak Cipta:

1. Dilarang mengutip sebagian atau seluruh karya tulis ini tanpa mencantumkan dan menyebutkan sumber :
a. Pengutipan hanya untuk kepentingan pendidikan, penelitian , penulisan karya ilmiah, penulisan laporan, penulisan kritik atau tinjauan suatu masalah.

b. Pengutipan tidak merugikan kepentingan yang wajar Politeknik Negeri Jakarta

2. Dilarang mengumumkan dan memperbanyak sebagian atau seluruh karya tulis ini dalam bentuk apapun
tanpa izin Politeknik Negeri Jakarta


https://github.com/whyuhurtz/research-lab/
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