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PEMANFAATAN MODULASI FREQUENCY SHIFT KEYING
(FSK) PADA SMART PANIC BUTTON BERBASIS SOFTWARE
DEFINED RADIO (SDR) UNTUK PENCEGAHAN TINDAK
KEJAHATAN DI BIS POLITEKNIK

“Perancangan Smart Panic Button. menggunakan Modulasi Frequency

Shift Keying (FSK) Berbasis Software Defined Radio (SDR)”

ABSTRAK

Perkembangan teknologi komunikasi nirkabel berbasis Software Defined Radio
(SDR) memberikan peluang dalam pengembangan sistem keamanan yang lebih
fleksibel dan efisien. Penelitian ini membahas pemanfaatan modulasi Frequency
Shift Keying (FSK) pada sistem smart panic button berbentuk keychain sebagai
media pencegahan tindak kejahatan di lingkungan politeknik. Sistem dirancang
menggunakan ESP32, modul HC-12 padafrekuensi 433—439 MHz, dan GPS NEO-
MS8Z untuk mengirimkan sinyal darurat beserta data koordinat lokasi secara
nirkabel ketika pengguna berada dalam kondisi terancam, sementara sisi penerima
memanfaatkan ~RTL-SDR dan Raspberry Pi untuk menangkap dan
memvisualisasikan sinyal FSK melalui tampilan waterfall. Pengujian dilakukan
pada 10 titik lokasi di sekitar area kampus Universitas Indonesia dan Politeknik
Negeri Jakarta dengan variasi hambatan berupa Line-of-Sight (LOS), atap, dan
dinding. Hasil pengujian menunjukkan bahwa seluruh subsistem perangkat (GPS,
push button, modul HC-12, dan serial monitor):berfungsi ON secara konsisten di
setiap titik, dengan tingkat keberhasilan pengiriman data (packet delivery ratio)
mencapai 100% dan delay stabil sebesar 1"detik pada seluruh lokasi. Nilai rata-rata
RSSI yang diperoleh berkisar antara 55,8 dBES hingga 67,6 dBFS dengan noise
floor -56,4 dBFS hingga -68,7 dBFS, menunjukkan bahwa sinyal FSK tetap
terdeteksi jelas meskipun menghadapi kondisi hambatan yang berbeda-beda. Hasil
ini membuktikan bahwa modulasi FSK mampu mengirimkan data dengan tingkat
kestabilan yang baik sehingga sesuai diterapkan pada perangkat panic button
portabel.

Kata kunci: Frequency. Shift Keying (FSK), Software.Defined Radio

(SDR), smart panic button, komunikasi radio digital, keamanan kampus.
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UTILIZATION OF FREQUENCY SHIFT KEYING (FSK)
MODULATION IN A SOFTWARE DEFINED RADIO (SDR) BASED
SMART PANIC BUTTON FOR CRIME PREVENTION ON
POLYTECHNIC BUS

"The Utilization of a Smart Panic Button Using Frequency Shift Keying
(FSK) Modulation Based on Software-Defined Radio (SDR)"

ABSTRACT

The: development of wireless communication technology based on Software
Defined Radio (SDR) provides opportunities for creating more flexible and
efficient security systems: This study discusses the utilization of Frequency Shift
Keying (FSK) modulation in a keychain-shaped smart panic button system as a
medium for crime preventionwithin the polytechnic environment. The system was
designed using an ESP32, an HC-12 module operating at 433-439 MHz, and a
NEO-M8Z GPS module to transmit emergency signals along with location
coordinate data wirelessly when thewuser is in a threatening Situation, while the
receiver side utilized an RTL-SDR and Raspberry Pi to capture and visualize the
ESK signal through a waterfall display. Testing was-conducted at 10 locations
around the Universitas Indonesia and Politeknik Negeri Jakarta campus areas
under varying obstruction conditions, namely Line-of-Sight (LOS), rooftop, and
wall obstructions. The test results show that_all device subsystems (GPS, push
button, HC-12 module, and serial monitor) remained consistently ON at every test
point, with a packet delivery ratiorof 100% and a stable delay of I second across
all'locations. The average RSSI values obtained ranged from 55.8 dBES to 67.6
dBFS, with a noise floor between. -56.4 dBES and -68.7 dBES, indicating that the
FSK signal remained clearly detectable despite varying obstruction conditions.
These results demonstrate that FSK modulation is capable of transmitting data
with good stability, making it suitable for portable panic button devices.

Keywords: Frequency Shift Keying (FSK), Software Defined Radio (SDR),

smart panic button, digital radio communication, campus security
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BAB I
PENDAHULUAN

1.1 Latar Belakang

Bus kampus merupakan sarana transportasi internal yang digunakan oleh
mahasiswa'dan memiliki potensi terjadinya tindak kejahatan serta situasi
darurat, seperti pelecehan seksual, intimidasi, dan ancaman keamanan
lainnya. Kondisi bus yang penuh sesak, minimnya pencahayaan pada
malam hari, serta terbatasnya pengawasan langsung dari pihak keamanan
menjadikan pengguna bus kampus rentan terhadap berbagai tindak
kejahatan. Sulitnya pengguna memperoleh bantuan secara cepat dalam
situasi darurat dapat menghambat upaya pencegahan dini dan penanganan
yang tepat waktu. Oleh karena itu, diperlukan suatu sistem keamanan yang
mampu memberikan peringatan dini secara cepat dan mendukung respons
sigap dari pihak berwenang guna meningkatkan keamanan dan

kenyamanan pengguna bus kampus.

Penelitian sebelumnya dari PoliteknikNegeri Jakarta (2022) telah
merancang Sexual Assault Panic Button berbasis ESP32 yang dilengkapi
dengan fitur GPS untuk pelacakan lokasi, pengambilan gambar melalui
kamera, perekam suara, serta notifikasi yang dikirimkan melalui platform
Telegram.. Hasil penelitian tersebut menunjukkan rata-rata delay
pengiriman notifikasi sebesar 4,25 detik; yang membuktikan bahwasistem
panic button berbasis hardware mampu bekerja secara efektif sebagai
pemicu peringatan darurat. Namun demikian, sistem yang dirancang pada
penelitian tersebut masih memiliki beberapa keterbatasan. Sistem tersebut
masih bergantung penuh pada koneksi internet di sisi pemancar untuk
dapat mengirimkan notifikasi, sehingga apabila jaringan internet tidak

tersedia atau tidak stabil maka sistem tidak dapat berfungsi dengan baik.

1
Politeknik Negeri Jakarta
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Selain itu, perangkat yang dirancang belum memiliki form factor yang

cukup praktis.

Penelitian ini hadir sebagai pengembangan lebih lanjut dari penelitian
sebelumnya dengan merancang perangkat transmitter Smart Panic Button
berbentuk keychain yang lebih praktis, portabel, dan tidak mencolok.
Perangkat ini mengintegrasikan® mikrokontroler: ESP32 sebagai pusat
kendali utama, modul - HC-12 sebagai pemancar sinyal. RF dengan

modulasi Frequeney Shift Keying (ESK) pada frek 433 MHz

modul GPSNEO-M8Zuntuk memperoleh data koordinat lokasi bus secara
real-time, serta push button sebagai pemicu aktivasi darurat yang dapat
dioperasikan dengan satu sentuhan tanpa perlu mengeluarkan ponsel.
Berbeda dengan penelitian sebelumnya yang menggunakan modul
GSM/SIM card untuk mengakses jaringan internet dalam mengirimkan
notifikasi, penelitian ini memanfaatkan modul WiFi sebagai media
koneksi internet untuk meneruskan notifikasi-darurat melalui platform
Telegram. Modul HC-12 dengan modulasi FSK pada frekuensi 433 MHz
digunakan sebagai media transmisi sinyal jarak dekat antara perangkat
keychain dengan unit penerima, yang berfungsi untuk mengirimkan data
lokasi GPS dan sinyal pemicu.darurat. Dengan. demikian, baik pada
penelitian sebelumnya  maupun penclitian. ini, koneksi internet tetap
diperlukan untuk mengirimkan notifikasi ke platform Telegram, namun
perbedaannya terletak padajenis modul yang digunakan untuk mengakses
jaringan internet tersebut, yaitu modul GSM pada penelitian sebelumnya
dan modul WiFi pada penelitian ini. Untuk kebutuhan daya, perangkat
menggunakan baterai LiPo yang dilengkapi dengan modul pengisian daya
TP4056 dan sakelar on/off, yang dirancang pada PCB terpisah dari PCB

utama guna menjaga kerapihan rangkaian dan kemudahan perawatan.

Pemilihan komponen pada penelitian ini didasarkan pada pertimbangan
teknis yang matang. Frekuensi 433 MHz dipilih karena berada pada pita
ISM (Industrial, Scientific, and Medical) yang bebas lisensi, berdaya

rendah, dan sangat sesuai untuk perangkat berbasis baterai dengan

Politeknik Negeri Jakarta
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jangkauan komunikasi sekitar 30—100 meter pada lingkungan tertutup dan
hingga 300 meter pada kondisi terbuka. Modulasi FSK dipilih karena
kesederhanaannya dalam implementasi, efisiensi penggunaan bandwidth,
serta ketahanannya yang tinggi terhadap gangguan noise dibandingkan
teknik modulasi lainnya. ESP32 dipilih sebagai mikrokontroler utama
karena kemampuannya memproses data dari beberapa perangkat secara
bersamaan, konsumsi dayayang relatif rendah, serta form factor yang
kompak sehingga“sesuai untuk perangkat wearable berbentuk keychain.

Modul GPS'NEO-MS8Z dipilih karena menawarkan akurasi posisi yan

tinggi dibandingkan seri-seri sebelumnya, dengan kemampuan multi-
GNSS yang mendukung penerimaan sinyal dari berbagai konstelasi satelit,
sehingga data koordinat lokasi yang dikirimkan lebih akurat dan dapat

diandalkan untuk keperluan respons darurat.

Penelitian ini bertujuan menghasilkan perangkat transmitter Smart Panic
Button berbentuk keychain yang praktis, aplikatif, dan dapat diandalkan
untuk meningkatkan keamanan mahasiswa di lingkungan bus kampus.
Dengan memanfaatkan teknologi modulasi digital FSK dan komunikasi
nirkabel berbasis gelombang radio, penelitian ini menawarkan solusi yang
lebih dedicated, tidak bergantung internet di sisi pemancar, dan lebih tidak
mencolok dibandingkan pendekatan berbasis smartphone yang telah ada

sebelumnya.

1.2 Perumusan Masalah

Berdasarkan latar belakang yang telah diuraikan diatas, terdapat
beberapa permasalahan yang akan dibahas dalam tugas akhir ini

adalah sebagai berikut:

a. Bagaimana merancang perangkat keras Smart Panic Button berbentuk
keychain yang mengintegrasikan ESP32, modul HC-12, GPS NEO-
MS8Z, dan push button dalam satu PCB yang kompak dan portabel?

b. Bagaimana mengimplementasikan modulasi Frequency Shift Keying

Politeknik Negeri Jakarta
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(FSK) pada modul HC-12 berbasis ESP32 untuk mengirimkan sinyal
darurat beserta data koordinat lokasi secara nirkabel pada frekuensi

433 MHz?

c. Bagaimana hasil pengujian performa perangkat transmitter dalam hal
jangkauan sinyal, akurasi data GPS, dan‘keandalan pengiriman sinyal

darurat?
1.3 Tujuan
Tuuwan yang ingin.dicapai dari pembuatan Tugas Akhir ini
adalah sebagai berikut:

a. Merancang perangkat keras Smart Panic Button betbentuk keychain

yang kompak dan portabel.

b. Mengimplementasikan modulasi Frequency Shift Keying (FSK) pada
modul HC-12 berbasis ESP32 untuk mengirimkan sinyal darurat

beserta data koordinat lokasi secara nirkabel pada frekuensi 433 MHz.

c. Menguji performa. perangkat transmitter. dalam hal jangkauan sinyal,

akurasi data GPS, dan keandalan pengiriman sinyal darurat.

1.4 Luaran

Luaran dari tugas akhir ini 1alah sebagai berikut:

a. Prototipe perangkat keras Smart Panic Button berbentuk keychain.
b. Laporan Tugas Akhir

c. Artikel Ilmiah

Politeknik Negeri Jakarta
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BAB YV
KESIMPULAN DAN SARAN

5.1 Kesimpulan

Berdasarkan hasil perancangan, trealisasi,“dan pengujian perangkat

transmitter Smart Panie’Button berbentuk keychain yang.telah dilakukan,

dapat ditarik beberapa kesimpulan sebagai berikut, sesuai dengan ketiga

tujuan penelitian yang telah ditetapkan pada Bab 1.

1.

Perangkat transmitter Smart Panic Button berbentuk keychain

Berhasil dirancang dengan mengintegrasikan ESP32, modul HC-12,
GPS NEO-M8Z, dan push button dalam satu rangkaian yang kompak
dan portabel. Seluruh komponen tersebut terbukti dapat berfungsi secara
bersamaan tanpa mengalami konflik-maupun kegagalan sistem selama
pengujian di 10 titik lokasi, dengan status GPS, push button, modul HC-
12, dan serial monitor yang konsisten ONdi setiap titik uji.

modulasi FSK pada modul HC-12 berbasis ESP32

Modulasi Frequency Shift Keying (FSK) berhasil diimplementasikan
pada modul HC-12 berbasis ESP32 untuk mengirimkan sinyal darurat
beserta data koordinat lokasi secara nirkabel pada frekuensi kerja 433—
439 MHz. Keberhasilan ~implementasi ini dibuktikan melalui
pengamatan spektrum menggunakan RTL-SDR, di mana sinyal FSK
berhasil divisualisasikan secara jelas pada tampilan waterfall di seluruh
10 titik pengujian, dengan noise floor terukur pada rentang -56,4 dBFS
hingga -68,7.dBES.

Pengujian performaperangkat transmitter

. Pengujian performa perangkat dalam hal jangkauan sinyal, akurasi data

GPS, dan keandalan pengiriman sinyal darurat menunjukkan hasil yang
baik. Modul GPS NEO-MS8Z berhasil memperoleh data koordinat
latitude dan longitude secara akurat di seluruh titik pengujian yang
tersebar di area kampus Ul dan PNJ. Dari sisi keandalan transmisi,
seluruh data yang dikirim berhasil diterima sepenuhnya pada tiap titik
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dengan delay stabil sebesar 1 detik, sehingga packet delivery ratio

mencapai 100%, baik pada kondisi LOS maupun saat sinyal terhalang

atap atau dinding. Nilai rata-rata RSSI yang bervariasi antara 55,8—67,6

dBFS pada berbagai jenis hambatan tidak berdampak pada kegagalan

pengiriman maupun peningkatan delay, membuktikan keandalan modul

HC-12 dalam mendukung fungsi darurat sistem.

5.2 Saran

Berdasarkan hasil penelitian dan keterbatasan yang ditemukan selama

pengujian, terdapat beberapa saran untuk pengembangan sistem lebih

lanjut.

1.

Untuk meningkatkan jangkauan transmisi_di lingkungan NLOS
dengan hambatan gedung.dan vegetasi yang padat, disarankan
penggunaan antena cksternal directional atau peningkatan daya
pancar modul HC-12 ke level maksimum 100 mW guna

memperluas cakupan efektif sistem hingga melampaui 400 meter.

Perlu dikembangkan mekanisme  konfirmasi dua arah
(acknowledgment) antara perangkat transmitter dan receiver agar
pengguna memperoleh umpan balik Tangsung bahwa sinyal darurat
telah berhasil. diterima. oleh wpihak keamanan, sehingga

meningkatkan kepercayaan pengguna terhadap sistem.

implementasi mode low-power standby .pada ESP32 dan GPS
NEO-MS8Z perlu dioptimalkan lebih lanjut agar perangkat dapat
beroperasi dalam jangka waktu yang lebih panjang dengan
kapasitas«.baterai LiPo yang terbatas, mengingat .perangkat
keychain diharapkan siap digunakan sepanjang hari tanpa

pengisian daya yang sering.

Politeknik Negeri Jakarta
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#include <TinyGPS++.h>
#include <HardwareSerial.h>

#include <WiFi.h>

#include <HTTPClie
#include

#include

L EKNIK
NEGERI
JAKARTA

’

bool fix)
if (WiFi.status () == WL_CONNECTED) {

void kirimwWiFi (floa , oat lon, {
HTTPClient http;
http.begin (RASPI URL) ;
http.addHeader ("Content-Type",
"application/json") ;

http.setTimeout (5000) ;
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0;
(WiFi.status ()

int retry

WL CONNECTED &&
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Q ("NO GPS FIX");

Serial.print ("LAT

Serial.print ("Valid
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a. Pengutipan hanya untuk kepentingan pendidikan, penelitian , penulisan karya ilmiah, penulisan laporan, penulisan kritik atau tinjauan suatu masalah.

b. Pengutipan tidak merugikan kepentingan yang wajar Politeknik Negeri Jakarta

2. Dilarang mengumumkan dan memperbanyak sebagian atau seluruh karya tulis ini dalam bentuk apapun
tanpa izin Politeknik Negeri Jakarta
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