[

an

Py

POLITEKNIK

NEGERI
JAKARTA

POLITEKNIK

NEGERI
JARARTA

POLITEKNIK NEGERI JAKARTA
2026

DUL LATIH S

. 1. Dilarang Eo:ﬂu._v sebagian atau seluruh karya tulis ini tanpa mencantumkan dan menyebutkan sumber :

N\N\Q .._.ﬁ...vn.ﬁﬁ.,mm: :wu::»:r.r..un:c-_nw:vnﬂ.n.rm?-..!n__nm:...wm::..ﬂ:..ruéu__E.m?_..!:__uu.:_ntoi?tnac__m!. r...&.r.m.ﬂ:u:..uﬁ:ﬁuﬁf.ammmﬁ?
/ b. Pengutipan tidak merugikan kepentingan yang wajar Politeknik Negeri Jakarta
2. Dilarang mengumumkan dan memperbanyak sebagian atau seluruh karya tulis ini dalam bentuk apapun
tanpa izin Politeknik Negeri Jakarta .



Politeknik Negeri Jakarta

POLITEKNIK

NEGERI
JAKARTA

\
.
MANAGEMENT IP

POLITEKNIK

NEGERI
JAKARTA

POLITEKNIK NEGERI JAKARTA
2026
ii

_ Hak Cipta _
#~ .. N\_ 1.Dilarang mengutip sebagian atau seluruh karya tulis ini tanpa mencantumkan dan menyebutkan sumber : i
_ a. Pengutipan hanya untuk kepentingan pendidikan, penelitian, penulisan karya ilmiah, penulisan laporan, penulisan kritik atau tinjauan suatu masalah.
. b. Pengutipan tidak merugikan kepentingan yang wajar Politeknik Negeri Jakarta
2. Dilarang Buum:-::_:xn: dan memperbanyak sebagian atau seluruh karya tulis ini dalam bentuk apapun
tanpa izin Politeknik Negeri Jakarta




Politeknik Negeri Jakarta

=~

<

O

)

Ne)

:

g
2 5 .
S %25
Hmm —
: Z
m.nm A
Z 55 e
m%® IT

=
> 5§ W ¥ o
< # £
<4
S 52 ¢ ITE
= 25z =
—_— S < O LG
272 = 3 S
£ 2% § ¢ g OuWw

o — ]

S S = o —

o =
= S8 a4 & e B
- g
A.HW
= < 5

Aa ..

2 :

) 7

=2 &

© < <

s g <

S z z &

Hak Cipta:

. 1.Dilarang mengutip uﬂ:ﬂ:ﬁﬂ?: atau seluruh karya tulis ini tanpa mencantumkan dan menyebutkan sumber :
a. Pe | epentingan pendidikan, penelitian, penulisan karya ilmiah, penulisan laporan, penulisan kritik atau tinjauan suatu masalah.

_u. _u._..au...n_va__. tidak merugikan kepentingan yang wajar Politeknik Negeri Jakarta

2. Dilarang mengumumkan dan memperbanyak sebagian atau seluruh karya tulis ini dalam bentuk apapun
tanpa .m_._. Politeknik Negeri ..nrn..nﬂ e 9l as i




ejiexer uabap yiuya3ijod uizi eduey

undede )ynjuaq wejep iui sijn} eAie)y yninjas neje ueibeqas yelueqiadwaw uep ueywnwnbusw bueie|iq 'z

eyeyer uabap yiuyelijod sefem buek uebunuaday ueibniaw yepn uednnbuad 'q

nnbuaq e

‘yejesew njens uenefup neje pi) vesiinuad ‘uelode| uesjnuad ‘Yejwj) eA1ey uesjinuad ‘ uepyausd ‘uejyipipusd uebunuaday ynjun

-
o
)
P

=
a
3

[

=
<

t Jaquins ueyyngauaw uep ueywnjuesuaw eduey 1ui sijn} efiey ynanjas neje ut\;gms

A
]
r
oY
-
&

LEMBAR PENGESAHAN
TUGAS AKHIR

Tugas Akhir diajukan oleh :

Nama
NIM
Program Studi

: D3-Teknik Telekomunikasi

Judul Tugas A : Modul Latih Sistem Kemanan

anagement 1P

dul L

pada Selasa 30 Juni 2026
dinyatakan L

cIr

il POLITEKNIK
NEGERI
JALC IR ITA

Dr., Murie Dwiyaniti, S.T., M.T
NIP. 197803312003122002

Politeknik Negeri Jakarta



eyeyer 1abap yiuyaijod uizi eduey

T
o
[
=
[T=}
£
o
o
o
=
=1
o
o
=
3
(]
-
=
o
=
o
=
o=
]
°
1]
3
el
3
T
o
3
-
o
=
[I=}
£
o
il
o
=
o
S
=
m
=
=
=
=
m
['=]
]
-
L
o
=
o
=
-
o

N
Ooo
8 o]
m
o 3
=y Ir=1
Qe s
25 S
255
2 2F
=
3 =
[ = w
| =
35
o e
] =
=
a3
3 =%
= =
2 5
3388
S e 3
= o
o
5332
< —
o =
< B
® 8 3
T
s @7
Q 3
o o,
S =
El. o
b ®>
< o
w (1]
) =
c £
= @
c o
C 3
328
- <
i o
2 =
€93
= z
ey
3 b
o
s 2
o =
3 5
5 5
= ]
- -]
= -
— ]
=
5 ©
o B
o =
c £
= 3
-1
=1
=
=
=
-
1]
g
[
o=
=
1]
s
1]
=
wn
=3
-
{ =
3
-1
w
B
1]
Ea

KATA PENGANTAR

Puji syukur saya panjatkan kepada Tuhan Yang Maha Esa, karena atas berkat dan

rahmatnya, penulis dapat menyelesaikan tugas akhir ini. Penulisan tugas akhir ini

I
o
x
%,
T
-
(Y

-
na
=
D
T
~*
Y
g.
;
v
e
;‘
o
=
E'
r
<
o
Q
)
=.
e
>
D
q
-
o

dilakukan dalam rangka memenuhi salah satu syarat untuk mencapai gelar diploma

tiga politeknik. Tugas akhir ini berisi tentang'Medul Latih Sistem Kemanan FTTH.
Penulis menyadari bahwa tanpa bantuan dan bimbingan-dari berbagai pihak, dari
masa perkuliahan sampai pada penyusunan tugas akhir ini sangatlah sulit bagi
penulis untuk menyelesatkan tugas akhirini. Oleh karena itu, penulisimengucapkan

terima kasih kepada:

1. IrStiDanaryani, M. T selaku dosen pembimbing atas bimbingan dan arahannya
selama proses tugas akhir.

2. Seluruh dosen dan staff pengajar Jurusan Teknik Elektro PNJ, khususnya
Program Studi Telekomunikasi.

3. Orang tua dan keluarga atas doa serta dukungan moril dan materiil.

4. Citra Amelia, rekan sekelompok atas kerja sama dan Kontribusinya dalam
proyek dan laporan.

5. Teman-teman atas semangat dan bantuan yang diberikan selama penyusunan

tugas akhir.

Penulis menyadari bahwa laporan ini‘masih jauh dari sempurna. Oleh karena itu,
penulis sangat mengharapkan kritik dan saran yang membangun demi perbaikan

dan penyempurnaan di masa mendatang.

Depok, 1 Juli 2025

-
=
)
-1
3
(=]
=)
m
- |
(=]
=}
=
T
w
m
=
o
=
o
=
T}
(s
o
=
w
o
=
=
=
-
=
-}
-
<
-]
~*
£
=
=,
-~
o
=
=
o
3
m
b= |
n
-1
3
=3
=
3
=
o
=i
Q.
o
=
3
m
=
-
m
o
f=
~*
=
-}
=
7
=
3
=
m
-

Penulis

¢

Sujatmiko Jarwoto

Politeknik Negeri Jakarta



eyeyer 1abap yiuyalijod uizi edue)y

S
-
]
5
Qo
c
Ly
©
o
3
2‘.
o
o
=
3
(1]
-
o
=
=
o
3
=
1]
©
(]
3
=3
=
Q
o
=
=<
o
3
(<}
£
o
—
o
-
v
2
=
m
=
=
=
=
(]
Q
[}
=
—
o
=
o
-
-
o

N
=) o
5oy
o 3
C] a
Scs
353
= =
$c¢
3 a2
(=] 1)
E c
r :
8 £
=] =
£O 5
S =%
3 =
o 5
33§
FE
o
T x5
o -
2 8
S 28
~c |
o g
=
s @3
Q 3
o o
S =
‘ﬁ_l. o
8 >
c o
w i3
) 5
c 2 £
£ =
& 4
= ek
303
- -
- -~
o =1
= =
€93
= =
ol -
2 b
Q. 3
2 £
m —-—
3
5 5
o
z @
-1
~ 5
5 T
T B
o =
c £
= n
=13
=
=
-
=
=
-1
&
=
o
2.
-1
=}
o
=
w
=]
o
[
=
3
-1
w
R
-1
.

L
-]
=
4]
2
Q

-
o
w
0
S
~*
(Y
g.
=
o
2
=
o
r
E.
=
2
o
Q
)
=.
]
o
r
)
‘
-+
Y

-
7.
o
-
o
=
(=]
3
1]
3
(=]
e
e
T
wn
m
o
o
=
&
=]
o
Cadl
o
c
w
et
c
-
c
=
=
o
-
=
-]
[ad
=
o
=
-
o
=]
-]
o
3
1]
=
n
o
=]
-+
=
3
=
o
=
o
o
=
3
3
~
m
o
c
[
=
o
=
w
c
3
o
(1]
-

MODUL LATIH SISTEM KEAMANAN JARINGAN FTTH DAN
MANAGEMENT IP

“Modul Latih Sistem Keamanan Jaringan FTTH”

ABSTRAK

Keamanan jaringan Fiber To The Home (FTTH) merupakan aspek penting dalam
menjaga kerahasiaan, integritas, dan ketersediaan layanan jaringan. Penelitian ini
bertujuan' merancang dan membangun modul latih sistem keamanan jaringan FTTH
berbasis Router MikroTik dengan menerapkan Virtual Private Network (VPN),
autentikasi One-Time. Password (OTP), firewall, notifikasi keamanan berbasis
email, serta pemblokiran otomatis terhadap serangan brute force. Metode penelitian
meliputi studi literatur, perancangan, implementasi; dan pengujian. Hasil penelitian
menunjukkan bahwa seluruh mekanisme keamanan berhasil diimplementasikan
sesuai rancangan. VPN mampu mengamankan akses WebFig, OTP memverifikasi
pengguna, notifikasi email berhasil mengirimkan mformasi aktivitas login, dan
firewall memblokir percobaan login berulang. Pengujian Quality of Service (QoS)
menghasilkan throughput 4075 bit/s, delay 0,193 ms, jitter 0,057 ms, dan packet
loss 0%. Berdasarkan standar TIPHON, parameter delay, jitter, dan packet loss
termasuk Kategori Sangat Baik. Modul latih ini layak digunakan sebagai media

praktikum keamanan jaringan FTTH:

Kata kunci: Fiber 1o The Home (FTTH), Router MikroTik, Virtual Private
Network (VPN), One=Time Password (OTP), Firewall, Notifikasi Keamanan.

Training Module on FTTH Network Security Systems and IP Management

Vi
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“FTTH Network Security Systems Training Module”

ABSTRACT

Fiber To The Home (FTTH) network security is a crucial aspect of maintaining the
confidentiality, integrity, and availability of network services. This research aims
to design and build an FTTH network security training.module based on MikroTik
routers, incorporating Virtwal-Private Network (VPN)utechnology, One-Time
Password (OTP) authentication, firewalls, email-based security netifications, and
automatic blocking of brute-force attacks. The.research methodology encompasses
literature review, design, implementation, and testing. The results demonstrate.that
all security mechanisms ‘were successfully implemented according to the design.
The VPN effectively secured WebFig access, OTP successfully verified users, email
notifications reliably transmitted login activity information, and the firewall
successfully blocked repeated login attempts. Quality of Service (QoS) testing
yielded a throughput of 4075 bit/s, a delay of 0:193 ms, jitter of 0.057 ms, and 0%
packet loss. Based on TIPHON standards, the delay, jitter, and packet loss
parameters fall into the "Very Good" category. This training module is suitable for

use as a practical learning tool for FTTH network security.

Keywords: Fiber To The Home (FTTH), Mikrolik Router, Virtual Private Network
(VPN), One-Time Password (OTP), Firewall, Security Notification.

vii
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BAB I
PENDAHULUAN

1.1.Latar Belakang

Perkembangan teknologi telekomunikasi berbasis serat.optik telah mendorong
meningkatnya penggunaan’jaringan Fiber To The Home (FTTH), sebagai media
penyedia layanan internet berkecepatan, tinggi. Selain menawarkankapasitas
bandwidth yang besar dan koneksi yang stabil, implementasi jaringan FTTH juga
memerlukan sistem keamanan yang memadai untuk melindungi perangkat jaringan
dari berbagai ancaman, seperti akses tanpa izin, penyalahgunaan hak akses, dan
serangan brute force [1]. Keamanan jaringan menjadi aspek penting karena setiap
perangkat yang terhubung ke jaringan berpotensi menjadi sasaran serangan siber
apabila tidak dilengkapi dengan mekanisme pengamanan yang sesuai [2]. Salah satu
perangkat yang banyak digunakan dalam.implementasi jaringan FTTH adalah
Router MikroTik karena menyediakan berbagai fitur keamanan, seperti virfual
private network (VPN), firewall, sistem logging, dan otomasi melalui script [3].
Pemanfaatan fitur-fitur tersebut memungkinkan administrator mengamankan akses
administrasi jaringan, membatasi akses pengguna yang tidak .berwenang, serta
melakukan pemantauan terhadap aktivitas,yang terjadi pada jaringan secara lebih

efektif [3].

Namun, dalam proses pembelajaran,.iamplementasi-keamanan jaringan ETTH
masih didominasi oleh penyampaian materi secara teoretis sehingga mahasiswa
belum memperoleh pengalaman dalam melakukan konfigurasi, pengujian, dan
analisis mekanisme keamanan secara langsung [4]. Selain itu, ketersediaan media
praktikum yang membahas penerapan keamanan jaringan FTTH masih terbatas
sehingga pemahaman mahasiswa terhadap implementasi keamanan di lingkungan
nyata belum optimal [4]. Kondisi tersebut menyebabkan mahasiswa lebih
memahami konsep dibandingkan penerapannya dalam menghadapi permasalahan

keamanan jaringan.

Politeknik Negeri Jakarta



eyeyer 1abap yiuyayijod uizi edue)

undede jynjuaq wejep 1ul sijn} eAie) Yyninjas neje ueibeqas jyelueqiadwaw uep ueyjwnwnbuaw bueie|iqg 'z
eyieyer Labap yiuyailjod Jefem Bueh uebunuaday ueyibniaw yepiy uednnbuad 'q

= =
Y
: 1.2.Rumusan Masalah
g o Berdasarkan latar belakang yang telah dipaparkan, maka rumusan masalah
p2x o
E s 3 dalam penelitian ini adalah sebagai berikut:
3 C
?_.‘; o = 1. Bagaimana merancang dan membangun modul latih sistem keamanan jaringan
v -
ié 3 Fiber To The Home (FTTH) menggunakan“Router MikroTik sebagai media
o c —
25 i praktikum?
-
2-:',' ; 2. Bagaimana mengimplementasikan sistem keamanan akses jarak jauh pada
Qa
.g 8 % Router MikroTik menggunakan Virtual Private Network (VPN) dan autentikasi
Sa
z-' - ‘3 One-Time Password (OTP)?
@ w =,
E% by 3. Bagaimana mengimplementasikan sistem notifikasi keamanan pada Router
2 :‘-‘: g MikroTik untuk mendeteksi aktivitas login berhasil, login gagal, dan percobaan
=)
5 & akses berulang (bruteforce)?
E g— 4. Bagaimana hasil pengujian fungsional modul latih sistem keamanan jaringan
o
= 2. FTTH yang telah dirancang?
=
33 1.3.Tujuan
EE Berdasarkan rumusan masalah yang telah dirumuskan, maka tujuan yang ingin
iﬁ dicapai dalam penelitian ini1 adalah sebagai berikut:
§ 2
S z I. Merancang modul latih keamanan jaringan FITH berbasis Router
==
25 MikroTik.
oy . .
° ; 2. Menerapkan keamanan akses jarak jauh menggunakan VPN dengan
=
%5 autentikasi OTP.Menguji keandalan medul latih dalam mendeteksi dan
m
.;TE memitigasi percobaan akses ilegal. (brute force) melalui penerapan firewall
ox
23 dan sistem notifikasi keamanan pada Router MikroTik.
E §_ 1.4.Luaran
§=;2 Adapun luaran dari tugas akhir ini sebagai berikut.
g 1. Alat
5
5 2. Laporan
s 3. Artikel ilmiah
§ 4. Jobsheet
g
5
»
B
=
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N
o .§ BABV
& ?_; ~ 9 Penutup
1)
tg E E.. ,:: 5.1.Kesimpulan
Eg - g 1. Modul latih sistem keamanan jaringan Fiber To The Home (FTTH)
(=
gg_ E menggunakan Router MikreTik telah berhasil ‘dirancang dan dibangun
5T
E ﬁ_ ;- sebagai media praktikum mahasiswa. Modul latih tni:mampu mendukung
o &
%E— ; pembelajaran_mengenai implementasi keamanan jaringan FI'TH melalui
i:';g. 8 konfigurasi Router MikroTik dan ‘integrasinya dengan perangkat
— : m
% 5 E pendukung.
c
E g :,;:- 2. Sistem keamanan akses jarak jauh (remote access) menggunakan Virtual
B
%g E" Private Network (VPN) dengan autentikasi One-Time Password (OTP)
o
32 berhasil diimplementasikan. Proses autentikasi mampu memverifikasi
(-
%; identitas administrator sebelum memberikan akses ke halaman WebFig
3 § Router MikroTik sehingga meningkatkan keamanan dalam pengelolaan
°T5
E ; perangkat jaringan.
=0
§§ 3.  Pengujian terhadap sistem keamanan menunjukkan bahwa mekanisme
53
gg firewall dan sistem notifikasi keamanan dapat berfungsi sesuai dengan
§§ rancangan. Sistem mampu mengirimkan notifikasi aktivitas login melalui
Ta
':g 5 email, mendeteksi percobaan akses yang mencurigakan, serta melakukan
33
- é pemblokiran otomatis terhadap alamat IP yang terindikasi melakukan
-]
_g—,% percobaan brute force. Dengan demikian, modul latih yang dikembangkan
§ E. dapat 'digunakan sebagai media praktikum untuk mempelajari
E 5 implementasi sistem keamanan jaringan FTTH berbasis Router MikroTik.
ET
g-’* 5.2.Saran
g 1. Penelitian selanjutnya disarankan..untuk..mengembangkan modul latih
=
B dengan menambahkan mekanisme keamanan lainnya, seperti Intrusion
c
ES Detection System (IDS) atau Intrusion Prevention System (IPS), sehingga
o
§ sistem keamanan jaringan menjadi lebih komprehensif.
o
3
g 79
>
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2. Pengujian sistem dapat dilakukan pada jaringan FTTH dengan skala yang
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:global LastLoginTime
:local emailTujuan "jarwotosujatmiko@gmail.com"
:local identity [/system identity get name]

eydid yeH

:local logs [/log find whe nessage~"logged in"]

:loca [:pick S$logs ([:len
: ogTime [/log get S$lastId time]

logMsg [/log get S$lastId message]

Time != $logTime) do={

eyieyer uabap H!uxa:!goa uizi eduey

ginTime S1

:local ip ""
ogMs

[:1len SlogMs
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/tool e-mail send \
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:log warning ("LOGIN TERDETEKSI dikirim ke email: "
SemailTujuan)
}
}
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[:1len SlogMsgl]

via"]

SposFro

ind $ipBad "

(

SipBad 0 $posVial

3

[:7

:find $logMsg "f

-1) do={
:pick $logMsg

Bad

[

ocal posVia

ipBad
:if ($posvVia !
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:local ipBad "Unknown

Hak Cipta:

e _1.Dilarang mengutip mntnmnn: atau seluruh karya tulis ini tanpa mencantumkan dan menyebutkan sumber :

a. Pengutipan hanya untuk kepentingan pendidikan, penelitian, penulisan karya ilmiah, penulisan laporan, penulisan kritik atau tinjauan suatu masalah.
b. Pengutipan tidak merugikan kepentingan yang wajar Politeknik Negeri Jakarta

2. Dilarang mengumumkan dan memperbanyak sebagian atau seluruh karya tulis ini dalam bentuk apapun
tanpa izin Politeknik Negeri Jakarta
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