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ABSTRAK 

Penelitian ini merancang dan menganalisis sistem smart door lock berbasis Internet 

of Things (IoT) menggunakan arsitektur hybrid edge-cloud control untuk mengatasi 

kelemahan sistem konvensional yang rentan mengalami kegagalan akses dan latensi 

tinggi saat koneksi internet terputus. Melalui metode Research and Development 

(R&D), pemrosesan autentikasi wajah dilakukan secara mandiri di tingkat lokal 

(edge) menggunakan gateway Raspberry Pi 4, sementara manajemen data terpusat 

dikelola melalui cloud. Integrasi perangkat keras melibatkan ESP32-CAM, node 

ESP32, RFID, dan keypad, yang didukung oleh transmisi data ESP-NOW serta 

sinkronisasi cloud menggunakan protokol AMQP melalui broker RabbitMQ. Hasil 

pengujian menunjukkan tingkat keberhasilan fungsionalitas sebesar seratus persen 

pada seluruh fitur. Evaluasi kinerja jaringan mencatat stabilitas transmisi citra wajah 

dengan latensi rendah, serta kemampuan sistem dalam menangani beban seratus 

koneksi secara bersamaan tanpa adanya data yang hilang (nol persen packet loss). 

Kesimpulannya, pendekatan hybrid ini terbukti jauh lebih efektif dan andal, 

memungkinkan eksekusi autentikasi lokal secara cepat tanpa internet (edge 

autonomy), sekaligus menjamin integritas sinkronisasi log data secara terpusat ketika 

jaringan kembali terhubung. 

Kata Kunci: Smart Door Lock, Internet of Things (IoT), Hybrid Edge-Cloud, 

Pengenalan Wajah, Quality of Service (QoS).
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BAB I 

PENDAHULUAN 

1.1 Latar Belakang 

Perkembangan Internet of Things (IoT) dalam beberapa tahun terakhir 

menunjukkan pertumbuhan yang sangat pesat. Riset industri menunjukkan 

peningkatan eksponensial dalam adopsi perangkat pintar secara global di berbagai 

sektor, terutama otomasi industri, perkantoran, dan sistem keamanan fisik 

terintegrasi. Penerapan IoT pada sistem keamanan menjadi semakin relevan seiring 

meningkatnya kebutuhan akan pengelolaan akses yang lebih modern, dinamis, dan 

terintegrasi secara real-time (Zein et al., 2024). 

Salah satu implementasi IoT yang paling krusial di bidang keamanan fisik adalah 

sistem kunci pintu pintar (smart door lock), yang dikembangkan untuk mengatasi 

berbagai keterbatasan bawaan dari sistem penguncian mekanis konvensional. 

Sistem penguncian mekanis konvensional memiliki berbagai kelemahan nyata, 

seperti risiko kehilangan kunci fisik, kemudahan duplikasi kunci tanpa izin, 

keterbatasan dalam membagikan hak akses secara dinamis bagi banyak pengguna, 

serta ketiadaan pencatatan log aktivitas keluar masuk secara otomatis (Murjitama 

et al., 2024). 

Beberapa penelitian terdahulu telah berupaya mengembangkan sistem pintu pintar, 

namun masih menyisakan sejumlah kelemahan. Sistem yang memproses 

autentikasi wajah secara lokal di tingkat edge tanpa pembagian komputasi yang 

jelas dengan cloud sering kali terkendala dalam pencatatan log terpusat dan 

penyimpanan jangka panjang (Sopandi & Hendrawati, 2023; Syarifullah et al., 

2023). Sebaliknya, sistem yang memindahkan seluruh proses pengenalan wajah ke 

server cloud sangat rentan terhadap kegagalan autentikasi saat jaringan terputus 

serta memiliki latensi respons yang tinggi (Putri et al., 2025). Di sisi lain, integrasi 

layanan awan komersial berskala besar sering kali meningkatkan kompleksitas 

arsitektur sistem (Kundang & Kadek, 2021), sementara sistem lokal berbasis 

jaringan mesh yang ada saat ini masih terbatas pada autentikasi kartu RFID tanpa 

menyertakan teknologi biometrik seperti pengenalan wajah (Fachrudin, 2023).
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Meskipun sistem smart door lock berbasis IoT telah banyak dikembangkan, 

sebagian besar solusi saat ini masih sangat bergantung pada arsitektur cloud 

computing secara penuh. Ketergantungan penuh pada cloud ini menimbulkan 

masalah keandalan yang besar ketika koneksi internet mengalami gangguan atau 

tidak stabil. Pada kondisi tersebut, sistem tidak dapat memproses autentikasi atau 

bahkan mengalami kegagalan fungsi. Selain itu, pengiriman data berukuran besar 

seperti citra wajah dari pintu ke server cloud di luar jaringan lokal sering kali 

terkendala latensi yang tinggi dan kerentanan terhadap kehilangan paket data 

(Barus et al., 2024). 

Sebagai solusi untuk mengatasi kendala tersebut, konsep edge computing 

diterapkan untuk memindahkan pemrosesan data ke dekat sumber data (lokal) guna 

meminimalkan latensi dan meningkatkan kecepatan respons. Namun, pemrosesan 

di sisi edge saja memiliki keterbatasan dalam kapasitas penyimpanan data jangka 

panjang serta kemudahan manajemen sistem secara terpusat. Oleh karena itu, 

arsitektur hybrid edge–cloud control menawarkan solusi dengan mengombinasikan 

keunggulan pemrosesan lokal pada sisi edge dengan fleksibilitas pengelolaan dan 

monitoring data secara terpusat pada sisi cloud. 

Di lingkungan Politeknik Negeri Jakarta, yang memiliki aktivitas akademis tinggi 

serta fasilitas berupa laboratorium dan ruang kelas yang tersebar di banyak gedung 

bertingkat, diperlukan suatu sistem kontrol akses pintu yang andal, responsif, dan 

mudah dikelola secara terpusat. Berdasarkan kondisi tersebut, penelitian ini 

bertujuan untuk merancang dan membangun sistem smart door lock berbasis IoT 

dengan pendekatan hybrid edge–cloud control. Sistem ini memanfaatkan ESP32 

sebagai node, Raspberry Pi sebagai gateway tingkat edge, metode autentikasi 

berbasis pengenalan wajah, RFID, dan PIN, serta menggunakan media komunikasi 

nirkabel ESP Mesh Network dan ESPNOW untuk menjangkau area gedung secara 

luas dan meminimalkan area tanpa sinyal (dead zone). Sistem ini diharapkan 

mampu meningkatkan keandalan operasional, keamanan fisik, dan efisiensi 

pengelolaan akses di lingkungan kampus. 

1.2 Rumusan Masalah 

Berdasarkan latar belakang yang telah diuraikan, maka permasalahan yang dapat  
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dirumuskan dalam penelitian ini adalah sebagai berikut: 

1. Bagaimana merancang sistem smart door lock berbasis Internet of Things (IoT) 

dengan pendekatan hybrid edge–cloud control? 

2. Bagaimana mengimplementasikan sistem smart door lock berbasis Internet of 

Things (IoT) dengan pendekatan hybrid edge–cloud control? 

3. Bagaimana kinerja sistem smart door lock berbasis IoT dengan pendekatan 

hybrid edge–cloud control dalam memberikan respon akses pintu pada kondisi 

gateway sedang online maupun  offline?  

1.3 Batasan Masalah 

Agar penelitian ini lebih terarah dan fokus sesuai dengan tujuan yang ingin dicapai, 

maka batasan masalah dalam penelitian ini adalah sebagai berikut: 

1. Pemrosesan data pada sisi edge dibatasi pada fungsi kontrol akses dan 

pengambilan keputusan pembukaan pintu secara lokal, sedangkan pemrosesan 

pada sisi cloud dibatasi pada penyimpanan data, monitoring, dan pengelolaan 

akses. 

2. Pengujian sistem dibatasi pada pengujian fungsionalitas, parameter Quality of 

Service (QoS), dan kinerja sistem pada saat perangkat gateway dalam kondisi 

online maupun offline. 

3. Perangkat keras yang digunakan dibatasi pada ESP32 (sebagai kontroler node 

dan bridge), ESP32-CAM (pengambil citra wajah), Raspberry Pi 4 (sebagai 

gateway edge), modul pembaca RFID (PN532/RC522), keypad 4x4, serta 

solenoid door lock. Perangkat lunak yang digunakan dibatasi pada firmware 

C/C++ pada node/bridge, pemrosesan lokal berbasis Python (OpenCV, 

MobileFaceNet, SQLite) pada Raspberry Pi, dan layanan cloud menggunakan 

broker RabbitMQ (AMQP). 

1.4 Tujuan dan Manfaat  

Penetapan tujuan dan manfaat penelitian ini berfungsi sebagai acuan arah 

pengembangan serta tolok ukur keberhasilan dari sistem smart door lock yang 

dibangun. Dengan mendefinisikan target pencapaian secara jelas, penelitian ini 

diharapkan mampu memberikan kontribusi nyata baik dalam aspek akademis 
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sebagai referensi ilmiah maupun dalam aspek praktis berupa peningkatan efisiensi 

dan keamanan kontrol akses pintu di lingkungan kampus. 

1.4.1 Tujuan 

Tujuan dari penelitian ini adalah sebagai berikut: 

1. Merancang sistem smart door lock berbasis Internet of Things (IoT) dengan 

pendekatan hybrid edge–cloud control.  

2. Mengimplementasikan sistem smart door lock berbasis Internet of Things (IoT) 

dengan pendekatan hybrid edge–cloud control.  

3. Menganalisis kinerja sistem smart door lock berbasis IoT dengan pendekatan 

hybrid edge–cloud control dalam memberikan respon akses pintu pada kondisi 

gateway sedang online maupun offline.  

1.4.2 Manfaat  

Manfaat yang diharapkan dari penelitian ini adalah sebagai berikut: 

1. Memberikan solusi sistem penguncian pintu yang lebih aman, responsif, dan 

andal dengan menjadikan pengenalan wajah melalui kamera sebagai 

autentikasi utama, menyempurnakan sistem sebelumnya yang hanya 

bergantung pada akses token fisik (RFID) dan PIN. 

2. Memudahkan pengelolaan dan monitoring akses pintu secara terpusat melalui 

sistem berbasis IoT. 

3. Memberikan bukti empiris dan evaluasi mengenai keandalan arsitektur hybrid 

edge-cloud control dalam mengatasi kendala jaringan, sehingga membuktikan 

bahwa sistem keamanan berbasis IoT tetap dapat beroperasi maksimal 

meskipun terjadi pemutusan koneksi (offline). 

1.5 Sistematika Penulisan 

Sistematika penulisan proposal skripsi ini disusun secara sistematis untuk 

memberikan gambaran mengenai alur dan isi penelitian yang dilakukan, dengan 

susunan sebagai berikut: 

1. BAB I PENDAHULUAN  

Bab ini berisi latar belakang, rumusan masalah, batasan masalah, tujuan dan 

manfaat penelitian, serta sistematika penulisan. 
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2. BAB II TINJAUAN PUSTAKA  

Bab ini membahas teori dan konsep yang mendukung penelitian, meliputi 

Internet of Things (IoT), smart door lock, edge computing, cloud computing, 

arsitektur hybrid edge–cloud, serta penelitian terdahulu yang relevan. 

3. BAB III METODE PENELITIAN 

Bab III berisikan penjelasan mengenai metodologi pelaksanaan penelitian yang 

digunakan sebagai acuan dasar dalam membangun sistem. Bagian ini memuat 

sub-bab Rancangan Penelitian yang menjelaskan penggunaan pendekatan 

Research and Development (R&D) untuk menguji efektivitas sistem smart 

door lock hybrid edge–cloud. Selain itu, bab ini memaparkan Tahapan 

Penelitian secara sistematis mulai dari studi literatur hingga evaluasi dan 

dokumentasi sistem, serta mendefinisikan Objek Penelitian terkait performa 

dan keandalan perangkat pengunci pintu cerdas yang diimplementasikan.  

4. BAB IV HASIL DAN PEMBAHASAN 

Bab IV akan berisikan pembahasan mengenai parameter pengujian kuantitatif 

(seperti pengujian transmisi data ESP-NOW, response time autentikasi, delay 

sinkronisasi, dan integritas data), hasil pengujian logika fungsional perangkat, 

serta evaluasi menyeluruh terhadap performa sistem hybrid yang telah 

diimplementasikan. 

5. BAB V PENUTUP 

Bab V berisikan penjelasan mengenai hasil akhir dari penelitian 

berupa  kesimpulan dan saran untuk penelitian berikutnya 
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BAB V 

PENUTUP 

 

5.1 Kesimpulan 

Berdasarkan seluruh tahapan perancangan, implementasi, dan pengujian yang telah 

dilaksanakan pada sistem smart door lock berbasis Internet of Things (IoT) dengan 

pendekatan hybrid edge-cloud control , dapat ditarik beberapa kesimpulan utama 

sebagai berikut: 

1. Arsitektur hybrid edge-cloud control berhasil dirancang dengan membagi 

pemrosesan secara terdistribusi antara perangkat edge untuk autentikasi wajah, 

RFID, dan PIN, gateway lokal Raspberry Pi 4B untuk pengelolaan database 

lokal SQLite, serta platform cloud untuk penyimpanan data terpusat yang 

diintegrasikan secara asinkron menggunakan broker pesan RabbitMQ. 

2. Sistem berhasil diimplementasikan secara fisik pada Ruang Dosen Gedung AA 

Politeknik Negeri Jakarta. Implementasi perangkat bridge nirkabel berhasil 

mengatasi kendala jangkauan sinyal ESP-NOW yang terdegradasi akibat jarak. 

Pada pengujian one trip jarak 1 meter, 3 meter, dan 5 meter, rata-rata latency 

meningkat dari 89,89 ms menjadi 312,69 ms dan 510,45 ms dengan packet loss 

tertinggi 12,00% pada jarak 5 meter. Sedangkan pada pengujian full trip, rata-

rata latency meningkat dari 104,59 ms menjadi 352,4 ms dan 663,2 ms dengan 

packet loss sebesar 1,60% pada jarak 5 meter. Membatasi jangkauan di bawah 

3 meter dengan bridge terdekat terbukti dapat menjaga pengiriman citra wajah 

21 KB berjalan optimal dengan packet loss minimal. 

3. Analisis kinerja menunjukkan sistem memiliki keandalan respons yang sangat 

tinggi baik dalam kondisi online maupun offline. Pada pengujian secara 

bersamaan sinkronisasi data, arsitektur asinkron RabbitMQ pada Raspberry Pi 

4B terbukti sangat efisien dengan rata-rata delay hanya 66,3 ms pada 2 koneksi, 

484 ms pada 50 koneksi, dan 788 ms pada 100 koneksi dengan tingkat packet 

loss tetap 0%. Saat offline, akses pintu diproses lokal menggunakan database 

SQLite pada gateway, dan log aktivitas disinkronkan otomatis tanpa 

kehilangan data  saat koneksi internet pulih kembali berkat mekanisme 

message acknowledgment RabbitMQ. 
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5.2 Saran 

Adapun beberapa saran yang dapat diajukan untuk pengembangan sistem ini di 

masa mendatang adalah sebagai berikut: 

1. Menambahkan end-to-end encryption pada paket data citra wajah yang 

dikirimkan via ESP-NOW guna menjamin privasi dan keamanan data 

biometrik pengguna dari ancaman penyadapan. 

2. Menerapkan metode kompresi data atau serialisasi biner (seperti Protocol 

Buffers atau MessagePack sebagai pengganti JSON) pada payload pesan 

RabbitMQ guna mengoptimalkan konsumsi bandwidth jaringan, khususnya 

ketika terjadi pengiriman pesan sinkronisasi log massal setelah gateway 

kembali daring (online). 

3. Menerapkan protokol keamanan tambahan seperti TLS pada broker pesan 

RabbitMQ untuk memastikan proses sinkronisasi data database lokal dengan 

cloud berjalan melalui saluran yang terenkripsi aman. 
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Source code: https://github.com/ultearsativa/SMARTDOORLOCK.git 


