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BAB 1
PENDAHULUAN
1.1 Latar Belakang
Strategi disaster recovery (DR) semakin krusial dalam perusahaan modern. Hal
tersebut karena ketersediaan dan keamanan data telah menjadi aspek penting

untuk memastikan keberlanjutan bi a_alam dan kegagalan

ransomware. Insid angan ransomware padayPusat Data Nasional (

den buruk\yang miengakibatkan kelump

E

layanan p€ns nsial yang signifi ibag tifngginya biaya

D g Midakimemadal, Menurut
¢ int bukan'hanya anca teknis
an data
jukkan
bahwa

thadapi

POLITEKNIK
NEGER!
JAKARTA

O >

cron jobs pada sistem DR time-driven (berbasis waktu) mungkin sudah cukup
untuk diterapkan sebagai solusi pada server skala kecil hingga menengah (Ikrom
et al., 2025), namun begitu, kelemahan dari sistem DR berbasis waktu adalah
tidak adanya sensitivitas terhadap kondisi real-time server. Hasilnya, sistem tidak
dapat mendeteksi kegagalan/insiden secara dini, yang secara langsung

memperburuk nilai RTO dan RPO.

1
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Untuk mengatasi masalah tersebut, dapat dikembangkan strategi DR yang mampu
bekerja secara event-driven (berbasis kejadian). ReaR (Relax-and-Recover)
sebagai solusi open-source untuk recovery sistem Linux hingga level bare-metal,
yang artinya server dapat dipulihkan secara utuh dari partisi disk yang kosong.

Recovery pada level bare-metal

yang
Hal tersebut dapa

2025). request

ormasifdari e 1 k€ website

a prototype

ungan

solusi

EOLITEKNIK &=
NEGERI
JAKARTA

er recovery ya

workflow oto

2. Bagaimana mengimplementasikan Al agent pada n8n sebagai orkestrator
untuk melakukan analisis dan pengambilan keputusan secara otomatis
untuk meminimalisir intervensi manusia dalam proses backup dan
recovery?

3. Sejauh mana efektivitas dan adaptivitas penggunaan sistem event-driven

disaster recovery dalam meminimalisir nilai RTO dan RPO?
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1.3 Batasan Masalah
Batasan masalah pada penelitian ini, yaitu:

1. Simulasi Virtual Private Server dilakukan menggunakan node VM linux

Proxmox VE. Al agent dan proses n8n_dijalankan menggunakan Docker

3. i ji i ada inByirtial\(VM) berbasis Lit
leh bagkup

encakup

k ISO

image atau arc

Event trigger ' ondisi
yang dapat dia mbahafl pad TVer.

>n baik
, IDS

POLITEKNIK
NEGER!
JAKARTA

1.4 Tujuan & Manfa3
Tujuan dari penelitian ini, yaitu:

1. Mampu merancang arsitektur sistem disaster recovery yang mampu
mengintegrasikan Proxmox VE, ReaR, dan n8n ke dalam sebuah
workflow otomatis berbasis kejadian (event-driven).

2. Mampu mengimplementasikan Al agent pada n8n sebagai orkestrator

untuk melakukan analisis log dan pengambilan keputusan secara otomatis
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untuk meminimalisir intervensi manusia dalam proses backup dan
recovery.

3. Mengetahui sejauh mana efektivitas dan adaptivitas penggunaan sistem

-
v
=
£
o
-,
8

event-driven disaster recovery dalam meminimalisir nilai RTO dan RPO.

Manfaat yang diharapkan dari penelitian ini, yai

1.

e server yang lam
dapat menjadi 151 ah tambahan
gam\ fitul, Al agent

overy dPlanni asthl jarang

dibahas dalam saat ini

ematika Pen
3AB [ PEND/

elitian,
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private server serta alat untuk virtualisasinya.

c. BAB Il METODOLOGI PENELITIAN
Bab III menjelaskan alur penelitian menggunakan pendekatan kuantitatif
dan riset eksperimental. Bab ini mencakup tahapan pengembangan sistem,

perancangan arsitektur nested virtualization (Proxmox, ReaR, n8n),
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skenario simulasi bencana, serta spesifikasi hardware pada penelitian yang
akan dilakukan.

d. BABIV HASIL DAN PEMBAHASAN
Bab IV menyajikan hasil implementasi prototype sistem disaster recovery,

hasil pengujian event-driven berdasarkan skenario insiden yang telah
ditentukan, analisis perf Time Objective),
efektivitas Al age mgincnangani log, serta pembahg

mengenai has n.
e. BAB V PENUSFUP

B
Bab ’
em disaster reco

sikan
gSimipulan yang

gembangan sist

DAFTAR PUS
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BAB YV
PENUTUP
5.1 Kesimpulan
Penelitian ini berhasil merancang dan mengintegrasikan arsitektur sistem disaster

recovery berbasis kejadian (event-driven) yang adaptif terhadap berbagai skenario

insiden/potensi ancaman. cnghiibv 3 oxmox VE, ReaR,

orkestrator n8n, database, Dg

& RSS\ Cybe

radisional bg aktu (fumezdriven).

icapai teérkait efektivitas

Target potens : i memit pada

senilai

seluruh skena

442,61 detik (

seluruh

seluruh

POLITEKNIK I
NEGER! -
g akarta B

ang outputnya tidak stabil.

5.2 Saran
Untuk pengembangan sistem dan penelitian lanjutan di masa mendatang, ada
beberapa saran yang bisa diajukan, yakni:
1. Peningkatan Akurasi & Stabilitas Al Agent
Rendahnya nilai akurasi pada skenario Full AI (S1C dan S7) kemungkinan
dapat dimitigasi dengan menggunakan model LLM yang lebih besar

96

Jurusan Teknik Informatika dan Komputer — Politeknik Negeri Jakarta



VLIV

eyaeyer 1aBaN NIUNLM|Od HIL uesning Liep uizi eduey

s
=4
)
o
3
Q
3
(]
3
Q
c
3
£
o
S
Q.
o
S
3
m
3
ye]
n
=
o
5
<
o
=
73
[}
o
o
=l
o
S
o
-+
[}
c
73
o
c
=
c
>
)
<3
o
-
=
=
=
Q.
=
o
3
o
n
3
-
c
=
[}
T
[}
T
c
S

[EREL
MIN¥3LITOd

o
)
(]
3
Q
c
=P
©
()
S
=
Q.
[
=
3
(']
=
c
a,
5
S
D
T
0
3
=
=
Q
[
=
<
o
3
Q
£
o,
[
=
)
of
-
(]
=
5
=
2
[
Q
(1]
=
-
H*l
[
=
-
]

o
o
o
3
Q
<
=4
T
o
5
=F
)
2
o
c
S
-
£
=
D
T
®
3
=
5
Q
o
E}
T
®
3
=
o
=
o
g
T
®
3
o
=
o
=]
T
®
3
£
=
o
3
S
<
o
3
)
=i
T
®
3
£
=
o
5
3
T
°
o
=2
T
®
3
=
=
o
5
=
Z
=
=
o
~-*
]
c
=
=
)
c
o
3
(]
c
o
~
£
3
o
wn
o
)
=

-
v
=
£
o
-,
8

=3
=
&
o
3
Q
3
[
3
Q
c
=4
]
wn
o
o
o
.
o
S
o
-
o
c
0
o
£
=
c
>
g
S
~*
c
=
3
-
o
E]
©
o
3
[
3
n
o
E]
-~
c
3
o
3
o
o
S
3
o
<
o
-3
c
=
o
S
0
c
3
o
o
-

97

ataupun melakukan fine-tuning model LLM berskala kecil khusus untuk
analisis dokumen teknis IT. Integrasi fuzzy logic untuk pengambilan
keputusan juga dapat dilakukan untuk mengurangi sifat halusinasi LLM.

2. Penggunaan Data Source yang Lebih Komprehensif

Tools SIEM (Security Information and _Event Management) open-source

Penelitian sel:
menguji keang

skenario arsit
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Setiawan, Y.P. & Budiyanto, S. 2025. ‘Optimasi Disaster Recovery Planning
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Lampiran 2
Template Skrip Pengujian
/I 1. Set data indikator gempa dan waktu dari Node Set awal
const dataAwal = $node["Set_Data_Awal"].json;

const eqMagnitude = dataAwal.eq_mag || "0.0";
const eqWilayah = dataAwal.eq_region || "Unknown";

elesai saat ini)

lesai - ulnsiden Gempa)
- waktulnsiden;
“floor(rpoMilide 1

poDeti 3

POLITEKNIK
2 NECER
W | AKARTA

const optionsTi
const timestamp
const waktulnside

/I 7. Konstruksi Data Log Terstruktur

const logData = {
timestamp_uiji: timestampUjiWIB,
skenario: "S1-Partial-BACKUP",
jenis_pengujian: jenisPengujian,
gempa_magnitude: egMagnitude,
gempa_wilayah: eqWilayah.replace(/,/g, ";"),
gempa_potensi: eqPotensi,
waktu_insiden: waktulnsidenWIB,
waktu_start_workflow: waktuStartWIB,
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waktu_selesai: timestampUjiWIB,
rpo_detik: rpoTotalDetik,

rpo_human: rpoFormatted,
durasi_proses_detik: durasiTotalDetik,
durasi_proses_human: durasiFormatted,
status_eksekusi: isSuccess,
keterangan_error: errorDetail

j

/I 8. Buat format baris teks CSV denge ROSES _DETIK dan
DURASI_PROSES HUMAN
const csvHeader
"TIMESTAMP_UJ ARIO,JENIS_UJI,MAGNITUDE,WILAYAH,POTENS

WAKTU_INSIDENMVAKTU START,WAKTU_SELESALRPO DETIK,RPO_HU

AS|_PROSES £ ,DURAS S HUMA ir'US,ERROR\n";

const csvRo

“"${logData tifmestamp_uji}","$ enario}'}"${logDatatjenis jian}","${logDat

a.gemp@ gnagnitude}","${logData. pa_wilayah}","$ - " "${logDa

o w . workfiow: 8 A lesaiS(logDa
ogDatg asi S " jurasi_

eKsSe D Og
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Lampiran 3

Sample Workflow n8n dalam JSON
Sub-RollbackSnapshot:

"nodes": [

{

"parameters": {
"inputSource": "passthrough”

2
"id": "c055762a-8fe7-4141-
"typeVersion"; 1.1,
"name": "When Exeglited'b

"type": "n8n-nodes-base.executeWorkflowTrigge
"position": [
80,
304

rameters": {
rl": "http://192.16
thentication": "g
enericAuthType"

dHeaders": tru

aderParameters
ameters": [

ame": "Accef

2= POLITEKNIK
_ NEGERI

"type": "
"typeVersion": 4%
"position": [
288,
304
1
"id": "78c5d47a-8f34-479d-a4a5-cdd2bbee7b60",
"name": "SnapGetVM101",
"credentials": {
"httpHeaderAuth": {
"id": "yBDnBLSrEJsOhAbp",
"name": "Header Auth account”
}
}

base.httpRequest",
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3
{

"parameters"; {
"url": "http://192.168.122.92:8006/api2/json/nodes/proxmox/qemu/100/snapshot",
"authentication": "genericCredentialType",
"genericAuthType": "httpHeaderAuth",
"sendHeaders": true,
"headerParameters": {
"parameters": [
{
"name"; "Accept",
"value": "applicatie

tials™: {

aderAUth": P O LIT E KN I K
NEGERI
— \ BRRLY

=> snap.name.startsWith('n8nSnap'));\nn8nSnapshots.sof
b.snaptime a.snaptime);\nconst latestSnapshoth

n8nSnapshots[0].na

2
"type": "n8n-nodes-base.code”,
"typeVersion": 2,
"position": [
480,
304
1
"id": "15c51565-354e-4e55-b285-a6d5e1a76384",
"name": "Code in JavaScript"
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{

"parameters": {
"method": "POST",
"url": "=http://192.168.122.92:8006/api2/json/nodes/proxmox/qemu/101/snapshot/{{

$json.latest_snap }}/rollback”,

"authentication": "genericCredentialType",
"genericAuthType": "httpHeaderAuth",
"sendHeaders": true,
"headerParameters": {

"parameters": [

{

"name": "Accept’,
"value": "appli

POLITEKNIK
NEGERI
JAKARTA

"authenticatio privateKey",
“Command": llq n 4. N "

2
"type": "n8n-nodes-base.ssh",
"typeVersion"; 1,
"position": [
1024,
304

I

"id": "ab154e59-998b-45c3-b20e-823912d4423",
"name": "Proxmox StartVM101",

"retryOnFail": true,

"credentials": {
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"sshPrivateKey": {
"id": "fZRF3e9jXHy5Alie",
"name": "ProxmoxServer"

}
2
{

"parameters": {

b) =>
(paling

latest_snag

POLITEKNIK
NECGERI
JAKARTA

llnamell: IIA

"value": "app
}
]
12
"options": {
"allowUnauthorizedCerts": true
}
12
"type": "n8n-nodes-base.httpRequest",
"typeVersion": 4.4,
"position": [
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672,

512
I
"id": "136fe318-959a-47c2-9¢84-16722c875887",
"name": "RollbackVM100",
"credentials": {

"httpHeaderAuth": {
"id": "yBDnBLSrEJsOhAbp",
"name": "Header Auth account”

POLITEKNIK
NEGERI
W\ JAKARTA

"amount":
2
"type": "n8n-nodestbase.wait",
"typeVersion"; 1°
"position": [
848,
512
1
"id": "e307f650-1679-4078-a24f-8dfe2a4deb7f",
"name": "Wait",
"webhookld": "7e53e3bd-5bbd-49a0-9f5¢c-c0060ed51434"
2
{

"parameters": {
"amount": 20
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2
"type": "n8n-nodes-base.wait",
"typeVersion": 1.1,
"position": [
848,
304
1
"id": "b0c860b3-3d63-4718-a7ac-8ca12d3b
"name": "Wait1",
"webhookld": "7e53e3bd-5bbd-4€

}
1,
"connections": {
"When Executedib

other Workflow": {

ype':

POLITEKNIK
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"SnapGetV
"main": [
[
{

"node": "Code
"type": "main”,
"index": 0
}
]
|

|3
"Code in JavaScript": {
"main": [
[
{

Jurusan Teknik Informatika dan Komputer — Politeknik Negeri Jakarta



VLIV

eyaeyer 1aBaN NIUNLM|Od HIL uesning Liep uizi eduey

s
=4
)
o
3
Q
3
(]
3
Q
c
3
g
o
S
Q.
o
S
3
m
3
ye]
n
=
o
5
<
o
=
73
[}
o
o
=l
o
S
-]
-+
[}
c
73
o
c
=
c
>
)
<3
o
-
=
=
=
Q.
=
o
3
o
n
3
-
<
=
[}
T
[}
T
c
S

[EREL
MIN¥3LITOd

3 % V

g
o
m
=}
Q
c
=)
©
[
3
=
Q.
[
~
3
(']
=
c
=
]
3
D
T
0
3
=
=
Q
o
3
<
o
=}
Q
£
o,
[
=
)
o
=
(]
=
5
=
2
[
Q
(1)
—
=
%
[}
=
-
o

o
o
o
3
Q
<
=4
T
o
5
=F
)
2
o
c
S
-
£
=
D
T
®
3
=
5
Q
o
E}
T
®
3
=
o
=
o
g
T
®
3
o
=
o
=]
T
®
3
£
=
o
3
S
<
o
3
)
=i
T
®
3
£
=
o
5
3
T
°
o
=
T
®
3
=
=
o
5
=
Z
=
=
o
~-*
]
c
=
=
)
c
o
3
(]
c
o
~
£
3
o
wn
o
)
=

-
)
=
o
©
-
Y]

=3
=
&
o
3
Q
3
[
3
Q
c
=4
]
wn
o
o
o
.
o
S
o
-
o
c
0
o
£
=
c
>
g
S
~*
c
=
3
-
o
E]
©
o
3
[
3
n
o
E]
-~
c
3
o
3
o
o
S
3
o
<
o
-3
c
=
o
S
0
c
3
o
o
=

"node": "RollbackVM101",
"type": "main”,
"index": 0
}
]
]

},
"RollbackVM101": {

"main": [

[

{
"node": "Wait1",
'ltype": "main"
"index": 0

ll: "main",

POLITEKNIK
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}1
"RollbackVM100": {

"main"; [
[
{

"node": "Wait",
"type": "main",
"index": 0
}
]
]
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main

index": 0
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": "Proxmox Sta

"type":

"node
"node": "Proxmo

"main": [
[
{
}
]

"main"; [

]

"Proxmox StartVM100": {

I
2
"Wait": {

2

"2c076cbcOfs

Hak Cipta:

1. Dilarang mengutip sebagian atau seluruh karya tulis ini tanpa mencantumkan dan menyebutkan sumber :
a. Pengutipan hanya untuk kepentingan pendidikan, penelitian , penulisan karya ilmiah, penulisan laporan, penulisan kritik atau tinjauan suatu masalah.

b. Pengutipan tidak merugikan kepentingan yang wajar Politeknik Negeri Jakarta

2. Dilarang mengumukan dan memperbanyak sebagian atau seluruh karya tulis ini dalam bentuk apapun
tanpa izin dari Jurusan TIK Politeknik Negeri Jakarta
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