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PERANCANGAN NEXT-GENERATION FIREWALL 

(NGFW) TERINTEGRASI DENGAN SIEM 

ABSTRAK 

 

Peningkatan jumlah serangan siber menuntut organisasi untuk menerapkan sistem 

keamanan yang mampu mendeteksi, mencegah, dan memantau aktivitas berbahaya 

secara efektif. Namun, solusi keamanan komersial seperti Next-Generation 

Firewall (NGFW) dan Security Information and Event Management (SIEM) 

umumnya memerlukan biaya implementasi dan lisensi yang tinggi. Oleh karena itu, 

penelitian ini bertujuan untuk merancang dan mengimplementasikan sistem 

keamanan berbasis open source menggunakan pfSense sebagai NGFW yang 

diintegrasikan dengan Suricata IPS, Zenarmor, dan Wazuh SIEM. Implementasi 

dilakukan pada lingkungan cloud Microsoft Azure menggunakan Virtual Machine. 

Suricata digunakan untuk mendeteksi dan memblokir serangan berbasis signature, 

sedangkan Zenarmor digunakan untuk menerapkan Application Control dan Web 

Control. Seluruh log keamanan diintegrasikan ke dalam Wazuh SIEM. Hasil 

penelitian menunjukkan bahwa sistem berhasil diimplementasikan dan 

diintegrasikan dengan baik. Pada pengujian SQL Injection dan Port Scanning, 

Suricata IPS mampu mendeteksi dan memblokir aktivitas serangan sebelum 

mencapai Web Server. Zenarmor juga berhasil memblokir akses menuju domain 

berbahaya dan website yang dibatasi berdasarkan kebijakan keamanan. Hasil 

pengujian Quality of Service (QoS) menunjukkan bahwa implementasi NGFW 

menyebabkan penurunan throughput dari 919,7 Mbps menjadi 879,3 Mbps atau 

sebesar 4,4% pada kondisi normal. Sementara itu nilai delay meningkat dari 1,533 

ms menjadi 1,648 ms, jitter meningkat dari 0,017 ms menjadi 0,021 ms, sedangkan 

packet loss tetap berada pada 0%. Hasil tersebut menunjukkan bahwa 

implementasi sistem keamanan memberikan dampak terhadap kualitas layanan 

jaringan dan namun tetap berada pada kategori Sangat Bagus berdasarkan standar 

TIPHON. 

Kata Kunci: Next-Generation Firewall, pfSense, Zenarmor, Wazuh, SIEM 
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BAB I 

PENDAHULUAN 

 

1.1  Latar Belakang Masalah  

Perkembangan teknologi informasi dan komunikasi di Indonesia telah mengalami 

peningkatan dalam beberapa dekade terakhir. Hal ini mengubah cara masyarakat 

dalam berinteraksi, belajar, dan menjalankan pekerjaannya sehari-hari. Berdasarkan 

data BPS pada hasil pendataan Survei Sosial Ekonomi Nasional (Susenas) 2024, 

jumlah pengguna internet terus meningkat secara konsisten setiap tahunnya. Pada 

tahun 2023, tercatat 69,21 persen penduduk Indonesia telah mengakses Internet dan 

meningkat pada 2024 menjadi 72,28 persen. Peningkatan ini mengindikasikan 

bahwa penggunaan internet tidak hanya sekadar fasilitas tambahan, melainkan telah 

menjadi kebutuhan primer yang menopang kehidupan sehari-hari. 

Peningkatan dan transformasi ini tidak hanya membawa kemajuan dan kemudahan 

bagi banyak orang, namun juga membawa risiko dan ancaman baru dengan ikut 

berkembangnya serangan siber. Pada tahun 2024, Microsoft melaporkan bahwa 

pelanggan mereka menerima 600 juta serangan setiap harinya. Serangannya mulai 

dari ransomware, phising, hingga DDoS yang meningkat setiap tahunnya. 

Peningkatan serupa dilaporkan oleh Check Point pada laporan Q3 2024 yang 

mencatat jumlah serangan pada perusahaan meningkat 75% dari periode 2023 dan 

meningkat 15% dari kuartal sebelumnya. 

Penggunaan firewall merupakan salah satu mekanisme untuk mengatasi banyaknya 

serangan dan melindungi aset organisasi. Firewall tradisional menggunakan teknik 

packet filtering yang bekerja pada Layer 3 (Network) dan Layer 4 (Transport) dari 

model OSI, di mana pemblokiran trafik dilakukan berdasarkan alamat IP sumber, 

alamat IP tujuan, dan port yang digunakan. Tujuannya adalah untuk memblokir 

trafik menuju alamat IP yang sudah diketahui malicious ataupun untuk membatasi 

akses dari internet menuju internal. Meskipun efektif, teknik ini memiliki 

keterbatasan dalam mendeteksi serangan modern ataupun kompleks. Penyerang 

sering kali menyisipkan payload berbahaya menggunakan port umum misalnya port 

80 atau 443 yang biasanya digunakan organisasi untuk keperluan bisnis sehingga 
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diizinkan oleh firewall. Akibatnya serangan tersebut dapat masuk tanpa terdeteksi 

ataupun terblokir. Firewall tradisional tidak memiliki visibilitas terhadap isi paket, 

sehingga tidak mampu mengenali malware atau payload yang tersembunyi di balik 

lalu lintas jaringan yang tampak normal. 

Untuk mengatasi kekurangan itu, banyak organisasi menggunakan firewall yang 

lebih modern atau NGFW. NGFW memiliki kemampuan Deep Packet Inspection 

(DPI) yang memungkinkan inspeksi paket hingga ke Layer 7 (Application). Selain 

mendeteksi pola serangan melalui Intrusion Prevention System (IPS), NGFW juga 

mampu mengidentifikasi aplikasi yang digunakan pengguna melalui fitur 

Application Control serta mengendalikan akses ke situs web berdasarkan kategori 

melalui fitur Web Control. Hal tersebut semakin penting karena serangan siber 

modern tidak berhenti pada tahap eksploitasi awal. Setelah berhasil memperoleh 

akses ke sistem, penyerang umumnya melakukan aktivitas lanjutan seperti 

mengunduh malware, memasang backdoor, melakukan komunikasi dengan 

Command and Control (C2) server, ataupun memanfaatkan aplikasi remote access 

untuk mempertahankan akses ke sistem korban. Selain firewall, organisasi juga 

memerlukan visibilitas mengenai apa yang terjadi di dalam jaringan untuk 

melakukan respons insiden yang efektif. Untuk itu NGFW perlu diintegrasikan 

dengan SIEM. Security Information and Event Management (SIEM) mampu 

menyatukan dan mengolah data log dari berbagai infrastruktur TI. Log dari 

perangkat keamanan diintegrasikan ke dalam satu dashboard untuk dilakukan 

analisis lanjutan oleh tim keamanan organisasi. 

Namun, beberapa penelitian terkait masih berfokus pada fungsi deteksi dan 

monitoring serangan. Matin et al. (2025) berhasil membangun sistem deteksi dan 

monitoring menggunakan tools open-source, namun implementasi yang dilakukan 

masih terbatas pada proses deteksi dan pemantauan ancaman tanpa mekanisme 

pencegahan secara langsung. Hal serupa ditemukan pada penelitian Hafizh (2024) 

yang mengintegrasikan Snort dengan SIEM untuk melakukan monitoring 

keamanan jaringan, namun sistem yang dibangun hanya berfungsi mendeteksi 

serangan yang terjadi. Berbeda dengan kedua penelitian tersebut, Wiguna (2024) 

mengimplementasikan mekanisme blacklist IP setelah serangan terdeteksi. 

Meskipun mampu melakukan pemblokiran, arsitektur yang digunakan 
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menyebabkan adanya jeda waktu sehingga paket atau payload berbahaya masih 

dapat mencapai server target sebelum proses blacklist IP berhasil dilakukan. 

Sementara itu, Sulaiman, Seta, dan Falih (2021) berhasil mengembangkan sistem 

yang mampu merespons serangan secara otomatis, namun pengujiannya masih 

terbatas pada perangkat printer dan belum terintegrasi dengan SIEM sehingga 

aktivitas keamanan yang terjadi belum dapat dipantau secara terpusat. 

Sebagai pembeda dari penelitian sebelumnya, penelitian ini mengimplementasikan 

sistem keamanan jaringan berbasis open-source menggunakan pfSense yang 

dikonfigurasi sebagai Next-Generation Firewall  (NGFW) melalui integrasi 

Suricata dan Zenarmor, serta dihubungkan dengan platform SIEM Wazuh. Sistem 

yang dibangun tidak hanya digunakan untuk mendeteksi aktivitas serangan, tetapi 

juga merespon serangan melalui fitur Intrusion Prevention System (IPS) yang 

bekerja secara inline sehingga paket berbahaya dapat diblokir sebelum mencapai 

server tujuan. Selain itu, Zenarmor digunakan untuk menerapkan fitur Application 

Control dan Web Control sehingga akses aplikasi maupun situs web dapat 

dikendalikan sesuai kebijakan yang ditetapkan. Log dan aktivitas keamanan dari 

perangkat yang digunakan juga dikirim ke Wazuh untuk memudahkan proses 

monitoring dan analisis keamanan jaringan secara terpusat. 

1.2 Perumusan Masalah 

Melalui latar belakang tersebut, maka rumusan masalahnya adalah: 

1. Bagaimana merancang NGFW berbasis Suricata dan Zenarmor yang 

berjalan pada virtual machine di cloud. 

2. Bagaimana mengintegrasikan NGFW dengan SIEM sehingga serangan 

ataupun aktivitas jaringan yang ada dapat dipantau. 

3. Bagaimana kemampuan NGFW dalam mendeteksi ataupun memblokir 

trafik malicious. 

1.3 Batasan Masalah 

Penelitian ini berfokus pada: 

1. SIEM yang digunakan terbatas pada Wazuh SIEM  

2. Integrasi pada SIEM Wazuh terbatas pada DVWA sebagai Web Server dan 

firewall pfSense serta komponen didalamnya. 
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3. Implementasi dilakukan pada lingkungan cloud menggunakan Virtual 

Machine Microsoft Azure. 

1.4 Tujuan dan Manfaat 

1.4.1 Tujuan 

Tujuan dari penelitian ini adalah sebagai berikut: 

1. Merancang sistem solusi keamanan menggunakan Suricata dan Zenarmor 

pada lingkungan Cloud. 

2. Mengintegrasi sistem NGFW yang telah dibangun dengan SIEM 

3. Melakukan evaluasi kemampuan NGFW dalam mendeteksi dan memblokir 

trafik malicious ataupun tidak sesuai dengan aturan 

1.4.2 Manfaat   

Adapun manfaat dari penelitian ini adalah sebagai berikut.  

1. Manfaat Bagi Penulis: Memperdalam pemahaman teknis mengenai 

implementasi perangkat keamanan, khususnya dalam mengonfigurasi dan 

integrasi antara NGFW dan SIEM. 

2. Manfaat Bagi Akademis: Menambah literatur di bidang Keamanan Jaringan, 

khususnya sebagai referensi mengenai efektivitas penggunaan perangkat 

lunak open-source. 

3. Manfaat Bagi Masyarakat Umum: Memberikan rekomendasi solusi 

keamanan siber NGFW. 

1.5 Sistematika Penulisan 

Adapun sistematika penulisan dari laporan ini adalah sebagai berikut 

A. BAB I PENDAHULUAN  

Bab I ini menjelaskan latar belakang penelitian, perumusan masalah, 

batasan, tujuan, dan manfaat penelitian, serta sistematika penulisan. 

B. BAB II TINJAUAN PUSTAKA  

Bab II berisikan penjelasan mengenai landasan teori atau kajian ilmu yang 

berhubungan dengan berbagai pokok pikiran topik penyusunan skripsi ini 

yang relevan dari sumber yang valid. 

C. BAB III METODE PENELITIAN  
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Bab III berisi penjelasan mengenai rancangan penelitian, tahapan  

penelitian, dan objek penelitian. 

D. BAB IV HASIL DAN PEMBAHASAN 

Bab IV berisi proses perancangan sistem, topologi, serta penyajian data hasil 

pengujian beserta analisis atau evaluasi terhadap performa sistem keamanan. 

E. BAB V PENUTUP 

Bab V berisikan mengungkapkan kesimpulan secara singkat yang 

menjawab rumusan masalah berdasarkan hasil penelitian, serta menyajikan 

saran dari hasil temuan untuk pengembangan penelitian selanjutnya 
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BAB V  

PENUTUP 

 

5.1 Kesimpulan 

Berdasarkan hasil penelitian yang telah dilakukan, dapat diambil kesimpulan 

sebagai berikut: 

1. Sistem keamanan berbasis Next-Generation Firewall (NGFW) berhasil 

diimplementasikan menggunakan pfSense yang diintegrasikan dengan 

Suricata IPS dan Zenarmor pada lingkungan Cloud Azure. Sistem yang 

dibangun menempatkan NGFW sebagai gateway utama sehingga seluruh 

trafik baik masuk ataupun keluar akan melewati proses inspeksi dan 

filtering sebelum diteruskan menuju tujuan. 

2. Integrasi antara pfSense, Suricata, Zenarmor, dan Wazuh berhasil dilakukan. 

Log keamanan yang dihasilkan oleh Suricata dapat dikirimkan 

menggunakan Syslog-ng, sedangkan log Zenarmor berhasil diintegrasikan 

menggunakan script python yang membaca data dari database internal 

Zenarmor. Seluruh log dikumpulkan pada Wazuh SIEM sehingga alert 

dapat dipantau secara terpusat.  

3. Berdasarkan pengujian ancaman eksternal, sistem mampu mendeteksi dan 

memblokir berbagai aktivitas serangan seperti port scanning dan SQL 

Injection sebelum mencapai Web Server. Pada pengujian SQL Injection, 

seluruh request malicious berhasil diblokir dan tidak ditemukan aktivitas 

serangan yang tercatat pada Web Server melalui Wazuh Agent HIDS. 

4. Hasil pengujian serangan harian menunjukkan bahwa Web Server yang 

terhubung langsung ke internet menerima berbagai aktivitas mencurigakan 

setiap hari, mulai dari koneksi yang berasal dari alamat IP dengan reputasi 

buruk hingga request yang mengandung payload yang terindikasi sebagai 

upaya eksploitasi. Seluruh aktivitas tersebut berhasil dimonitor dan request 

berbahaya berhasil diblokir oleh sistem keamanan. 
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5.2 Saran 

Adapun beberapa saran yang dapat dilakukan pada penelitian selanjutnya, antara 

lain:  

1. Penelitian selanjutnya dapat menggunakan SIEM lain baik berbasis 

komersial ataupun open source untuk dapat dibandingkan kemampuan serta 

performa sistem. 

2. Integrasi sistem keamanan dapat diperluas dengan menambahkan sumber 

log lain seperti WAF maupun NDR. 

3. Implementasi dapat dilakukan pada lingkungan jaringan yang berbeda 

misalnya pada lingkungan on-premises, untuk mengetahui kemampuan 

sistem dalam menangani trafik yang lebih besar. 

4. Penelitian selanjutnya dapat melakukan evaluasi terhadap performa dan 

efektivitas implementasi NGFW berbasis open source serta 

membandingkannya dengan solusi NGFW komersial. 
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