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ANALISIS KINERJA PROTOKOL HTTP, MQTT, DAN 

WEBSOCKET PADA SISTEM MONITORING KUALITAS AIR 

HIDROPONIK BERBASIS VPS MENGGUNAKAN STANDAR 

QOS TIPHON 

 

ABSTRAK 

 

Sistem pemantauan hidroponik Internet of Things (IoT) umumnya bergantung pada 

cloud pihak ketiga tanpa evaluasi kinerja objektif. Untuk mengatasi masalah 

tersebut, penelitian ini bertujuan mengimplementasikan sistem pemantauan 

kualitas air hidroponik bayam berbasis Virtual Private Server (VPS) mandiri 

menggunakan mikrokontroler ESP32 dan algoritma Rule-Based. Metode yang 

digunakan meliputi evaluasi komparatif kinerja protokol HTTP, MQTT, dan 

WebSocket menggunakan Wireshark berdasarkan standar QoS TIPHON 

(throughput, delay, packet loss, jitter). Selain itu, reliabilitas server diuji 

menggunakan Apache JMeter dan Soak Testing berdasarkan standar ISO/IEC 

25010:2023, serta kelayakan antarmuka dievaluasi melalui User Acceptance Test 

(UAT). Hasil penelitian menunjukkan MQTT memiliki throughput 526,43 bps dan 

delay 178,36 ms, HTTP mencapai 10.110,19 bps dan 572,75 ms, sedangkan 

WebSocket 1.655,64 bps dan 188,90 ms, dengan seluruh protokol mencatat packet 

loss 0% (kategori "Sangat Bagus"). Server terbukti stabil tanpa memory leak 

dengan utilisasi CPU 1,78% selama 6 jam, algoritma Rule-Based mencapai 

akurasi 100%, dan keberhasilan UAT mencapai 100%. Kesimpulannya, MQTT 

direkomendasikan untuk transmisi data asinkron karena efisiensi bandwidth, 

sedangkan WebSocket unggul untuk pembaruan data real-time.  

 

 

Kata kunci : Internet of things (IoT), MQTT, Quality of Service, TIPHON, Virtual 

Private Server (VPS), WebSocket

 

 



 

vi 
Jurusan Teknik Informatika dan Komputer – Politeknik Negeri Jakarta 

 

DAFTAR ISI 

 

SURAT PERNYATAAN BEBAS PLAGIARISME .............................................. ii 

LEMBAR PENGESAHAN................................................................................. iii 

KATA PENGANTAR ......................................................................................... iv 

SURAT PERNYATAAN PERSETUJUAN PUBLIKASI ...................................... v 

SKRIPSI UNTUK KEPENTINGAN AKADEMIS .............................................. v 

ABSTRAK ......................................................................................................... vi 

DAFTAR ISI ...................................................................................................... vi 

DAFTAR GAMBAR .......................................................................................... ix 

DAFTAR TABEL ................................................................................................ x 

BAB I PENDAHULUAN .................................................................................... 1 

1. 1 Latar Belakang ..................................................................................... 1 

1. 2 Perumusan Masalah .............................................................................. 2 

1. 3 Batasan Masalah ................................................................................... 3 

1. 4 Tujuan dan Manfaat .............................................................................. 4 

1. 5 Sistematika Penulisan ........................................................................... 5 

BAB II TINJAUAN PUSTAKA .......................................................................... 7 

2. 1 Tinjauan Pustaka .................................................................................. 7 

2. 2 Studi Literatur .................................................................................... 11 

2. 2. 1 Sistem Hidroponik ...................................................................... 11 

2. 2. 2 Internet of things (IoT) ................................................................ 12 

2. 2. 3 Smart Farming............................................................................ 13 

2. 2. 4 Protokol Hypertext Transfer Protocol (HTTP) ............................. 13 

2. 2. 5 Protokol Message Queuing Telemetry Transport (MQTT) ........... 13 

2. 2. 6 Protokol WebSocket .................................................................... 14 

2. 2. 7 Perbandingan Teoretis Protokol Berdasarkan Parameter QoS ...... 14 

2. 2. 8 Broker Eclipse Mosquitto............................................................ 15 

2. 2. 9 Blynk Cloud ............................................................................... 16 

2. 2. 10 Node.js ....................................................................................... 16 

2. 2. 11 Cloud Firebase ............................................................................ 17 

2. 2. 12 Virtual Private Server (VPS) ....................................................... 18 

2. 2. 13 Kontainerisasi Docker ................................................................. 18 



 

vii 
Jurusan Teknik Informatika dan Komputer – Politeknik Negeri Jakarta 

 

2. 2. 14 Algoritma Rule-Based ................................................................. 19 

2. 2. 15 Presisi ......................................................................................... 20 

2. 2. 16 Wireshark ................................................................................... 20 

2. 2. 17 User Acceptance Test (UAT) ....................................................... 21 

2. 2. 18 Pengujian Sistem ........................................................................ 21 

BAB III METODE PENELITIAN ..................................................................... 28 

3. 1 Rancangan Penelitian ......................................................................... 28 

3. 2 Tahapan Penelitian ............................................................................. 29 

3. 3 Objek Penelitian ................................................................................. 31 

BAB IV HASIL DAN PEMBAHASAN ............................................................ 33 

4. 1 Analisis Kebutuhan ............................................................................ 33 

4. 1. 1 Kebutuhan Fungsionalitas ........................................................... 33 

4. 1. 2 Kebutuhan Non Fungsionalitas ................................................... 35 

4. 2 Perancangan Sistem ............................................................................ 37 

4. 2. 1 Blok Diagram Sistem .................................................................. 38 

4. 2. 2 Topologi Jaringan Sistem ............................................................ 39 

4. 2. 3 Diagram Alur Sistem .................................................................. 41 

4. 2. 4 Alur Komunikasi Data ................................................................ 43 

4. 2. 5 Perancangan Algoritma Rule-Based ............................................ 43 

4. 2. 6 Perancangan Basis Data .............................................................. 44 

4. 2. 7 Perancangan Dashboard Web...................................................... 46 

4. 3 Implementasi Sistem .......................................................................... 49 

4. 3. 1 Kebutuhan Hardware .................................................................. 50 

4. 3. 2 Kebutuhan Software .................................................................... 50 

4. 3. 3 Implementasi Perangkat Keras .................................................... 52 

4. 3. 4 Implementasi Backend dan Orkestrasi Protokol........................... 53 

4. 3. 5 Implementasi Frontend ............................................................... 56 

4. 3. 6 Implementasi Infrastuktur Cloud ................................................. 60 

4. 4 Pengujian ........................................................................................... 61 

4. 4. 1 Deskripsi Pengujian .................................................................... 61 

4. 4. 2 Prosedur Pengujian ..................................................................... 62 

4. 4. 3 Data Hasil Pengujian .................................................................. 67 



 

viii 
Jurusan Teknik Informatika dan Komputer – Politeknik Negeri Jakarta 

 

4. 4. 4 Analisis Data .............................................................................. 91 

BAB V KESIMPULAN DAN SARAN............................................................ 101 

5.1. Kesimpulan ...................................................................................... 101 

5.2. Saran ................................................................................................ 102 

DAFTAR PUSTAKA ....................................................................................... 103 

DAFTAR RIWAYAT HIDUP ........................................................................... 108 

LAMPIRAN .................................................................................................... 109 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 

ix 
Jurusan Teknik Informatika dan Komputer – Politeknik Negeri Jakarta 

 

DAFTAR GAMBAR 

Gambar 2. 1 WebSocket .................................................................................... 14 

Gambar 2. 2 Eclipse MQTT ............................................................................... 16 

Gambar 2. 3 Blynk Cloud .................................................................................. 16 

Gambar 2. 4 Node Js .......................................................................................... 17 

Gambar 2. 5 Google Cloud Firebase .................................................................. 18  

Gambar 3. 1 Tahapan Penelitian ......................................................................... 29  

Gambar 4. 1 Diagram Blok Sistem ..................................................................... 38 

Gambar 4. 2 Arsitektur Jaringan Sistem ............................................................. 39 

Gambar 4. 3 Flowchart Kerja Sistem .................................................................. 41 

Gambar 4. 4 Koleksi History .............................................................................. 45 

Gambar 4. 5 Koleksi Users ................................................................................ 46 

Gambar 4. 6 Tampilan Halaman Login ............................................................... 47 

Gambar 4. 7 Tampilan Halaman Dashboard ....................................................... 48 

Gambar 4. 8 Penempatan Node Sensor IoT pada Media Hidroponik................... 53 

Gambar 4. 9 Struktur File Backend .................................................................... 54 

Gambar 4. 10 Implementasi Perhitungan Rule-Based pada Node.js .................... 55 

Gambar 4. 11 Implementasi Arsitektur Gatekeeper pada Node.js ........................ 56 

Gambar 4. 12 Halaman Login ............................................................................ 57 

Gambar 4. 13 Dashboard Utama ........................................................................ 57 

Gambar 4. 14 Grafik pada Dashboard ................................................................ 58 

Gambar 4. 15 Tabel History pada Dashboard ..................................................... 59 

Gambar 4. 16 Antarmuka Konfigurasi Push Notification Telegram Bot .............. 59 

Gambar 4. 17 Overview VM GCP...................................................................... 60 

Gambar 4. 18 Hasil Konfigurasi Firewall Rule VM ............................................ 61 

Gambar 4. 19 Summary Report Apache JMeter (Skenario 200 Koneksi) ............ 83 

Gambar 4. 20 Grafik Hasil Pengujian Fungsionalitas ......................................... 91 
 

 

 

 

 

 

 

 

 

 



 

x 
Jurusan Teknik Informatika dan Komputer – Politeknik Negeri Jakarta 

 

DAFTAR TABEL 

Tabel 2. 1 Tinjauan Pustaka .................................................................................. 7 

Tabel 2. 2 Klasifikasi Nilai Quality of Service (TIPHON) .................................. 22 

Tabel 2. 3 Klasifikasi Nilai Standar QoS Berdasarkan TIPHON ......................... 24  

Tabel 4. 1 Kebutuhan Fungsionalitas Sistem ...................................................... 33 

Tabel 4. 2 Kebutuhan Non Fungsionalitas Sistem ............................................... 35 

Tabel 4. 3 Aturan Algoritma Rule-Based ............................................................ 44 

Tabel 4. 4 Kebutuhan Hardware ......................................................................... 50 

Tabel 4. 5 Kebutuhan Software .......................................................................... 51 

Tabel 4. 6 Pengujian Fungsionalitas Sistem ........................................................ 68 

Tabel 4. 7 Pengujian Algoritma Rule-Based ....................................................... 70 

Tabel 4. 8 Hasil Pengujian Throughput Protokol MQTT .................................... 72 

Tabel 4. 9 Hasil Pengujian Packet loss Protokol MQTT ..................................... 73 

Tabel 4. 10 Hasil Pengujian Delay Protokol MQTT ........................................... 73 

Tabel 4. 11 Hasil Pengujian Jitter Protokol MQTT ............................................. 74 

Tabel 4. 12 Hasil Pengujian Throughput Protokol HTTP .................................... 75 

Tabel 4. 13 Hasil Pengujian Packet loss Protokol HTTP ..................................... 76 

Tabel 4. 14 Hasil Pengujian Delay Protokol HTTP ............................................. 77 

Tabel 4. 15 Hasil Pengujian Jitter Protokol HTTP .............................................. 78 

Tabel 4. 16 Hasil Pengujian Throughput Protokol WebSocket ............................ 79 

Tabel 4. 17 Hasil Pengujian Packet loss Protokol WebSocket ............................. 79 

Tabel 4. 18 Hasil Pengujian Delay Protokol WebSocket ..................................... 80 

Tabel 4. 19 Hasil Pengujian Jitter Protokol WebSocket....................................... 81 

Tabel 4. 20 Hasil Pengujian Load testing Server VPS ......................................... 82 

Tabel 4. 21 Rekapitulasi Metrik Soak testing Selama 6 Jam ............................... 84 

Tabel 4. 22 Hasil Pengujian Daya Pulih Sistem (Recoverability) ........................ 86 

Tabel 4. 23 Hasil Pengujian Fungsional Sistem (UAT) ....................................... 88 

Tabel 4. 24 Penilaian Kepuasan Pengguna.......................................................... 90 

Tabel 4. 23 Analisis QoS .................................................................................... 94 

 

 

 

 

 

 

 

 



 

1 
Jurusan Teknik Informatika dan Komputer – Politeknik Negeri Jakarta 

 

BAB I 

PENDAHULUAN 

 

1. 1 Latar Belakang 

Penerapan teknologi Internet of Things (IoT) pada Smart Farming hidroponik 

secara esensial mengoptimalkan efisiensi pemanfaatan lahan dan sumber daya 

(Rizal dkk., 2024). Secara teknis, integrasi sensor lingkungan real-time dapat 

mengendalikan perangkat irigasi dan nutrisi secara otomatis (Halawa, 2024). 

Otomatisasi ini krusial untuk meminimalisasi pemborosan input dan mendongkrak 

kualitas panen. Meskipun menjanjikan, ekosistem hidroponik memiliki kerentanan 

struktural akibat ketiadaan tanah sebagai penyeimbang alami (buffer). Keberhasilan 

panen sangat bergantung pada presisi pemeliharaan pH dan nutrisi (TDS). Deviasi 

dari rentang optimal berisiko fatal menghambat absorpsi hara tanaman (Zakiah 

dkk., 2025). Akibatnya, kehadiran sistem monitoring real-time menjadi syarat 

mutlak untuk memfasilitasi tindakan korektif seketika. 

Kondisi ideal tersebut berbeda dengan kenyataan di lapangan. Berdasarkan hasil 

wawancara dengan pengelola greenhouse hidroponik Lokatani, diketahui bahwa 

pemantauan kualitas air (pH dan TDS) masih dilakukan secara manual 

menggunakan alat ukur biasa. Cara manual ini dinilai kurang efisien karena 

mengharuskan pekerja turun langsung untuk mengecek air secara berkala. Selain 

itu, metode ini sering kali menghasilkan data yang kurang akurat akibat kelalaian 

manusia (human error). Keterbatasan ini memunculkan kebutuhan mendesak bagi 

pengelola Lokatani untuk memiliki sistem IoT yang bekerja otomatis dan seketika 

(real-time). Sistem ini diharapkan dapat mempermudah pekerjaan sehari-hari dan 

meminimalisasi risiko gagal panen akibat keterlambatan penanganan kualitas air 

yang buruk. 

Saat ini, kebanyakan sistem pemantauan IoT pertanian masih menumpang pada 

layanan cloud milik pihak ketiga seperti Blynk, dan tidak menyertakan pengujian 

kualitas jaringan (Quality of Service / QoS) secara jelas. Mengandalkan cloud 

publik seperti ini sering kali menyebabkan data terlambat sampai (delay), yang bisa 

berakibat fatal untuk sistem real-time. Hal ini dibuktikan oleh penelitian Syukhron 



2 
 

Jurusan Teknik Informatika dan Komputer – Politeknik Negeri Jakarta 
 

 

dkk. (2021) yang menemukan bahwa rata-rata keterlambatan pada Blynk mencapai 

3.400 ms. Menurut standar telekomunikasi TIPHON, angka tersebut masuk 

kategori "Jelek" karena jauh melewati batas ideal yaitu 150 ms. Keterlambatan ini 

menjadi bukti nyata kelemahan layanan cloud publik untuk kebutuhan real-time. 

Oleh karena itu, solusi yang tepat adalah membuat server mandiri menggunakan 

Virtual Private Server (VPS). 

Namun, setelah sistem dipindahkan ke VPS mandiri, muncul tantangan baru terkait 

pemilihan protokol komunikasi yang paling tepat untuk digunakan. Banyak 

pengembang IoT yang beralih ke VPS mandiri, tetapi mereka sering kali langsung 

memilih protokol seperti HTTP atau MQTT tanpa menguji kualitas layanannya 

(QoS). Padahal, penelitian sebelumnya menunjukkan hasil yang berbeda-beda. 

Prasetyoaji dan Anifah (2025) membuktikan bahwa MQTT cukup stabil untuk 

sistem hidroponik. Di sisi lain, Nugraha dkk. (2024) menemukan bahwa MQTT 

lebih hemat kinerja mesin, tetapi HTTP lebih pasti dalam mengirimkan data. Hasil 

ini menunjukkan bahwa tidak ada satu pun protokol yang paling sempurna di segala 

sisi, sehingga kita perlu membandingkannya secara langsung. 

Oleh karena itu, penelitian ini dilakukan karena belum ada riset yang 

membandingkan tiga protokol sekaligus HTTP, MQTT, dan WebSocket pada 

server VPS mandiri khusus untuk sistem hidroponik. Protokol WebSocket sendiri, 

yang bisa mengirim dan menerima data secara bersamaan dan terus-menerus tanpa 

harus saling menunggu (request-response berulang), belum pernah ikut dievaluasi 

dalam kasus ini. Penelitian ini bertujuan membandingkan kinerja ketiga protokol 

tersebut secara menyeluruh menggunakan aplikasi Wireshark. Parameter yang 

diukur meliputi delay (keterlambatan), throughput (kecepatan data), packet loss 

(data yang hilang), dan jitter (variasi keterlambatan). Pengujian ini sangat penting 

agar pemilihan protokol jaringan untuk VPS hidroponik mandiri bukan sekadar 

tebakan, melainkan benar-benar terbukti memenuhi standar kualitas TIPHON. 

1. 2 Perumusan Masalah 

 Perumusan masalah yang didapat berdasarkan latar belakang yang telah 

disampaikan:  
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1. Bagaimana merancang dan mengimplementasikan mekanisme komunikasi 

data menggunakan protokol HTTP, MQTT, dan WebSocket pada infrastruktur 

server mandiri untuk sistem monitoring hidroponik presisi berbasis IoT? 

2. Bagaimana karakteristik kinerja transmisi data protokol HTTP, MQTT, dan 

WebSocket pada infrastruktur server mandiri sistem monitoring hidroponik 

berbasis IoT, berdasarkan parameter Quality of Service (QoS) yang meliputi 

delay, throughput, packet loss, dan jitter?  

3. Protokol manakah yang paling memenuhi standar reliabilitas TIPHON dan 

paling optimal untuk diimplementasikan pada sistem monitoring hidroponik 

presisi berbasis IoT?  

 

1. 3 Batasan Masalah 

Beberapa batasan masalah yang dibatasi untuk memfokuskan dan mengifisiensi 

waktu penelitian di antaranya yaitu: 

1. Penelitian difokuskan pada sistem pemantauan (monitoring) hidroponik 

berbasis Internet of things (IoT) dan tidak mencakup fungsi pengendalian 

(control) seperti pengaturan pompa, pemberian nutrisi, atau pengaturan pH 

secara otomatis.  

2. Data yang dikirimkan dan dievaluasi dalam pengujian QoS merupakan payload 

sensor kualitas larutan hidroponik, mencakup parameter derajat keasaman (pH) 

dan kepekatan nutrisi terlarut (TDS/PPM) dalam format JSON. Logika 

penentuan status kualitas air menggunakan algoritma Rule-Based (IF-THEN) 

yang dieksekusi sepenuhnya di sisi server backend.  

3. Protokol komunikasi yang dianalisis dibatasi pada tiga protokol, yaitu HTTP, 

MQTT, dan WebSocket, yang diimplementasikan pada infrastruktur VPS 

mandiri berbasis Linux yang sama untuk memastikan kondisi pengujian yang 

setara dan objektif. Server backend Node.js berperan sebagai jembatan 

komunikasi yang mengintegrasikan ketiga protokol tersebut, dengan broker 

Eclipse Mosquitto dijalankan secara mandiri (self-managed) pada port standar 

1883. 
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4. Manajemen penyimpanan data historis memanfaatkan layanan Cloud Firestore 

dengan struktur data dokumen (NoSQL) tanpa menggunakan basis data 

relasional. 

5. Evaluasi kinerja komunikasi data dilakukan menggunakan parameter Quality of 

Service (QoS) standar TIPHON yang meliputi delay, throughput, packet loss, 

dan jitter, serta pengujian beban komputasi internal (load testing) menggunakan 

Apache JMeter pada infrastruktur VPS. 

6. Pengujian metrik QoS dilakukan secara terisolasi menggunakan medium 

jaringan nirkabel lokal (Wi-Fi Hotspot) yang dibatasi pada kapasitas bandwidth 

operasional di kisaran 20 Mbps. Penelitian ini tidak mengukur penurunan 

kinerja yang diakibatkan oleh fluktuasi delay eksternal dari Internet Service 

Provider (ISP) di luar skenario jaringan tersebut. 

7. Penelitian tidak membahas implementasi keamanan jaringan pada lapisan 

transpor (seperti enkripsi sertifikat SSL/TLS), serta tidak mengevaluasi profil 

konsumsi daya pada perangkat mikrokontroler. 

 

1. 4 Tujuan dan Manfaat 

Tujuan penelitian ini adalah: 

1. Merancang dan mengimplementasikan sistem monitoring hidroponik presisi 

berbasis IoT pada infrastruktur Virtual Private Server (VPS) mandiri yang 

mengintegrasikan protokol HTTP, MQTT, dan WebSocket sebagai objek 

evaluasi komparatif dalam satu kerangka pengujian yang terpadu dan setara.  

2. Menganalisis dan membandingkan karakteristik kinerja transmisi data protokol 

HTTP, MQTT, dan WebSocket secara end-to-end berdasarkan parameter 

Quality of Service (QoS) standar TIPHON yang meliputi delay, throughput, 

packet loss, dan jitter menggunakan Wireshark, serta mengukur ketahanan 

infrastruktur server terhadap beban transmisi menggunakan Apache JMeter.  

3. Menetapkan protokol komunikasi yang paling optimal dan paling memenuhi 

standar reliabilitas TIPHON untuk diimplementasikan pada sistem monitoring 

hidroponik berbasis IoT berdasarkan hasil analisis kuantitatif komparatif. 

Adapun manfaat penelitian ini adalah:  
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1. Menghasilkan rancangan sistem monitoring hidroponik di VPS mandiri yang 

dapat digunakan sebagai contoh pengujian berbagai protokol IoT.  

2. Menghasilkan data benchmark kinerja jaringan dan batas ketahanan server 

yang objektif, guna membantu pengembang sistem IoT menghindari 

pemborosan spesifikasi server. 

3. Memberikan rekomendasi pemilihan protokol pengiriman data yang paling 

reliabel berdasarkan parameter QoS TIPHON untuk implementasi sistem 

pertanian presisi. 

 

1. 5 Sistematika Penulisan 

Penyusunan proposal penelitian ini dilakukan dengan sistematika yang terstruktur 

guna menjamin alur pembahasan yang sistematis, koheren, dan mudah dipahami. 

Adapun pembagian bab dalam laporan penelitian ini adalah sebagai berikut: 

BAB I PENDAHULUAN Menjelaskan fondasi penelitian yang mencakup latar 

belakang pemilihan topik, rumusan masalah yang akan diselesaikan, batasan ruang 

lingkup penelitian, tujuan serta manfaat yang ingin dicapai, hingga sistematika 

penyusunan laporan. 

BAB II TINJAUAN PUSTAKA Menguraikan landasan teori, teknologi 

pengembangan aplikasi berbasis web yang diterapkan, serta tinjauan terhadap 

penelitian terdahulu yang relevan sebagai acuan pengembangan sistem. 

BAB III METODE PENELITIAN Menjelaskan metodologi penelitian yang 

digunakan, meliputi tahapan perancangan arsitektur perangkat lunak, desain 

antarmuka pengguna, teknik pengumpulan data, serta prosedur pengujian dan 

metode analisis yang diterapkan dalam pengembangan sistem. 

BAB IV HASIL DAN PEMBAHASAN Memaparkan hasil realisasi penelitian 

yang meliputi analisis kebutuhan perangkat keras dan perangkat lunak, 

perancangan arsitektur sistem Client-Server, implementasi algoritma Rule-Based 

pada sisi backend, implementasi antarmuka dashboard berbasis React.js, serta 

hasil dan analisis pengujian fungsionalitas, algoritma, dan kinerja jaringan (Quality 

of Service) berdasarkan standar TIPHON. 



6 
 

Jurusan Teknik Informatika dan Komputer – Politeknik Negeri Jakarta 
 

 

BAB V KESIMPULAN Menyajikan kesimpulan yang diperoleh dari seluruh 

rangkaian penelitian sebagai jawaban atas rumusan masalah yang telah ditetapkan, 

serta memberikan saran pengembangan yang relevan untuk penelitian lanjutan 

berdasarkan temuan dan keterbatasan sistem yang telah dibangun. 
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BAB V 

KESIMPULAN DAN SARAN 

 

5.1. Kesimpulan 

Berdasarkan perancangan, implementasi, dan pengujian yang telah dilakukan pada 

Sistem Monitoring Hidroponik menggunakan arsitektur Client-Server, dapat ditarik 

kesimpulan sebagai berikut: 

1. Rancang bangun mekanisme komunikasi data berhasil diimplementasikan 

secara terintegrasi pada infrastruktur Virtual Private Server (VPS) Node.js guna 

memfasilitasi kebutuhan evaluasi komparatif. Untuk menjamin validitas 

pengujian, peladen direkayasa dengan arsitektur Gatekeeper (Protocol Switch) 

yang mengatur jalur masuk data (ingestion) dari mikrokontroler ESP32. 

Mekanisme ini secara dinamis mengisolasi lalu lintas jaringan, sehingga 

transmisi perangkat menggunakan protokol HTTP, MQTT, dan WebSocket 

dapat dieksekusi secara bergantian tanpa memicu interferensi data. Adapun 

pada lapisan presentasi, peladen memanfaatkan terowongan persisten 

WebSocket secara khusus untuk mendistribusikan data real-time ke antarmuka 

dashboard. 

2. Karakteristik kinerja transmisi data menunjukkan disparitas efisiensi yang 

signifikan antarprotokol. Protokol HTTP tercatat sebagai jalur komunikasi 

paling lambat dan membebani jaringan, ditandai dengan delay tertinggi (572,75 

ms), jitter tertinggi (43,35 ms), dan pembengkakan konsumsi bandwidth 

(throughput 10,11 kbps) akibat tingginya overhead header. Sebaliknya, 

protokol MQTT mendominasi efisiensi dengan delay tercepat (delay 178,36 

ms), stabilitas pengiriman terbaik (jitter 33,92 ms), dan ukuran paket paling 

ringan (throughput 0,53 kbps). Protokol WebSocket membuktikan kinerja yang 

kompetitif (delay 188,90 ms) berkat peniadaan inisiasi sesi berulang. Ketiga 

protokol terbukti andal dalam menjaga keutuhan transmisi dengan tingkat 

packet loss absolut 0,00%. 

3. Berdasarkan indeks standardisasi telekomunikasi TIPHON, protokol MQTT 

tervalidasi sebagai protokol yang paling optimal dan reliabel. Kombinasi nilai 

delay (178,36 ms) dan packet loss (0%) yang secara mutlak masuk ke dalam 
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kategori "Sangat Bagus" menurut standar TIPHON membuktikan ketahanan 

protokol ini. Karakteristik ukuran header yang minimalis menjadikan MQTT 

sebagai arsitektur transmisi data yang paling direkomendasikan untuk 

ekosistem pertanian berskala industri. 

 

5.2. Saran 

Untuk pengembangan dan penyempurnaan sistem Smart Farming pada penelitian 

di masa mendatang, disarankan beberapa langkah strategis berikut: 

1. Mengimplementasikan sertifikat SSL/TLS untuk melakukan eskalasi keamanan 

protokol dari HTTP menjadi HTTPS, WS menjadi WSS, dan MQTT menjadi 

MQTTS. 

2. Mengingat basis data Document-oriented (Cloud Firestore) memiliki batas 

kuota baca/tulis (read/write limit) dari penyedia layanan cloud, disarankan 

untuk mengintegrasikan sistem memori cache perantara seperti Redis pada 

server Node.js untuk melayani permintaan data riwayat jangka pendek ke 

antarmuka pengguna tanpa membebani lalu lintas pembacaan basis data utama.  
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Lampiran 4. Pengujian QoS MQTT 

 

seqId waktu_database ph ppm protocol emitted_at_raw received_at_raw 

1 20/6/2026, 10.05.05 0 871 mqtt 1781949905330 1781949905541 

2 20/6/2026, 10.05.10 0 873 mqtt 1781949909964 1781949910155 

3 20/6/2026, 10.05.15 0 873 mqtt 1781949914964 1781949915180 

4 20/6/2026, 10.05.20 0 873 mqtt 1781949919964 1781949920163 

5 20/6/2026, 10.05.25 0 873 mqtt 1781949924964 1781949925083 

6 20/6/2026, 10.05.30 0 873 mqtt 1781949929964 1781949930106 

7 20/6/2026, 10.05.35 0 873 mqtt 1781949934964 1781949935115 

8 20/6/2026, 10.05.40 7,09999991 873 mqtt 1781949940116 1781949940254 

9 20/6/2026, 10.05.45 7,09999991 873 mqtt 1781949945115 1781949945280 

10 20/6/2026, 10.05.50 7,09999991 873 mqtt 1781949950115 1781949950280 

11 20/6/2026, 10.05.55 7,09999991 873 mqtt 1781949955115 1781949955291 

12 20/6/2026, 10.06.00 7,09999991 855 mqtt 1781949960300 1781949960507 

13 20/6/2026, 10.06.05 7,09999991 850 mqtt 1781949965299 1781949965435 

14 20/6/2026, 10.06.10 7,09999991 850 mqtt 1781949970299 1781949970451 

15 20/6/2026, 10.06.15 7,09999991 850 mqtt 1781949975299 1781949975464 

16 20/6/2026, 10.06.20 7,09999991 850 mqtt 1781949980299 1781949980480 

17 20/6/2026, 10.06.25 7,09999991 850 mqtt 1781949985299 1781949985497 

18 20/6/2026, 10.06.30 7,09999991 850 mqtt 1781949990299 1781949990423 

19 20/6/2026, 10.06.35 7,09999991 850 mqtt 1781949995647 1781949995841 

20 20/6/2026, 10.06.40 7,09999991 850 mqtt 1781950000646 1781950000862 

21 20/6/2026, 10.06.45 7,09999991 850 mqtt 1781950005646 1781950005776 

22 20/6/2026, 10.06.50 7,09999991 850 mqtt 1781950010646 1781950010809 

23 20/6/2026, 10.06.56 7,09999991 829 mqtt 1781950015834 1781950016012 

24 20/6/2026, 10.07.01 7,09999991 822 mqtt 1781950020833 1781950021035 

25 20/6/2026, 10.07.05 7,09999991 822 mqtt 1781950025833 1781950025946 

26 20/6/2026, 10.07.10 7,09999991 822 mqtt 1781950030833 1781950030981 

27 20/6/2026, 10.07.15 7,09999991 822 mqtt 1781950035833 1781950035981 

28 20/6/2026, 10.07.21 7,09999991 822 mqtt 1781950040833 1781950041019 

29 20/6/2026, 10.07.26 7,09999991 822 mqtt 1781950045833 1781950046011 

30 20/6/2026, 10.07.31 7,09999991 822 mqtt 1781950051181 1781950051345 

31 20/6/2026, 10.07.36 7,09999991 822 mqtt 1781950056180 1781950056356 

32 20/6/2026, 10.07.41 7,09999991 822 mqtt 1781950061180 1781950061376 

33 20/6/2026, 10.07.46 7,09999991 822 mqtt 1781950066180 1781950066287 

34 20/6/2026, 10.07.51 7,09999991 786 mqtt 1781950071366 1781950071522 
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35 20/6/2026, 10.07.56 7,09999991 773 mqtt 1781950076365 1781950076547 

36 20/6/2026, 10.08.01 7,09999991 773 mqtt 1781950081365 1781950081577 

37 20/6/2026, 10.08.06 7,09999991 773 mqtt 1781950086365 1781950086567 

38 20/6/2026, 10.08.11 7,09999991 773 mqtt 1781950091365 1781950091483 

39 20/6/2026, 10.08.16 7,09999991 773 mqtt 1781950096365 1781950096520 

40 20/6/2026, 10.08.21 7,09999991 773 mqtt 1781950101365 1781950101522 

41 20/6/2026, 10.08.26 7,09999991 773 mqtt 1781950106719 1781950106862 

42 20/6/2026, 10.08.31 7,09999991 773 mqtt 1781950111718 1781950111858 

 

 

Lampiran 5. Pengujian QoS HTTP 

 

seqId waktu_database ph ppm protocol emitted_at_raw received_at_raw 

1 20/6/2026, 10.36.01 0 872 http 1781951761293 1781951761875 

2 20/6/2026, 10.36.06 0 872 http 1781951765433 1781951766035 

3 20/6/2026, 10.36.10 0 872 http 1781951770432 1781951770859 

4 20/6/2026, 10.36.15 0 872 http 1781951775432 1781951775983 

5 20/6/2026, 10.36.20 0 872 http 1781951780439 1781951780986 

6 20/6/2026, 10.36.26 0 872 http 1781951785457 1781951786012 

7 20/6/2026, 10.36.31 0 872 http 1781951790474 1781951791025 

8 20/6/2026, 10.36.36 6,80000019 872 http 1781951795558 1781951796039 

9 20/6/2026, 10.36.41 6,80000019 872 http 1781951800557 1781951801160 

10 20/6/2026, 10.36.46 6,80000019 872 http 1781951805557 1781951806083 

11 20/6/2026, 10.36.50 6,80000019 872 http 1781951810557 1781951810998 

12 20/6/2026, 10.36.56 6,80000019 872 http 1781951815653 1781951816211 

13 20/6/2026, 10.37.01 6,80000019 875 http 1781951820652 1781951821237 

14 20/6/2026, 10.37.06 6,80000019 875 http 1781951825652 1781951826371 

15 20/6/2026, 10.37.11 6,80000019 875 http 1781951830652 1781951831168 

16 20/6/2026, 10.37.16 6,80000019 875 http 1781951835652 1781951836182 

17 20/6/2026, 10.37.21 6,80000019 875 http 1781951840653 1781951841205 

18 20/6/2026, 10.37.26 6,80000019 875 http 1781951845671 1781951846231 

19 20/6/2026, 10.37.31 6,80000019 875 http 1781951850672 1781951851231 

20 20/6/2026, 10.37.36 6,80000019 875 http 1781951855671 1781951856477 

21 20/6/2026, 10.37.41 6,80000019 875 http 1781951860671 1781951861266 

22 20/6/2026, 10.37.46 6,80000019 875 http 1781951865671 1781951866182 
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23 20/6/2026, 10.37.51 6,80000019 895 http 1781951870679 1781951871203 

24 20/6/2026, 10.37.56 6,80000019 915 http 1781951875687 1781951876217 

25 20/6/2026, 10.38.01 6,80000019 915 http 1781951880693 1781951881242 

26 20/6/2026, 10.38.06 6,80000019 915 http 1781951885711 1781951886252 

27 20/6/2026, 10.38.11 6,80000019 915 http 1781951890728 1781951891276 

28 20/6/2026, 10.38.16 6,80000019 915 http 1781951895747 1781951896291 

29 20/6/2026, 10.38.21 6,80000019 915 http 1781951900764 1781951901319 

30 20/6/2026, 10.38.26 6,80000019 915 http 1781951906166 1781951906772 

31 20/6/2026, 10.38.31 6,80000019 915 http 1781951911165 1781951911751 

32 20/6/2026, 10.38.36 6,80000019 915 http 1781951916165 1781951916671 

33 20/6/2026, 10.38.41 6,80000019 915 http 1781951921165 1781951921701 

34 20/6/2026, 10.38.46 6,80000019 911 http 1781951926183 1781951926757 

35 20/6/2026, 10.38.51 6,80000019 908 http 1781951931190 1781951931745 

36 20/6/2026, 10.38.56 6,80000019 908 http 1781951936196 1781951936744 

37 20/6/2026, 10.39.01 6,80000019 908 http 1781951941214 1781951941768 

38 20/6/2026, 10.39.06 6,80000019 908 http 1781951946232 1781951946779 

39 20/6/2026, 10.39.11 6,80000019 908 http 1781951951250 1781951951828 

40 20/6/2026, 10.39.16 6,80000019 908 http 1781951956268 1781951956835 

41 20/6/2026, 10.39.22 6,80000019 908 http 1781951961669 1781951962300 

42 20/6/2026, 10.39.27 6,80000019 908 http 1781951966668 1781951967259 

 

 

Lampiran 6. Pengujian QoS WebSocket 

 

seqId waktu_database ph ppm protocol emitted_at_raw received_at_raw 

1 20/6/2026, 11.11.09 0 873 websocket 1781953869472 1781953869655 

2 20/6/2026, 11.11.14 0 873 websocket 1781953874472 1781953874684 

3 20/6/2026, 11.11.19 0 873 websocket 1781953879472 1781953879688 

4 20/6/2026, 11.11.24 0 873 websocket 1781953884472 1781953884741 

5 20/6/2026, 11.11.29 0 873 websocket 1781953889472 1781953889634 

6 20/6/2026, 11.11.34 0 873 websocket 1781953894472 1781953894638 

7 20/6/2026, 11.11.39 6,5 873 websocket 1781953899736 1781953899971 

8 20/6/2026, 11.11.44 6,5 873 websocket 1781953904736 1781953904885 

9 20/6/2026, 11.11.49 6,5 873 websocket 1781953909736 1781953909919 

10 20/6/2026, 11.11.54 6,5 873 websocket 1781953914736 1781953914912 

11 20/6/2026, 11.12.00 6,5 890 websocket 1781953919944 1781953920136 
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12 20/6/2026, 11.12.05 6,5 944 websocket 1781953925027 1781953925285 

13 20/6/2026, 11.12.10 6,5 944 websocket 1781953930027 1781953930195 

14 20/6/2026, 11.12.15 6,5 944 websocket 1781953935027 1781953935195 

15 20/6/2026, 11.12.20 6,5 944 websocket 1781953940027 1781953940240 

16 20/6/2026, 11.12.25 6,5 944 websocket 1781953945027 1781953945244 

17 20/6/2026, 11.12.30 6,5 944 websocket 1781953950027 1781953950239 

18 20/6/2026, 11.12.35 6,5 944 websocket 1781953955323 1781953955502 

19 20/6/2026, 11.12.40 6,5 944 websocket 1781953960323 1781953960531 

20 20/6/2026, 11.12.45 6,5 944 websocket 1781953965323 1781953965516 

21 20/6/2026, 11.12.50 6,5 944 websocket 1781953970323 1781953970535 

22 20/6/2026, 11.12.55 6,5 951 websocket 1781953975532 1781953975748 

23 20/6/2026, 11.13.00 6,5 938 websocket 1781953980615 1781953980756 

24 20/6/2026, 11.13.05 6,5 938 websocket 1781953985615 1781953985774 

25 20/6/2026, 11.13.10 6,5 938 websocket 1781953990615 1781953990796 

26 20/6/2026, 11.13.15 6,5 938 websocket 1781953995615 1781953995807 

27 20/6/2026, 11.13.20 6,5 938 websocket 1781954000615 1781954000865 

28 20/6/2026, 11.13.25 6,5 938 websocket 1781954005615 1781954005840 

29 20/6/2026, 11.13.30 6,5 938 websocket 1781954010747 1781954010994 

30 20/6/2026, 11.13.35 6,69999981 938 websocket 1781954015747 1781954015906 

31 20/6/2026, 11.13.40 6,69999981 938 websocket 1781954020747 1781954020918 

32 20/6/2026, 11.13.45 6,69999981 938 websocket 1781954025747 1781954025923 

33 20/6/2026, 11.13.51 6,69999981 948 websocket 1781954030955 1781954031140 

34 20/6/2026, 11.13.56 6,69999981 964 websocket 1781954036038 1781954036280 

35 20/6/2026, 11.14.01 6,69999981 964 websocket 1781954041038 1781954041185 

36 20/6/2026, 11.14.06 6,69999981 964 websocket 1781954046038 1781954046201 

37 20/6/2026, 11.14.11 6,69999981 964 websocket 1781954051038 1781954051232 

38 20/6/2026, 11.14.16 6,69999981 964 websocket 1781954056038 1781954056262 

39 20/6/2026, 11.14.21 6,69999981 964 websocket 1781954061038 1781954061238 

40 20/6/2026, 11.14.26 6,69999981 964 websocket 1781954066347 1781954066567 

41 20/6/2026, 11.14.31 6,69999981 964 websocket 1781954071347 1781954071522 

42 20/6/2026, 11.14.36 6,69999981 964 websocket 1781954076347 1781954076522 

 

Lampiran 7. Bukti Pengujian Algoritma Rule-Based 
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Lampiran 8. Bukti Pengujian Load Testing 
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timeStamp elapsed (ms) responseCode CPU_Total_% 
Mosquitto_RSS 

(MB) 
NodeJS_RSS 

(MB) 

1782359633498 24 OK 4.80 8.40 101.88 

1782359633561 19 OK 4.80 8.40 101.88 

1782359633607 20 OK 5.00 8.40 101.88 
1782359633653 21 OK 5.00 8.41 103.20 

1782359633714 16 OK 23.80 8.43 104.95 

1782359633760 42 OK 20.00 8.46 109.23 

1782359633805 45 OK 37.50 8.48 113.51 

1782359633866 26 OK 50.00 8.50 119.56 

1782359633911 28 OK 50.00 8.52 126.34 

1782359633972 23 OK 71.40 8.54 137.19 
1782359634017 23 OK 40.00 8.56 142.92 

1782359634064 32 OK 57.10 8.56 141.93 

1782359634110 62 OK 33.30 8.56 141.33 

1782359634171 110 OK 66.70 8.56 143.30 

1782359634217 64 OK 22.70 8.56 144.10 

1782359634277 25 OK 31.80 8.56 143.10 

1782359634323 24 OK 4.80 8.56 143.02 
1782359634370 42 OK 23.80 8.56 144.23 

1782359634432 30 OK 38.10 8.56 146.69 

1782359634466 26 OK 28.60 8.56 151.96 

 

 

 

 

 

 

 


