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Analisis Mekanisme Firmware Over-the-Air pada Jaringan Sensor Nirkabel 

Menggunakan Arsitektur Gateway Bluetooth Low Energy 

 

ABSTRAK 

Pengelolaan pemeliharaan Jaringan Sensor Nirkabel secara manual tidak efisien, sehingga 

pembaruan firmware nirkabel sangat dibutuhkan. Penelitian ini bertujuan merancang, 

mengimplementasikan, dan menganalisis kinerja transmisi data FOTA berbasis arsitektur 

gateway Bluetooth Low Energy 5.0 pada WSN dibandingkan protokol ESP-NOW sebagai 

pembanding. Metode penelitian adalah rekayasa eksperimental menggunakan gateway 

ESP32-S3 dan node ESP32-C3 dengan variasi jarak 1 hingga 15 meter, hambatan LOS dan 

NLOS, serta ukuran berkas. Hasil pengujian menunjukkan FOTA BLE sukses 100% pada 

jarak 1-5 meter. Namun, BLE sensitif terhadap hambatan beton, di mana pada 10m NLOS, 

rasio retransmisi BLE melonjak tajam hingga 1432,19% pada berkas kecil dan 869,63% pada 

berkas sedang, sedangkan ESP-NOW tetap stabil di kisaran 100-102%. Dari segi kecepatan, 

ESP-NOW mengungguli BLE dengan throughput rata-rata mencapai 165,19 Kbps pada 

berkas kecil dan 185,93 Kbps sedang pada 1m LOS, berbanding BLE yang hanya mencapai 

138,72 Kbps dan 105,84 Kbps. Pada 15m NLOS, kedua protokol gagal transmisi dengan 

Success Rate 0%. Disimpulkan bahwa meskipun FOTA BLE stabil pada jarak dekat, protokol 

ini memiliki keterbatasan keandalan dan throughput yang signifikan pada kondisi 

berpenghalang dibandingkan ESP-NOW. 

Kata Kunci: Bluetooth Low Energy, ESP-NOW, ESP32, Firmware Over-the-Air, Jaringan 

Sensor Nirkabel, Retransmisi, Throughput. 
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BAB I 

PENDAHULUAN 

1.1 Latar Belakang 

Internet of Things (IoT) telah mengalami pertumbuhan yang pesat dalam beberapa 

tahun terakhir, dengan adopsi yang meluas di berbagai sektor industri, mulai dari 

pertanian cerdas, pemantauan infrastruktur, hingga logistik. Dalam implementasi skala 

besar, teknologi ini sering berwujud Jaringan Sensor Nirkabel atau Wireless Sensor 

Network (WSN) yang terdiri dari ratusan hingga ribuan node sensor. Perangkat-

perangkat ini seringkali beroperasi tanpa pengawasan di lokasi yang beragam dan 

untuk jangka waktu yang lama, sehingga metode pemeliharaan perangkat secara 

manual tidak lagi efektif untuk implementasi skala besar yang heterogen (Arakadakis 

et al., 2022; Braten et al., 2020). 

Pengelolaan perangkat dalam skala masif menghadirkan tantangan besar, terutama 

ketika perangkat mengalami bug perangkat lunak pasca-perilisan, membutuhkan 

penambalan celah keamanan, atau memerlukan penyesuaian logika bisnis baru 

(Bauwens et al., 2020). Dari berbagai aspek pemeliharaan, pembaruan firmware 

merupakan aktivitas yang paling kritis sekaligus paling menantang. Berbeda dengan 

perubahan konfigurasi parameter yang ringan, perbaikan bug logika atau penambahan 

fitur membutuhkan penggantian seluruh blok kode program pada memori 

mikrokontroler. Tanpa mekanisme nirkabel, teknisi harus mengakses fisik perangkat 

satu per satu untuk melakukan flashing ulang via kabel. Hal ini menjadi tidak efektif 

secara biaya dan waktu, bahkan mustahil dilakukan pada infrastruktur WSN yang 

node-nya tertanam permanen di lokasi yang sulit dijangkau, seperti pada struktur 

bangunan tinggi atau area tertutup (M. A. Mostafa et al., 2025; Peter et al., 2023). 

Oleh karena itu, mekanisme Firmware Over-the-Air (FOTA) menjadi kebutuhan yang 

relevan untuk diimplementasikan, bukan sekadar fitur tambahan. Namun, 

implementasi FOTA pada WSN memiliki kendala ketat terkait efisiensi energi. Node 

sensor umumnya beroperasi menggunakan sumber daya baterai terbatas dan 

diharapkan bertahan dalam hitungan tahun. Penggunaan protokol hemat energi seperti 

Bluetooth Low Energy (BLE) kini menjadi standar industri untuk komunikasi jarak 
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dekat, menggantikan Wi-Fi yang dinilai boros daya. Hal ini divalidasi oleh studi 

komparatif terbaru yang menunjukkan kesenjangan konsumsi energi yang signifikan, 

pada pengujian aktivitas pemindaian berdurasi 60 detik protokol Wi-Fi mencatat 

konsumsi daya rata-rata sebesar 218 mW, hampir dua kali lipat lebih tinggi 

dibandingkan BLE yang hanya mengonsumsi 134 mW (Chakraborty et al., 2024). 

Meskipun BLE ideal untuk operasional WSN berdaya rendah, penerapannya untuk 

mekanisme FOTA menghadirkan kompleksitas tersendiri. Berbeda dengan Wi-Fi yang 

memiliki throughput tinggi sebesar 6-30 Mbps, kecepatan BLE yang terbatas pada 1 

Mbps dapat memperpanjang durasi transfer firmware secara signifikan (Jaouhari & 

Bouvet, 2022). Hal ini menciptakan kontradiksi, proses FOTA yang lambat berpotensi 

menguras energi baterai karena radio harus aktif lebih lama, serta meningkatkan risiko 

kegagalan transfer di tengah jalan. Mekanisme OTA konvensional yang mengirimkan 

firmware secara utuh tanpa manajemen partisi yang baik memungkinkan proses 

mengalami kegagalan pada protokol berdaya rendah ini. 

Strategi arsitektur sistem yang memanfaatkan perangkat perantara seperti gateway 

untuk mengelola distribusi pembaruan diperlukan mengatasi permasalahan tersebut. 

Gateway bertugas menjembatani komunikasi antara server pusat dengan node sensor 

yang terisolasi, serta mengatur fragmentasi data agar sesuai dengan karakteristik paket 

BLE. Tantangan utamanya adalah merancang mekanisme transfer yang mampu 

menyeimbangkan kebutuhan pembaruan perangkat lunak dengan keandalan kanal 

transmisi BLE. Untuk mengukur batas performa dan keandalan FOTA berbasis BLE 

tersebut, diperlukan perbandingan langsung dengan protokol nirkabel berkarakteristik 

berbeda. Protokol ESP-NOW, yang merupakan teknologi komunikasi nirkabel 

berbasis Wi-Fi fisik dari Espressif, dapat digunakan sebagai parameter pembanding 

karena menawarkan kecepatan tinggi dan jangkauan luas tanpa overhead koneksi. 

Berdasarkan permasalahan di atas, penelitian ini diarahkan untuk melakukan analisis 

kinerja mekanisme Firmware Over-the-Air pada jaringan sensor nirkabel berbasis 

arsitektur gateway BLE. Penelitian ini berfokus pada analisis mendalam aspek 

throughput, waktu pengiriman, tingkat keberhasilan, dan rasio retransmisi BLE pada 

variasi jarak dan penghalang fisik, dengan menyandingkan kinerjanya terhadap 

protokol ESP-NOW sebagai pembanding evaluasi. 
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1.2 Rumusan Masalah 

Berdasarkan latar belakang yang telah diuraikan, maka rumusan masalah dalam 

penelitian ini adalah: 

a. Bagaimana merancang dan mengimplementasikan mekanisme pembaruan FOTA 

pada jaringan sensor nirkabel dengan arsitektur gateway berbasis protokol BLE? 

b. Bagaimana performa kecepatan transmisi dan durasi waktu FOTA pada arsitektur 

berbasis BLE yang dibangun jika dibandingkan dengan protokol ESP-NOW? 

c. Bagaimana dampak redaman jarak transmisi dan adanya hambatan fisik terhadap 

rasio retransmisi dan tingkat keberhasilan FOTA berbasis BLE? 

1.3 Batasan Masalah 

Mengingat luasnya cakupan pengembangan sistem ini, serta untuk menjaga fokus 

penelitian pada implementasi mekanisme pembaruan firmware berbasis BLE, penulis 

menetapkan batasan masalah sebagai berikut: 

a. Implementasi sistem dilakukan pada mikrokontroler jenis ESP32-S3 sebagai 

gateway dan ESP32-C3 sebagai node sensor dengan protokol BLE versi 5.0. 

b. Fokus utama penelitian adalah mekanisme transmisi data firmware dari perangkat 

gateway menuju node menggunakan protokol BLE. Mekanisme komunikasi antara 

server ke gateway melalui Wi-Fi atau Internet hanya dibahas sebatas fungsionalitas 

pengunduhan file dan tidak dianalisis secara mendalam. 

c. Proses pembaruan firmware ke banyak node dilakukan secara sekuensial oleh 

mekanisme antrean  pada backend, bukan secara paralel langsung dari gateway 

untuk menjaga stabilitas koneksi dan integritas data pada kanal BLE. 

d. Analisis kinerja sistem dibatasi pada pengukuran parameter throughput, efisiensi 

konsumsi daya selama proses OTA, jumlah transmisi ulang paket pada proses OTA, 

dan tingkat keberhasilan proses pembaruan. 

e. Pembacaan data sensor getaran ADXL345 dan tegangan baterai pada node sensor 

hanya berfungsi sebagai data telemetri prototipe untuk mensimulasikan kondisi 

operasional jaringan sensor nirkabel. Penelitian ini tidak membahas kalibrasi 

presisi, validasi akurasi pembacaan fisik sensor getaran, maupun analisis kelayakan 

struktural dari atap baja itu sendiri. 
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1.4 Tujuan dan Manfaat 

1.4.1 Tujuan 

Tujuan utama dari penelitian ini adalah : 

a. Mengembangkan mekanisme pembaruan firmware nirkabel pada Jaringan Sensor 

Nirkabel berbasis ESP32 dengan menerapkan arsitektur gateway yang 

memanfaatkan protokol BLE. 

b. Menganalisis performa kecepatan transmisi dan durasi FOTA berbasis BLE dengan 

membandingkannya terhadap protokol ESP-NOW sebagai tolok ukur pada 

berbagai ukuran berkas. 

c. Menganalisis dampak jarak dan hambatan fisik terhadap rasio retransmisi dan 

tingkat keberhasilan FOTA berbasis BLE untuk memetakan batas toleransi 

keandalannya. 

1.4.2 Manfaat 

Manfaat dari hasil perancangan sistem ini antara lain: 

a. Meningkatkan efisiensi operasional teknisi dalam melakukan pemeliharaan 

perangkat lunak pada node sensor yang sulit dijangkau. 

b. Memperpanjang usia pakai baterai pada node sensor melalui penerapan metode 

transmisi BLE yang dioptimalkan. 

c. Menyediakan data analisis empiris mengenai karakteristik dan kinerja transfer 

firmware via BLE yang dapat dimanfaatkan sebagai referensi akademis untuk 

pengembangan sistem IoT low-power di masa depan. 

1.5 Sistematika Penulisan 

Sistematika penulisan penelitian ini dibagi menjadi 5 bab dengan sistematika sebagai 

berikut: 

a. BAB I PENDAHULUAN 

Bab ini membahas dasar pemikiran dilakukannya penelitian yang mencakup latar 

belakang masalah mengenai urgensi efisiensi pembaruan perangkat lunak pada 

jaringan sensor nirkabel berbasis gateway. Selanjutnya, bab ini menjabarkan 

rumusan masalah, batasan masalah untuk menjaga fokus penelitian, tujuan yang 
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ingin dicapai, manfaat penelitian bagi pengembangan ilmu dan industri, serta 

diakhiri dengan sistematika penulisan laporan. 

b. BAB II TINJAUAN PUSTAKA 

Bab ini menguraikan landasan teori yang dapat mendukung penelitian, meliputi 

spesifikasi teknis mikrokontroler ESP32-S3 dan ESP32-C3, arsitektur protokol 

BLE, serta mekanisme Over-the-Air (OTA) Update. 

c. BAB III METODE PENELITIAN 

Bab ini menguraikan metode penelitian dengan pendekatan rekayasa sistem, 

mencakup rancangan visualisasi dan alur logika sistem IoT pada mikrokontroler 

mulai dari analisis hingga pengujian. Pembahasan meliputi spesifikasi sumber dan 

teknik pengumpulan data melalui eksperimen perangkat keras, teknik analisis 

kinerja teknis, serta dilengkapi dengan jadwal pelaksanaan dan rincian anggaran 

biaya. 

d. BAB IV HASIL DAN PEMBAHASAN 

Bab ini memaparkan data hasil analisis kebutuhan, perancangan arsitektur sistem, 

realisasi implementasi perangkat keras, serta pengembangan perangkat lunak 

mikrokontroler dan antarmuka pemantauan berbasis web. Bab ini juga membahas 

evaluasi hasil pengujian fungsionalitas, analisis performa jaringan, serta analisis 

komparatif konsumsi daya node sensor. 

e. BAB V PENUTUP 

Bab ini menyajikan simpulan akhir dari seluruh rangkaian pengujian dan evaluasi 

kinerja sistem yang telah dirancang, serta saran-saran teoretis dan praktis yang 

diajukan untuk pengembangan penelitian selanjutnya di masa depan. 
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BAB V 

PENUTUP 

5.1 Simpulan  

Berdasarkan hasil perancangan, implementasi, dan analisis pengujian sistem Firmware 

Over-the-Air pada jaringan sensor nirkabel menggunakan arsitektur Gateway BLE, 

dapat diambil simpulan sebagai berikut: 

1. Mekanisme FOTA dengan arsitektur gateway berbasis BLE 5.0 berhasil 

diimplementasikan secara asinkron mulai dari cloud storage, backend Go, 

broker MQTT EMQX, hingga transmisi data nirkabel dari gateway ESP32-S3 

ke node sensor ESP32-C3 menggunakan protokol BLE secara stabil. 

2. Pengujian throughput membuktikan keunggulan protokol ESP-NOW secara 

konsisten di semua ukuran berkas dibandingkan dengan BLE. Pada kondisi 

ideal pada 1 meter LOS, ESP-NOW mencatatkan throughput rata-rata hingga 

165,19 Kbps pada berkas 150 KB, 185,93 Kbps pada berkas 585 KB, dan 

138,49 Kbps pada berkas 1,2 MB berbanding BLE yang hanya mencapai 

138,72 Kbps pada berkas 150 KB, 105,84 pada berkas 585 KB, dan 137,78 

Kbps pada berkas sebesar 1,2 MB. 

3. Protokol BLE sangat sensitif terhadap hambatan beton, di mana rasio 

retransmisi BLE melonjak tajam hingga 1432,19% pada berkas 150 KB dan 

869,63% pada berkas 585 KB di jarak 10 meter NLOS, sedangkan ESP-NOW 

tetap mempertahankan kestabilan rasio retransmisi di kisaran 100% s.d. 102%. 

Pada jarak ekstrim 15 meter NLOS kedua protokol mengalami kegagalan 

transfer total, namun pada kondisi tanpa halangan yaitu 15 meter LOS ESP-

NOW menunjukkan keandalan transfer yang lebih baik dibandingkan dengan 

BLE. 

5.2 Saran 

Saran yang dapat diimplementasikan pada penelitian selanjutnya, antara lain: 

1. Sistem dapat dikembangkan menerapkan algoritma penyesuaian parameter 

interval koneksi secara dinamis yang digabungkan dengan BLE mesh untuk 

memperkuat ketahanan sinyal di lingkungan berpenghalang. 
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2. Perlu diuji coba menggunakan lebih banyak node yang terintegrasi dengan satu 

gateway yang sama untuk melihat kemampuan koneksi dan transmisi data 

protokol Bluetooth Low Energy pada ESP32-S3 secara bersamaan. 

3. Pengujian FOTA komparatif selanjutnya disarankan menggunakan variasi 

protokol nirkabel berdaya rendah lainnya seperti Zigbee atau LoRaWAN untuk 

memetakan performa transmisi pada cakupan topologi jaringan sensor yang 

lebih luas. 
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