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Implementasi Zero Trust Access Control dan Enkripsi AES-GCM Pada 

Platform Monitoring Berbasis Progressive Web App (PWA) 

 
 
 

ABSTRAK 
 

Posyandu memiliki peran penting dalam memantau pertumbuhan balita dan 

mencegah stunting. Namun, digitalisasi pencatatan kesehatan masih menghadapi 

masalah keamanan data dan keterbatasan koneksi internet. Penelitian ini 

bertujuan mengembangkan platform pemantauan gizi untuk Posyandu Orchid 

yang aman dan tetap dapat digunakan saat jaringan tidak stabil. Sistem 

dikembangkan menggunakan Progressive Web App (PWA) dengan pendekatan 

Offline-First. Keamanan data diterapkan melalui Zero Trust Access Control, 

Role-Based Access Control (RBAC), JSON Web Token (JWT), dan enkripsi 

AES-256-GCM menggunakan Web Crypto API. Kemampuan bekerja secara 

luring didukung oleh IndexedDB, Service Worker, dan Background Sync. Hasil 

pengujian menunjukkan bahwa seluruh skenario fungsional dan keamanan 

berhasil dijalankan dengan tingkat keberhasilan 100%. Sistem mampu mendeteksi 

perubahan data yang tidak sah, memiliki latensi enkripsi di bawah 1 milidetik, 

serta mencapai tingkat keberhasilan sinkronisasi data 100% tanpa kehilangan 

data. Pengujian beban dengan 30 pengguna virtual juga menunjukkan sistem 

tetap stabil tanpa kegagalan layanan. Berdasarkan hasil tersebut, sistem yang 

dikembangkan berhasil meningkatkan keamanan data kesehatan dan menjaga 

ketersediaan layanan pada kondisi jaringan yang tidak stabil. 

Kata Kunci: AES-256-GCM, Posyandu, Progressive Web App, Web Crypto API, 

Zero Trust.   
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BAB I ​
PENDAHULUAN 

 

1.1 Latar Belakang Masalah 

Penanganan stunting merupakan prioritas nasional di Indonesia yang menuntut 

ketersediaan ekosistem data kesehatan yang akurat, konsisten, dan memiliki 

integritas tinggi. Sebagai unit layanan kesehatan primer, Posyandu memegang 

peran strategis dalam akuisisi data antropometri balita. Namun, metode 

konvensional yang mengandalkan pencatatan manual sering kali menghadapi 

kendala validitas data, redudansi pencatatan, serta latensi waktu antara 

pengambilan data di lapangan dan pelaporan ke tingkat pusat. Ketidakefisienan ini 

menghambat intervensi gizi yang tepat sasaran, sehingga mendorong urgensi 

transformasi digital pada manajemen data Posyandu. 

Upaya digitalisasi di tingkat dasar telah dirintis melalui berbagai penelitian 

terapan. Yulianti et al. (2025) mengembangkan sistem presensi berbasis QR Code 

di Posyandu Orchid, Depok, yang terbukti efektif meningkatkan efisiensi 

operasional dan literasi digital kader. Senada dengan itu, Mulyana et al. (2022) 

melakukan digitalisasi pelayanan administratif Posyandu berbasis website yang 

berhasil merapikan database balita. Namun, evaluasi terhadap sistem-sistem 

tersebut menunjukkan pola yang sama: fokus pengembangan masih terpaku pada 

fungsionalitas pencatatan dasar (functional-centric). Tim Penulis JEKIN (2025) 

juga mencatat bahwa meskipun sistem informasi Posyandu digital mampu 

berjalan secara fungsional, aspek keamanan data medis sering kali terabaikan dan 

belum memenuhi standar perlindungan privasi. 

Kelemahan mendasar pada implementasi sistem digital Posyandu lokal terletak 

pada penggunaan arsitektur keamanan perimeter tradisional. Baik pada sistem 

yang dikembangkan oleh Yulianti et al. (2025) maupun Mulyana et al. (2022), 

mekanisme autentikasi masih bersifat statis dan transmisi data belum menerapkan 

enkripsi end-to-end. Akibatnya, data medis sensitif seperti Nomor Induk 

Kependudukan (NIK) dan status gizi balita berpotensi tersimpan dan 

ditransmisikan dalam bentuk plaintext. Risiko tersebut menjadi semakin besar 
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karena operasional Posyandu sering memanfaatkan jaringan publik atau koneksi 

internet yang tingkat keamanannya tidak selalu terjamin. Kondisi ini dapat 

membuka peluang terjadinya serangan Man-in-the-Middle (MitM) maupun akses 

tidak sah oleh pengguna internal (insider threat) akibat pengelolaan hak akses 

yang kurang ketat.  

Di sisi lain, lanskap keamanan siber kesehatan global telah mengalami pergeseran 

paradigma dari model "percaya namun verifikasi" (trust but verify) menjadi Zero 

Trust Network Access (ZTNA). Literatur internasional terkini, seperti studi oleh 

Son et al. (2024), menegaskan bahwa model keamanan tradisional tidak lagi 

memadai untuk melindungi ekosistem Internet of Things (IoT) medis. Hal ini 

diperkuat oleh Wan et al. (2025) yang menyatakan bahwa dalam lingkungan IoT, 

otentikasi tidak boleh berhenti di halaman login, melainkan harus dilakukan 

secara berkelanjutan (continuous verification) pada setiap pertukaran data 

perangkat. Lebih lanjut, Khan et al. (2025) melalui kajian literatur yang 

dilakukannya menjelaskan bahwa standar global saat ini merekomendasikan 

penggunaan lightweight cryptography seperti Advanced Encryption Standard - 

Galois/Counter Mode (AES-GCM) untuk menjaga kerahasiaan (confidentiality) 

dan integritas (integrity) data pada perangkat dengan sumber daya terbatas. 

Perbedaan antara penerapan standar keamanan global tersebut dengan kondisi 

implementasi lokal menunjukkan adanya risiko terhadap keamanan data 

antropometri balita, baik berupa kebocoran maupun manipulasi data.  

Selain aspek keamanan, tantangan operasional di lapangan menuntut sistem yang 

memiliki resiliensi terhadap ketidakstabilan infrastruktur. Fenomena network jitter 

dan konektivitas intermittent (putus-nyambung) sering kali menghambat proses 

input data massal. Meskipun studi seperti Sachdeva et al. (2025) telah 

mengembangkan aplikasi mobile native untuk memastikan ketersediaan data 

secara offline, pendekatan instalasi aplikasi native membebani memori perangkat 

kader. Di sisi lain, prinsip Delay-Tolerant Network (DTN) yang menjamin 

ketiadaan data yang hilang (zero data loss) pada sistem sensor terdistribusi sangat 

esensial untuk diadaptasi (Mohseni-Ejiyeh et al., 2023). Oleh karena itu, 

penelitian ini mengadopsi prinsip delay-tolerant melalui teknologi Progressive 
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Web Apps (PWA) yang lebih ringan, tidak memerlukan instalasi aplikasi secara 

khusus, serta mampu mendukung operasional lintas platform pada kondisi 

jaringan yang tidak stabil.  

Guna menjembatani kesenjangan antara implementasi digital Posyandu lokal 

dengan tuntutan standar keamanan dan resiliensi global, penelitian ini 

mengusulkan pengembangan arsitektur sistem pemantauan gizi yang memiliki 

pertahanan mendalam (defense-in-depth). Penelitian ini dirancang untuk mengisi 

celah teknologi tersebut dengan mengembangkan sebuah Platform Monitoring 

Status Gizi Balita Berbasis IoT yang mengintegrasikan aspek keamanan siber dan 

ketahanan operasional dalam satu ekosistem terpadu di Posyandu Orchid, Kota 

Depok. Sistem yang diusulkan dirancang dengan menerapkan mekanisme fail-safe 

melalui pendekatan hybrid input dan diperkuat dengan kapabilitas PWA, 

arsitektur Zero Trust, serta enkripsi sisi klien (client-side encryption) berbasis 

AES-GCM sebagai perlindungan privasi standar medis global. 

1.2 Perumusan Masalah 

Berdasarkan latar belakang yang telah dipaparkan, maka perumusan masalah 

dalam penelitian ini didefinisikan sebagai berikut: 

1.​ Bagaimana merancang mekanisme Zero Trust Access Control dengan 

verifikasi kontinyu pada platform monitoring Posyandu untuk memitigasi 

risiko eskalasi hak akses dan manipulasi data oleh pihak internal? 

2.​ Bagaimana mengimplementasikan standar enkripsi AES-GCM pada alur 

data hybrid (input manual dan IoT) untuk menjamin kerahasiaan dan 

integritas data medis di database tanpa membebani kinerja perangkat 

kader? 

3.​ Seberapa besar efektivitas penerapan Progressive Web App (PWA) dengan 

mekanisme sinkronisasi delay-tolerant dalam mempertahankan 

ketersediaan layanan (availability) dan pengalaman pengguna nirlatensi 

saat terjadi fluktuasi jaringan? 
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1.3 Batasan Masalah 

Adapun batasan masalah pada penelitian ini: 

1.​ Sistem keamanan yang dibangun dibatasi pada pengembangan middleware 

otentikasi dan otorisasi berbasis Zero Trust pada sisi aplikasi web dan API, 

dengan asumsi bahwa infrastruktur fisik jaringan telah tersedia. 

2.​ Implementasi kriptografi pada penelitian ini difokuskan pada penggunaan 

algoritma AES-256-GCM di tingkat aplikasi (Application Layer) untuk 

mengamankan data antropometri balita berupa berat badan (BB) dan tinggi 

badan (TB) yang dikirimkan ke server, bukan untuk mengamankan seluruh 

komunikasi perangkat keras IoT.  

3.​ Pengujian efektivitas sistem (resiliensi PWA) difokuskan pada pengukuran 

latensi interaksi pengguna (Zero Latency UX) dan integritas data saat 

kondisi jaringan intermittent, dengan simulasi data input yang berasal dari 

antarmuka manual maupun data tiruan (dummy data). 

1.4 Tujuan dan Manfaat 

1.4.1 Tujuan 

1.​ Merancang mekanisme Zero Trust Access Control yang menerapkan 

verifikasi kontinyu pada setiap permintaan akses data di platform 

monitoring, sehingga dapat mencegah akses ilegal secara efektif. 

2.​ Mengimplementasikan standar enkripsi AES-GCM pada sisi klien dan 

backend untuk menjamin kerahasiaan serta integritas data medis yang 

tersimpan di database, sekaligus menjaga performa aplikasi tetap ringan. 

3.​ Mengukur efektivitas penerapan Progressive Web App (PWA) dalam 

menjaga ketersediaan layanan dan meminimalkan waktu tunggu (latency) 

kader saat melakukan input data di kondisi jaringan yang tidak stabil. 

1.4.2 Manfaat 

Adapun manfaat yang akan dicapai dari penelitian ini adalah: 
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1.​ Meminimalkan risiko manipulasi data dan penyalahgunaan hak akses oleh 

pihak internal maupun eksternal melalui penerapan verifikasi ketat yang 

tidak mempercayai sesi pengguna secara implisit. 

2.​ Menjamin privasi data antropometri balita dari risiko kebocoran (data 

breach) atau manipulasi, karena data tersimpan dalam format terenkripsi 

yang hanya dapat dibuka oleh pihak berwenang. 

3.​ Menghilangkan hambatan teknis berupa loading lama atau kegagalan 

simpan data akibat gangguan sinyal, sehingga kader dapat bekerja secara 

efisien dan responsif dalam melayani antrean balita yang padat. 

1.5 Sistematika Penulisan 

Berikut adalah sistematika penulisan yang diterapkan dalam proses penyusunan 

laporan dari penelitian ini: 

1.​ BAB I PENDAHULUAN  

Membahas latar belakang masalah urgensi keamanan data dan resiliensi 

sistem Posyandu, perumusan dan batasan masalah, tujuan dan manfaat 

penelitian, serta sistematika penulisan laporan. 

2.​ BAB II TINJAUAN PUSTAKA  

Menguraikan landasan teori mengenai Digitalisasi Posyandu, konsep Zero 

Trust Network Access (ZTNA), standar kriptografi ringan Advanced 

Encryption Standard - Galois/Counter Mode (AES-GCM), teknologi 

Progressive Web Apps (PWA), serta analisis celah penelitian terdahulu. 

3.​ BAB III METODE PENELITIAN  

Menjelaskan metode pengembangan sistem, mencakup perancangan 

arsitektur keamanan Zero Trust, desain alur enkripsi Client-Side dan 

skema sinkronisasi IndexedDB, serta skenario pengujian untuk validasi 

keamanan dan pengukuran resiliensi jaringan. 

4.​ BAB IV HASIL DAN PEMBAHASAN  
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Menyajikan hasil implementasi middleware Zero Trust, modul enkripsi 

AES-GCM, dan antarmuka PWA, diikuti analisis pengujian kerahasiaan 

data, integritas, serta pengukuran latensi input pada kondisi jaringan stabil 

maupun intermiten. 

5.​ BAB V PENUTUP  

Berisi kesimpulan dari hasil penelitian berdasarkan tujuan yang telah 

ditetapkan dan saran untuk pengembangan sistem di masa mendatang. 
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BAB V ​
PENUTUP 

5.1 Kesimpulan 

Rancang bangun Platform Monitoring Status Gizi Balita Berbasis IoT yang 

mengintegrasikan arsitektur Zero Trust, enkripsi sisi klien AES 256 GCM, dan 

Progressive Web App berbasis PWA berhasil menjawab tiga rumusan masalah 

penelitian. Mekanisme Zero Trust Access Control yang dirancang 

menggabungkan validasi token JWT berbasis risk based authentication dengan 

batas masa berlaku atau TTL selama lima jam serta Role Based Access Control 

atau RBAC. Hasil pengujian menunjukkan bahwa sistem mampu menahan 

seluruh upaya eskalasi hak akses lintas peran dan menolak seratus persen 

permintaan yang menggunakan token tidak valid atau sudah kedaluwarsa. Hal ini 

menegaskan bahwa prinsip tidak adanya kepercayaan implisit berhasil diterapkan 

pada setiap permintaan akses data. 

Pada aspek kriptografi, implementasi AES 256 GCM melalui Web Crypto API 

berhasil menjaga kerahasiaan dan integritas data antropometri balita pada jalur 

input manual oleh kader. Latensi komputasi enkripsi tergolong sangat rendah, 

dengan rata rata sebesar 0,097 milidetik untuk payload 1 KB hingga 35,717 

milidetik untuk payload 1 MB. Seluruh nilai tersebut berada jauh di bawah 

ambang batas nirlatensi sebesar 100 milidetik. Hasil pengujian negative testing 

juga membuktikan bahwa setiap bentuk manipulasi sekecil apa pun pada data 

terenkripsi dapat terdeteksi melalui ketidaksesuaian authentication tag, sehingga 

sistem menolak seluruh permintaan yang terindikasi mengalami perubahan tidak 

sah. Validasi keamanan pada penelitian ini difokuskan pada jalur input manual 

sesuai batasan masalah yang telah ditetapkan, sedangkan pengujian end to end 

pada jalur transmisi data telemetri perangkat IoT belum dilakukan dan menjadi 

ruang pengembangan lanjutan. 

Untuk menjawab kebutuhan resiliensi jaringan, arsitektur offline first berbasis 

PWA yang dikembangkan memanfaatkan service worker, IndexedDB, dan 

Background Sync API untuk menjalankan mekanisme sinkronisasi delay tolerant. 

Pengujian pada tiga skenario konektivitas, yaitu kondisi daring stabil, luring 
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penuh, dan transisi dari luring ke daring, menghasilkan tingkat keberhasilan 

sebesar seratus persen dari lima puluh percobaan pada setiap kondisi. Hasil ini 

membuktikan bahwa tidak terdapat data yang hilang akibat gangguan jaringan. 

Pada pengujian beban menggunakan simulasi 30 virtual users secara bersamaan, 

server backend berhasil memproses 273 transaksi dalam 40 detik dengan 

throughput 6,12 request per detik dan tingkat kegagalan nol persen. Meskipun 

demikian, waktu respons rata-rata meningkat menjadi 3,64 detik pada kondisi 

beban puncak tersebut, yang merepresentasikan skenario ekstrem berupa 

sinkronisasi massal setelah pemulihan jaringan, bukan pola akses harian Posyandu 

yang umumnya terjadi secara bertahap. 

5.2 Saran 

Meskipun sistem telah berhasil diimplementasikan sesuai dengan tujuan 

penelitian, masih terdapat ruang untuk penyempurnaan di masa mendatang. 

Beberapa saran yang dapat dipertimbangkan untuk penelitian dan pengembangan 

selanjutnya adalah sebagai berikut:  

1.​ Menambahkan fitur Web Push Notification untuk memberikan notifikasi 

secara real-time kepada kader mengenai status sinkronisasi data, pengingat 

jadwal kegiatan Posyandu, maupun informasi penting lainnya yang 

berkaitan dengan pelayanan kesehatan.  

2.​ Melakukan pengujian pada skala implementasi yang lebih luas dengan 

melibatkan beberapa Posyandu atau fasilitas kesehatan lainnya untuk 

mengevaluasi performa sistem pada jumlah pengguna dan volume data 

yang lebih besar.  
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LAMPIRAN 

Lampiran 1: Hasil Pengujian Fitur dan Kontrol Akses 

a.​ Tangkapan Layar Pemrosesan Data Formulir (FT01) 

 

a.​ Tangkapan Layar Pembatasan Akses Tanpa Autentikasi (FT03) 
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b.​ Tangkapan Layar Penyimpanan Data Saat Offline 

Notifikasi Pengalihan Penyimpanan ke Mode Luring  

 

Hasil Penyimpanan di IndexedDB 
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Lampiran 2: Hasil Pengujian Keamanan dan Integritas Data  

a.​ Tangkapan Layar Kerahasiaan Data dalam Transmisi (ST01) 

  

b.​ Tangkapan Layar Integritas Data (ST02) 
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c.​ Tangkapan Layar Perlindungan Data Sensitif atau Data Masking (ST04) 

  

d.​ Tangkapan Layar Validasi Autentikasi dan Validasi Masa Berlaku Token 

(ST05 & ST06) 
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Lampiran 3: Hasil Pengujian Resiliensi Offline-First PWA  

Rincian Data Mentah Hasil Pengukuran Latensi Kriptografi AES-256-GCM Sisi 

Klien (30 Iterasi)  

Iterasi 
Latensi 1 KB 

(ms) 

Latensi 10 KB 

(ms) 

Latensi 100 

KB (ms) 

Latensi 1 MB 

(ms) 

1 4,000 2,000 67,000 496,000 

2 6,000 4,000 20,000 328,000 

3 2,000 1,000 11,000 469,000 

4 3,000 3,000 23,000 133,000 

5 3,000 3,000 26,000 222,000 

6 3,000 1,000 8,000 157,000 

7 5,000 1,000 15,000 219,000 

8 3,000 1,000 9,000 158,000 

9 2,000 2,000 11,000 195,000 

10 3,000 1,000 8,000 141,000 

11 3,000 3,000 25,000 233,000 

12 2,000 0 11,000 168,000 

13 2,000 2,000 10,000 255,000 

14 3,000 1,000 20,000 179,000 

15 4,000 1,000 14,000 229,000 

16 3,000 1,000 10,000 157,000 

17 3,000 3,000 11,000 267,000 

18 13,000 4,000 13,000 170,000 

19 3,000 1,000 26,000 215,000 

20 3,000 1,000 7,000 160,000 
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Iterasi 
Latensi 1 KB 

(ms) 

Latensi 10 KB 

(ms) 

Latensi 100 

KB (ms) 

Latensi 1 MB 

(ms) 

21 2,000 2,000 10,000 203,000 

22 3,000 1,000 13,000 202,000 

23 3,000 1,000 9,000 304,000 

24 2,000 1,000 9,000 133,000 

25 2,000 1,000 13,000 240,000 

26 4,000 0 10,000 148,000 

27 2,000 1,000 10,000 220,000 

28 3,000 1,000 10,000 159,000 

29 2,000 1,000 10,000 245,000 

30 3,000 2,000 13,000 130,000 
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Lampiran 4: Hasil Pengujian K6 Beban dan Skalabilitas Server Backend​
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