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ABSTRAK 

Tugas Akhir ini mengimplementasikan dan menguji sistem gateway berbasis 

mikrokontroler ESP32S untuk menjembatani komunikasi lokal Modbus RTU 

pada Programmable Logic Controller (PLC) Huikong FX3U – 28MR dengan 

protokol MQTT. Hasil pengujian menunjukkan bahwa gateway beroperasi 

secara andal; proses polling data Modbus pada baud rate 9600bps berjalan stabil 

dengan waktu rata-rata 84 ms, sementara konversi data ke format JSON hingga 

proses publish ke broker MQTT tereksekusi dalam 4,46ms. Pada pengujian 

komunikasi jaringan WiFi dengan RSSI sinyal -62dBm, sistem menghasilkan 

latensi rata-rata 192,54ms dengan rasio keberhasilan pengiriman data mencapai 

100% untuk kebutuhan monitoring real-time. Integrasi perangkat keras dengan 

perangkat lunak Haiwell Cloud SCADA berhasil dilakukan sepenuhnya 

(100%), memungkinkan instruksi kontrol dari antarmuka SCADA dikirim 

secara presisi ke plant melalui perintah MQTT yang diteruskan menjadi 

instruksi tulis Modbus. Selain itu, mekanisme pemulihan perangkat lunak 

terbukti efektif dengan tingkat keberhasilan sebesar 100% saat terjadi simulasi 

kegagalan jaringan, sehingga sistem terhindar dari blocking permanen. 

Kata kunci: SCADA, ESP32, IoT Gateway, PLC, Modbus RTU, MQTT. 
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ABSTRACT 

This Final Assignment implements and tests an ESP32S microcontroller-based 

gateway system to bridge local Modbus RTU communication on a Huikong FX3U-

28MR Programmable Logic Controller (PLC) with the MQTT protocol. The test 

results indicate that the gateway operates reliably; the Modbus data polling process 

at a 9600 bps baud rate runs stably with an average time of 84ms, while the data 

conversion to JSON format up to the publishing process to the MQTT broker is 

executed in 4.46ms. During Wi-Fi network communication testing with a signal 

attenuation of -62dBm, the system produced an average latency of 192.54ms with a 

100% data transmission success rate for real-time monitoring needs. Hardware 

integration with the Haiwell Cloud SCADA software was fully accomplished 

(100%), enabling control instructions from the SCADA interface to be sent precisely 

to the plant via MQTT commands that are forwarded as Modbus write instructions. 

Furthermore, the software recovery mechanism proved effective with a 100% 

success rate during simulated network failures, thereby preventing the system from 

experiencing permanent blocking. 

Keywords: SCADA, ESP32, IoT Gateway, PLC, Modbus RTU, MQTT. 
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BAB I 

PENDAHULUAN 

1.1 Latar Belakang 

Perkembangan industri manufaktur sudah dari lama berjalan dengan 

kontrol dan indikator fisik, lalu berkembang ke HMI, SCADA dan yang 

sedang pesat sekarang adalah IoT(Aliyu Enemosah & Ogbonna George 

Ifeanyi, 2024). 

Sistem IoT yang umumnya mengandalkan protokol TCP Rest API 

terasa kurang efisien karena memiliki sifat stateless yang mengharuskan 

perangkat berulang kali membuka dan menutup koneksi TCP(Esposito et 

al., 2023) sehingga dikembangkanlah WebSocket, namun kedua protokol 

tersebut memiliki kelemahan, dari yang Rest API yang boros karena 

membutuhkan request untuk mengecek setiap perubahan data, WebSocket 

yang memiliki header yang bisa dibilang boros untuk penggunaan 

IoT(Tsaqief & Sutopo, 2025) serta kekurangan mutlak dari kedua protokol 

tersebut adalah memerlukan routing, server dan logika kode untuk setiap 

projek(Amirkhanov et al., 2025). 

MQTT menjawab kekurangan tersebut dengan sistem publish dan 

subscribe dengan penengah broker, server hanya dibutuhkan 1 yaitu server 

untuk hosting broker(Jesus et al., 2025). MQTT juga memiliki topik, setiap 

projek IoT yang dibuat dapat terhubung ke 1 broker dengan topik yang 

berbeda, setiap topic juga dapat dikunci dengan username dan password 

tertentu untuk privasi dan keamanan setiap projek. 

Adapun masalah lain yaitu dari segi kontroler, masih banyak PLC 

yang tidak memiliki fitur komunikasi MQTT atau bahkan Ethernet secara 

default, tetapi masih memiliki cara komunikasi untuk area local seperti RS-

485 dan RS-232 dengan protokol komunikasi Modbus(Nurahmat & Suryo, 

2025). 

Menjawab masalah tersebut, suatu hub atau gateway diperlukan agar 

perubahan data pada PLC dapat dikirim ke tempat lain melalui jaringan 
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internet secara realtime. Gateway tersebut harus mampu untuk melakukan 

banyak request ke Modbus Slave pada jalur komunikasi RS-485 lalu 

memuat data tersebut menjadi paket yang dapat dikirim secara efisien 

melalui protokol MQTT, dan juga melakukan sebaliknya yaitu menunggu 

paket data tiba dari MQTT dan mengubah nilai pada alamat modbus yang 

berkaitan. 

Oleh karena itu, modul IoT sebagai Modbus MQTT Gateway ini 

dibuat untuk mengatasi masalah polling task yang umumnya terjadi pada 

implementasi MQTT pada ESP32 dengan arsitektur superloop pada sistem 

bare metal berbasis Arduino Framework yang akan menghabisakan 

kebanyakan siklus instruksi pada CPU hanya untuk melakukan check 

apakah ada paket MQTT yang datang(Espino et al., 2024). Masalah ini 

diselesaikan dengan cara menggunakan arsitektur Event Driven yang 

dimana Task MQTT tersebut akan dalam keadaan sleep hingga ada paket 

MQTT yang diterima dari topik yang di-subscribe(Bertoli et al., 2024). 

Selain itu, modul ini juga mengatasi masalah pengembangan sistem 

IoT yang memakan waktu lama karena memerlukan pemrograman terlebih 

dahulu, yaitu dirancang Website yang berjalan lokal untuk konfigurasi WiFi, 

broker MQTT serta kredensialnya, topik MQTT untuk publish dan 

subscribe, Modbus, serta maaping pada alamat modbus dan variable tag 

SCADA agar pengguna tidak memerlukan pemrograman sama sekali dan 

dapat melakukan semua konfigurasi tersebut melalui antarmuka Website 

yang interaktif. 

1.2 Perumusan Masalah 

Berdasarkan latar belakang tersebut, dapat dirumuskan beberapa masalah 

yang akan dibahas dalam penelitian ini, yaitu: 

1. Bagaimana mengimplementasikan sistem monitoring SCADA pada Modul 

Latih Automatic Bottle Filling & Capping System untuk menampilkan status 

proses secara real-time sebagai bagian dari sistem pengendalian industri? 

2. Bagaimana mentransmisikan data dari Modbus yang ada di PLC ke MQTT 
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melalui jaringan internet secara efisien? 

3. Optimisasi kode seperti apa yang akan dilakukan agar mikrokontroler dapat 

menanggulangi masalah ketika terjadi crash atau jaringan yang terputus saat 

tengah digunakan? 

1.3 Tujuan 

Berdasarkan rumusan masalah di atas, maka tujuan dari penelitian ini adalah 

sebagai berikut: 

1. Membuat Antarmuka Web yang dapat digunakan untuk konfigurasi 

kredensial WiFi, MQTT, Konfigurasi dasar Modbus serta Konfigurasi 

Mapping alamat Modbus. 

2. Membuat algoritma untuk melakukan pengecekan perubahan nilai pada 

alamat modbus tertentu dan mengelompokannya pada JSON supaya 

pengiriman data ke MQTT menjadi lebih efisien dan lebih hemat bandwidth 

internet. 

3. Mengimplementasikan sistem monitoring SCADA untuk menampilkan 

status proses secara real-time sebagai bagian dari sistem pengendalian dan 

pengawasan operasi. 

4. Melakukan optimisasi pada penggunaan memori yang terbatas pada ESP32, 

pengunaan heap supaya memori digunakan secara dinamis sesuai kebutuhan, 

dan melakukan error handling pada sistem yang krusial seperti koneksi WiFi 

dan MQTT. 

1.4 Batasan Masalah 

Dalam penyusunan penelitian ini, terdapat batasan masalah agar 

pembahasan lebih fokus dan terarah. Batasan tersebut yaitu : 

1. Pengujian dilakukan pada lingkungan di kondisi yang sama yaitu 

dengan sumber WiFi yang sama dan jarak yang sama dengan 

halangan 1 tembok, jarak 2 meter dan RSSI -62dBm. 

1.5 Luaran 

Luaran yang diharapkan dari penelitian tugas akhir ini yaitu: 
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1. Laporan tugas akhir dan jurnal ilmiah yang memuat perancangan, 

implementasi, serta pengujian Modul Latih Automatic Bottle Filling & 

Capping System berbasis PLC dengan monitoring SCADA sebagai media 

pembelajaran otomasi industri.  

2. Modul Latih Automatic Bottle Filling & Capping System berbasis PLC yang 

dilengkapi dengan sistem monitoring SCADA dan dapat digunakan sebagai 

sarana praktikum untuk memahami konsep pengendalian, otomasi, dan 

monitoring sistem industri. 

3. Jobsheet (modul praktikum) Modul Latih sebagai panduan penggunaan alat 

dalam kegiatan pembelajaran. 

4. Hasil analisis kinerja sistem yang meliputi lama pengambilan data dari PLC, 

Pengiriman data ke internet, akurasi sistem SCADA dalam menampilkan 

kondisi operasi secara real-time, Serta keberhasilan sistem untuk melakukan 

pemulihan setelah terjadinya kegagalan koneksi WiFi. 
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BAB V 

PENUTUP 

 

5.1 Kesimpulan 

Adapun kesimpulan yang didapatkan dari hasil penelitian, perancangan, dan 

pengujian yang telah dilakukan terhadap sistem adalah sebagai berikut: 

1. Mikrokontroler ESP32S telah berhasil diimplementasikan sebagai 

gateway yang andal untuk menjembatani komunikasi lokal Modbus 

RTU pada PLC dengan protokol internet MQTT. Proses polling data 

Modbus pada baud rate 9600 bps berjalan stabil dengan rata-rata 

waktu 84 ms, dan proses konversi data ke format JSON hingga 

publish ke broker MQTT dieksekusi dengan sangat cepat (rata-rata 

4,46 ms) tanpa membebani kinerja PLC. 

2. Pengujian komunikasi MQTT via jaringan WiFi menunjukkan 

performa yang sangat baik untuk kebutuhan real-time monitoring. 

Pada kondisi RSSI sinyal -62dBm (terhalang 1 tembok pada jarak 2 

meter), latensi rata-rata yang dihasilkan adalah 192,54 ms dengan 

rasio keberhasilan pengiriman data mencapai 100%. 

3. Integrasi antara perangkat keras dan perangkat lunak Haiwell Cloud 

SCADA terbukti berhasil 100%. Antarmuka SCADA mampu 

menjalankan instruksi kontrol (Start, Stop, Emergency, pengaturan 

aktuator, dan pompa) secara presisi ke plant (modul latih) melalui 

perintah publish MQTT yang diteruskan menjadi instruksi tulis 

(write) Modbus ke PLC. 

4. Mekanisme retry dan perlindungan sistem (pengaman perangkat 

lunak) beroperasi sesuai dengan perancangan. Saat terjadi simulasi 

kegagalan jaringan WiFi, sistem mampu melakukan auto-recovery 

pada koneksi WiFi, MQTT, dan polling Modbus dengan tingkat 

keberhasilan pemulihan 100%, sehingga sistem terhindar dari crash 

atau blocking permanen. 
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5.2 Saran 

1. Pengujian Modbus saat ini menggunakan baud rate standar 

9600bps. Disarankan untuk melakukan eksperimen konfigurasi 

baud rate yang lebih tinggi (seperti 19200bps) guna memangkas 

waktu polling jika akan dilakukan penambahan jumlah data yang 

akan dikirimkan ke SCADA berbasis IoT. 

2. Sistem SCADA saat ini berfokus pada monitoring dan kontrol real-

time. Ke depannya, data dari broker MQTT dapat dihubungkan ke 

sistem backend berbasis database relasional atau time-series (seperti 

PostgreSQL dengan ekstensi TimescaleDB) agar riwayat pencatatan 

status alat dapat disimpan untuk keperluan analisis data historis 

yang lebih mendalam.
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