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Penerapan Prinsip Know Your Customer (KYC) Dalam Mitigasi Risiko 

Fraud Identity Theft pada PT Stockbit Sekuritas Digital 

 

ABSTRAK 

Perkembangan layanan keuangan digital yang pesat akan meningkatkan ancaman 

kejahatan siber, khususnya pencurian identitas data diri (identity theft). Penerapan 

prinsip Know Your Customer (KYC) sebagai gerbang utama dalam mitigasi risiko 

fraud identity theft dilakukan melalui identifikasi dan verifikasi identitas nasabah, 

pengecekan Customer Due Diligence (CDD) dan Enhanced Due Diligance (EDD), 

serta pemantauan transaksi. Meskipun efektif menekan potensi fraud, penerapan 

KYC masih menghadapi tantangan berupa keterbatasan infrastruktur verifikasi, 

regulasi, dan rendahnya literasi digital nasabah. Penulisan ini bertujuan untuk 

menganalisis implementasi prinsip KYC, mengidentifikasi potensi risiko identity 

theft dalam pembukaan akun investasi, serta mengidentifikasi peran prinsip KYC 

dalam memitigasi risiko pada PT Stockbit Sekuritas Digital. Metode yang 

digunakan adalah kualitatif deskriptif, dengan pengumpulan data melalui 

wawancara bersama Kepala Divisi KYC PT Stockbit Sekuritas Digital. Hasil 

penulisan diharapkan dapat memberikan gambaran komprehensif mengenai 

efektivitas implementasi KYC dalam mitigasi risiko fraud identity theft pada sektor 

keuangan digital di Indonesia. 

 

Kata Kunci: Fraud, Identity Theft, Know Your Customer (KYC), Mitigasi Risiko.   
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Penerapan Prinsip Know Your Customer (KYC) Dalam Mitigasi Risiko 

Fraud Identity Theft pada PT Stockbit Sekuritas Digital 

 

ABSTRACT 

The rapid growth of digital financial services has increased the threat of 

cybercrime, particularly identity theft. The implementation of the Know Your 

Customer (KYC) principle serves as the primary gateway in mitigating identity 

theft fraud risk, carried out through customer identification and verification, 

Customer Due Diligence (CDD) and Enhanced Due Diligence (EDD) checks, as 

well as transaction monitoring. Although effective in reducing potential fraud, the 

implementation of KYC still faces challenges such as limited verification 

infrastructure, regulatory gaps, and low customer digital literacy. This paper aims 

to analyze the implementation of the KYC principle, identify potential identity 

theft risks in the investment account opening process, and identify the role of the 

KYC principle in mitigating such risks at PT Stockbit Sekuritas Digital. The 

method used is descriptive qualitative, with data collection conducted through an 

interview with the Head of the KYC Division at PT Stockbit Sekuritas Digital. 

The results of this paper are expected to provide a comprehensive overview of the 

effectiveness of KYC implementation in mitigating identity theft fraud risk in 

Indonesia's digital financial sector. 

Kata Kunci: Fraud, Identity Theft, Know Your Customer (KYC), Risk Mitigation.  
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BAB 1 

PENDAHULUAN 

 

1.1 Latar Belakang 

Transformasi digital pada sektor jasa keuangan dan pasar modal saat ini 

dipacu oleh perkembangan teknologi informasi yang pesat. Layanan investasi 

kini dapat diakses masyarakat secara lebih mudah, cepat, dan efisien melalui 

platform digital yang mencakup seluruh proses, dari pembukaan rekening efek 

sampai pemantauan portofolio secara real-time. Transformasi digital 

memberikan dampak besar yang pada akhirnya menciptakan kontribusi nyata 

terhadap perputaran dan pertumbuhan ekonomi nasional (Putri, Wulandari, 

Aristawati, & Apridasari, 2025) . 

Menurut data Kustodian Sentral Efek Indonesia (KSEI), bertambahnya 

ketertarikan masyarakat terhadap investasi dapat dilihat dari peningkatan 

jumlah investor yang mengalami kenaikan dalam beberapa tahun terakhir. 

Pasar modal Indonesia menciptakan catatan baru dengan total investor pada 

tahun 2025 mencapai 20.042.365 SID, mengalami kenaikan sebesar 34,8% 

atau 5.170.726 SID dibandingkan tahun 2024 yang hanya mencapai 14.871.639 

SID. Selain itu, jumlah investor pada saham juga turut menunjukan 

peningkatan signifikan mencapai 8.461.938 SID, naik 32,6% atau bertambah 

2.080.494 SID dibandingkan pada tahun 2024 sebanyak 6.381.444 SID (Bursa 

Efek Indonesia, 2025). Berikut grafik perbandingan jumlah investor pasar 

modal dan saham tahun 2024 dan 2025: 

 

 

 

 

 

 

Gambar 1. 1 Perbandingan Jumlah Investor Pasar Modal dan Saham  

Tahun 2024 dan 2025 

Sumber: Data Diolah 2026 
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Salah satu perusahaan yang mengembangkan layanan investasi berbasis 

digital adalah PT Stockbit Sekuritas Digital. Melalui platform ini, investor 

dapat membuka rekening efek secara digital, melakukan transaksi saham, serta 

memantau perkembangan portofolio investasi secara real-time. Inovasi 

layanan tersebut memberikan kontribusi positif dalam meningkatkan inklusi 

keuangan dan mempermudah akses masyarakat terhadap kegiatan investasi di 

pasar modal. 

Namun, digitalisasi layanan keuangan memunculkan berbagai tantangan 

baru, khususnya terkait dengan keamanan data dan potensi terjadinya risiko 

finansial berbasis teknologi. Salah satu risiko yang perlu diwaspadai adalah 

identity theft, yaitu tindakan penyalahgunaan identitas seseorang oleh pihak 

lain untuk melakukan aktivitas keuangan secara ilegal, seperti membuka akun 

investasi atau melakukan transaksi tanpa sepengetahuan pemilik identitas yang 

sebenarnya. Risiko ini perlu menjadi perhatian khusus dalam layanan investasi 

digital karena proses registrasi dan verifikasi identitas dilakukan secara online, 

sehingga berpotensi disalahgunakan oleh pihak yang tidak bertanggung jawab 

jika sistem pengendalian yang diterapkan tidak cukup baik dan kurang 

memadai (Sumarni, et al., 2025). 

Berdasarkan data yang diperoleh dari layanan CekRekening.id yang 

dikelola oleh Kementerian Komunikasi dan Digital (Komdigi), pada periode 

Januari – Mei 2026 telah diterima 9.422 laporan dari publik mengenai tindak 

pidana informasi dan transaksi elektronik (ITE). Modus yang digunakan terus 

mengalami perkembangan, namun umumnya masih berkaitan dengan 

penyalahgunaan identitas, penggunaan akun fiktif, serta penipuan melalui 

tautan phishing. Maka dari itu, proses identifikasi dan verifikasi data nasabah 

menjadi langkah penting dalam mencegah terjadinya fraud dan 

penyalahgunaan layanan digital (Cekrekening.id, 2026). 

Pada perusahaan sekuritas digital seperti PT Stockbit Sekuritas Digital 

dilakukan beberapa upaya dalam menerapkan prinsip Know Your Customer 

(KYC) dalam identifikasi dan verifikasi identitas nasabah secara menyeluruh. 

Prinsip KYC menjadi salah satu aspek sangat penting karena menjadi garda 

terdepan dalam memastikan keaslian identitas nasabah serta memitigasi risiko 
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terjadinya fraud identity theft dalam layanan investasi digital. Penerapan 

prinsip KYC di Indonesia telah diatur dan diawasi oleh Otoritas Jasa Keuangan 

dalam POJK Nomor 22/POJK 04/2014 sebagai regulator sektor jasa keuangan 

(Otoritas Jasa Keuangan, 2014). 

Urgensi penerapan prinsip KYC berkaitan erat dengan perlindungan 

terhadap keamanan operasional dan reputasi institusional perusahaan. 

Kegagalan dalam memvalidasi identitas nasabah secara akurat berpotensi 

menimbulkan kerugian finansial akibat transaksi yang tidak sah, serta 

mengekspos perusahaan pada risiko hukum yang fatal, termasuk sanksi denda 

administratif hingga pencabutan izin operasional oleh OJK apabila terbukti 

meloloskan praktik pencucian uang. Di samping itu, kelemahan pada sistem 

verifikasi dapat memicu krisis kepercayaan di mata publik yang berisiko 

menyebabkan penarikan dana massal, mengingat aspek kredibilitas merupakan 

aset paling krusial bagi keberlangsungan sebuah perusahaan sekuritas pada 

sektor pasar modal. 

Hal ini menjadi dasar ketertarikan penulis untuk mengetahui lebih lanjut 

mengenai penerapan prinsip Know Your Customer (KYC) pada PT. Stockbit 

Sekuritas dalam melakukan mitigasi risiko fraud identity theft terhadap layanan 

digital pasa modal. Hasil kajian tersebut akan penulis sajikan dalam bentuk 

Laporan Tugas Akhir dengan judul “Penerapan Prinsip Know Your Customer 

(KYC) dalam Mitigasi Risiko Fraud Identity Theft pada PT. Stockbit Sekuritas 

Digital”. Hasil penulisan diharapkan dapat memberikan wawasan baru 

mengenai efektivitas penerapan prinsip KYC, mitigasi risiko fraud, dan dapat 

menjadi bahan pertimbangan bagi berbagai pihak yang terlibat dalam 

menyempurnakan kebijakan. 

1.2 Tujuan Penulisan 

Adapun tujuan disusunnya Laporan Tugas Akhir ini antara lain: 

1. Untuk menganalisis dan mendeskripsikan prinsip Know Your Customer 

(KYC) yang diimplementasikan pada PT. Stockbit Sekuritas Digital. 

2. Untuk mengidentifikasi potensi risiko Fraud Identity Theft yang dapat 

terjadi dalam proses pembukaan akun investasi pada PT. Stockbit Sekuritas 

Digital. 
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3. Untuk mengidentifikasi peran penerapan prinsip Know Your Customer 

(KYC) dalam memitigasi risiko Fraud Identity Theft pada PT Stockbit 

Sekuritas Digital. 

1.3 Manfaat Penulisan 

Manfaat penyusuan Laporan Tugas Akhir sebagai berikut: 

1. Bagi Penulis 

Penulisan Laporan Tugas Akhir ini bermanfaat untuk meningkatkan ilmu 

pengetahuan dan sebagai pengaplikasian mata kuliah Manajemen 

Pemasaran dengan praktik nyata mengenai Know Your Customer (KYC) 

pada PT. Stockbit Sekuritas Digital.  

2. Bagi Perusahaan 

Penulisan Laporan Tugas Akhir ini dapat menjadi pertimbangan, evaluasi, 

dan saran untuk PT. Stockbit Sekuritas Digital dalam menciptakan 

kemajuan perusahaan yang lebih baik untuk masa depan. 

3. Bagi Pembaca 

Penulisan Laporan Tugas Akhir ini dapat menjadi acuan atau sumber 

informasi yang faktual, referensi pembelajaran di masa mendatang, dam 

pengetahuan tambahan mengenai prinsip Know Your Customer (KYC) 

pada PT. Stockbit Sekuritas Digital. 

1.4 Metode Penulisan 

Metode yang digunakan dalam penulisan Laporan Tugas Akhir sebagai 

berikut: 

1. Sumber Data 

a. Data Primer 

Data yang diperoleh secara langsung dari PT. Stockbit Sekuritas 

Digital, melalui observasi dalam bentuk wawancara dengan kepala 

divisi KYC. 

b. Data Sekunder 

Data yang diperoleh secara tidak langsung melalui berbagai referensi 

seperti jurnal, artikel, serta situs resmi PT. Stockbit Sekuritas Digital 

yaitu https://stockbit.com/ 

 

https://stockbit.com/
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2. Teknik Pengumpulan Data 

a. Observasi 

Teknik ini dilakukan dengan pengamatan dan berpartisipasi secara 

langsung dengan perusahaan mengenai proses Know Your Customer 

(KYC), sehingga memperoleh data yang berkaitan dengan penulisan 

Laporan Tugas Akhir. 

b. Wawancara 

Teknik yang dilakukan dengan menyampaikan pertanyaan secara 

langsung kepada kepala divisi KYC pada PT. Stockbit Sekuritas Digital 

yang terlibat dalam prinsip Know Your Customer (KYC). Teknik ini 

bertujuan untuk mendapatkan data atau informasi yang sesuai dengan 

kebutuhan penulisan laporan Tugas Akhir. 

c. Studi Kepustakaan 

Pengumpulan data dilakukan melalui penelitian literatur dengan 

menelaah berbagai sumber, seperti jurnal, artikel, serta referensi lainnya 

yang membahas Know Your Customer (KYC), Risiko, dan Fraud. 

d. Metode Kajian 

Laporan Tugas Akhir disusun menggunakan metode kualitatif dengan 

pendekatan analisis deskriptif. Metode ini mendeskripsikan data yang 

telah diperoleh mengenai penerapan prinsip Know Your Customer 

(KYC) dalam mitigasi risiko Fraud Identity Theft pada PT. Stockbit 

Sekuritas Digital.   

1.5 Sistematika Penulisan  

Penulisan sistematika penulisan Laporan Tugas Akhir sebagai berikut: 

BAB I: Pendahuluan  

Bab ini berisi pengantar awal dari penyusunan Laporan Tugas Akhir, yang 

mencakup penjelasan mengenai latar belakang masalah, tujuan dan manfaat 

penulisan, metode yang digunakan, serta sistematika penulisan laporan secara 

keseluruhan. 

BAB II: Tinjauan Pustaka 

Bab ini menyajikan landasan teori dan konsep-konsep yang mendukung 

penelitian, khususnya terkait Know Your Customer (KYC), Risiko, dan Fraud. 
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BAB III: Gambaran Umum Perusahaan 

Bab ini memberikan informasi umum tentang PT. Stockbit Sekuritas 

Digital, seperti profil perusahaan, logo perusahaan, nilai-nillai perusahaan, 

struktur organisasi perusahaan, dan kegiatan usaha. 

BAB IV: Pembahasan 

Bab pembahasan menguraikan hasil wawancara mengenai penerapan 

prinsip Know Your Customer (KYC) dalam mitigasi risiko Fraud Identity Theft 

pada PT. Stockbit Sekuritas Digital dan juga kendala yang ditemui beserta 

solusi yang diterapkan. 

BAB V: Penutup 

Bab penutup berisi kesimpulan dari hasil pembahasan yang telah dilakukan 

dan menyampaikan saran yang ditujukan kepada pihak-pihak terkait sehingga 

dapat menjadi bahan evaluasi dan perbaikan di masa mendatang. 
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BAB V 

PENUTUP 

5.1 Kesimpulan 

Berdasarkan penjelasan pada pembahasan terkait penerapan prinsip Know 

Your Customer (KYC) dalam mitigasi risiko fraud identity theft, maka dapat 

disimpulkan sebagai berikut: 

1. Divisi KYC berperan sangat penting dalam melakukan penjagaan 

keamanan data dan integritas operasional perusahaan, khususnya dalam 

mendeteksi dan mencegah fraud identity theft pada layanan sekuritas 

digital. Proses KYC yang diterapkan mencakup serangkaian tahapan 

verifikasi yang terstruktur, mulai dari pengumpulan data CDD dan EDD, 

pencocokan identitas, dan verifikasi data. 

2. Modus identity theft yang paling sering ditemukan yakni penggunaan e-

KTP ganda, penyalahgunaan identitas orang lain, pemalsuan dokumen, 

serta pemanfaatan teknologi AI. Tahapan yang paling rentan terhadap 

risiko tersebut adalah saat registrasi awal akun, penambahan rekening 

bank, dan perubahan data nasabah. Dalam menghadapi ancaman identity 

theft, diperlukan integrasi berbagai sistem deteksi otomatis, termasuk 

mekanisme filtering real-time, AI-generated, face matching, serta integrasi 

data dengan Dukcapil sebagai basis data kependudukan yang valid. 

3. Penerapan prinsip Know Your Customer (KYC) sebagai pondasi awal 

mitigasi fraud identity theft sudah cukup efektif. Efektivitas prinsip KYC 

tidak hanya berpusat pada pada teknologi, melainkan juga pada kualitas 

sumber daya manusia dan konsistensi pelaksanaan SOP serta prinsip KYC 

yang telah ditetapkan. 

5.2 Saran 

Berdasarkan kendala yang sudah dijelaskan pada pembahasan, penulis 

memiliki beberapa saran yang dapat dipertimbangkan menjadi masukan positif 

bagi PT Stockbit Sekuritas Digital, antara lain: 

1. Pembaruan SOP secara Berkala 

Perlu peninjauan SOP secara rutin agar selalu relevan dengan 

perkembangan modus identity theft yang terus bermunculan. Pembaruan 
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ini sebaiknya dilakukan berdasarkan evaluasi berkala terhadap temuan 

yang terjadi. 

2. Pelatihan Kapabilitas Divisi KYC 

Keterbatasan kemampuan divisi dalam mendeteksi pemalsuan yang 

semakin canggih, perusahaan perlu menyelenggarakan pelatihan dan 

simulasi kasus secara rutin. Penggunaan contoh kasus nyata maupun kasus 

hipotetis yang relevan dapat membantu divisi KYC dalam mengenali 

modus-modus baru yang belum pernah dijumpai sebelumnya. 

3. Penguatan Sistem Teknologi Deteksi Fraud 

Perusahaan perlu mengembangkan sistem teknologi, khususnya dalam 

meningkatkan kemampuan deteksi berbasis AI dan biometrik.  

4. Perluasan Program Edukasi kepada Nasabah 

Upaya peningkatan awareness tidak cukup hanya dilakukan kepada tim 

internal, tetapi juga perlu diperluas kepada nasabah sebagai pengguna 

layanan. Edukasi mengenai pentingnya perlindungan data pribadi dapat 

membantu nasabah untuk lebih waspada terhadap potensi penyalahgunaan 

identitas mereka.
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Lampiran 1 Surat Pernyataan Dosen Pembimbing 
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Lampiran 2 Lembar Bimbingan Penulisan Tugas Akhir 
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Lampiran 3 Lembar Persetujuan Sidang Tugas Akhir 
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Lampiran 4 Daftar Pertanyaan Wawancara 

 
    PERTANYAAN WAWANCARA 

 

 

Nama Informan: Talitha Reyhan Widana 

Jabatan: KYC Lead  

Tanggal Wawancara: 26 Maret 2026 

 

1. Bagaimana peran dan tanggung jawab dvisi KYC dalam operasional di 

perusahaan? 

2. Bagaimana alur proses KYC dalam pembukaan rekening efek secara digital 

di perusahaan?  

3. Bagaimana pola, modus, atau skema identity theft yang paling sering atau 

paling berpotensi terjadi dalam proses pembukaan akun?  

4. Apa saja yang digunakan oleh divisi KYC untuk mendeteksi potensi identity 

theft sejak tahap awal registrasi nasabah? 

5. Bagaimana menilai profil serta tingkat risiko fraud, khususnya identity theft, 

dalam layanan sekuritas digital di perusahaan?  

6. Pada tahapan mana dalam proses Know Your Customer (KYC) risiko 

identity theft paling rentan terjadi dan apa saja faktor utama yang 

menyebabkannya?  

7. Bagaimana sistem Stockbit mendeteksi anomali secara real-time jika 

ditemukan indikasi multi-accounting atau penggunaan satu data e-KTP 

yang sama untuk beberapa akun berbeda? 

8. Mengapa integrasi data dengan basis data kependudukan (Dukcapil) 

menjadi komponen paling krusial dalam proses validasi?  

9. Bagaimana prosedur yang dilakukan oleh perusahaan apabila ditemukan 

indikasi atau kasus identity theft dalam proses KYC? 

10. Sejauh mana efektivitas penerapan prosedur KYC dalam memitigasi risiko 

fraud identity theft dan apakah terdapat indikator tertentu yang digunakan 

untuk mengukur efektivitas tersebut?  
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11. Apa saja kendala atau tantangan utama yang dihadapi dalam mendeteksi dan 

mencegah identity theft, khususnya dalam sistem layanan berbasis digital?  

12. Bagaimana peran dan pemanfaatan teknologi, seperti biometrik atau AI, 

dalam meningkatkan kemampuan deteksi dan pencegahan fraud identity 

theft di perusahaan?  

13. Apa strategi atau langkah pengembangan yang akan dilakukan kedepan 

untuk meningkatkan efektivitas penerapan KYC dalam memitigasi risiko 

fraud? 
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Lampiran 5 Surat Pernyataan Penggunaan Generative AI dalam Tugas 

Akhir 

SURAT PERNYATAAN PENGGUNAAN GENERATIVE AI DALAM 

TUGAS AKHIR 

 

Saya yang bertanda tangan di bawah ini: 

• Nama: Dea Novita Riska Pratama 

• NIM: 2304321030 

• Program Studi: D3 Keuangan dan Perbankan 

• Judul Tugas Akhir: Penerapan Prinsip Know Your Customer (KYC) 

dalam  

        Mitigasi Risiko Fraud Identity Theft Pada PT. Stockbit  

        Sekuritas Digital 

  

Menyatakan dengan sebenarnya terkait penggunaan alat Generative AI (seperti 

ChatGPT, Gemini, Claude, dll) dalam penyusunan tugas ini: 

 

A. Status Penggunaan (Pilih salah satu): 

• [ ] Tidak Menggunakan AI: Saya tidak menggunakan alat AI generatif 

dalam bagian mana pun dari tugas ini. 

• [V] Menggunakan AI secara Terbatas: Saya menggunakan AI hanya 

untuk tujuan pendukung (seperti perbaikan tata bahasa, pencarian ide, atau 

struktur outline). 

• [ ] Menggunakan AI secara Signifikan: Saya menggunakan AI untuk 

menghasilkan sebagian konten dengan verifikasi dan pengolahan kembali 

oleh saya sendiri. 

 

B. Rincian Penggunaan (Jika menggunakan): Jika Anda mencentang opsi 

penggunaan AI, jelaskan bagian mana yang dibantu oleh AI dan bagaimana Anda 

memverifikasinya: 

 

Artificial Intelligence Disclosure (AID) Statement: 

Artificial Intelligence Tool: Gemini 3.5 Flash Pro dan Claude Sonnet 4.6; 

Conceptualization: Gemini 3.1 Pro digunakan untuk membantu 

merumuskan ide di latar belakang terkait Penerapan Prinsip Know Your 

Customer (KYC) dalam Mitigasi Risiko Fraud Identity Theft pada Bab 1; 

Information Collection: Claude Sonnet 4.6 digunakan untuk 

mengidentifikasi literatur relevan mengenai Know Your Customer (KYC), 

Risiko, dan Fraud pada Bab 2; Human Verification: Saya telah melakukan 
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pengecekan ulang terhadap data/referensi yang diberikan AI dan 

memastikan kebenarannya melalui sumber literatur asli. 

 

C. Pernyataan Integritas: Saya menyadari bahwa penggunaan AI tanpa deklarasi 

yang jujur atau penggunaan AI untuk menggantikan proses berpikir kritis saya 

sepenuhnya dapat dikategorikan sebagai tindakan pelanggaran etika 

akademik/plagiarisme. Saya bertanggung jawab penuh atas seluruh isi tugas ini. 

 

Depok, 16 Juni 2026 

Mahasiswa, 

 

 

 

 

 

 

Dea Novita Riska Pratama 

 

 


