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OPTIMALISASI PROSES KEAMANAN PROAKTIF MELALUI HUB
MANAJEMEN MULTI-WAZUH TERINTEGRASI THREAT INTELLIGENCE
DAN NOTIFIKASI REAL-TIME

ABSTRAK

Security Operations Center (SOC) menghadapi tantangan penyempitan breakout time
akibat fragmentasi infrastruktur keamanan dan tingginya beban kognitif analis dari
perpindahan konteks (context-switching) saat investigasi manual. Penelitian ini
bertujuan untuk mengoptimalkan proses keamanan proaktif melalui rancang bangun Hub
Manajemen Terpusat berbasis arsitektur cache-database (PostgreSQOL dan Redis). Sistem
ini mengintegrasikan komponen multi-Wazuh sebagai Single Source of Truth (SSOT),
layanan Threat Intelligence (AlienVault OTX) secara asinkron, dan modul background
scheduler (Sentinel) untuk notifikasi real-time via Telegram. Metode penelitian
menggunakan System Engineering dengan pendekatan eksperimental kuantitatif.
Pengujian fungsional Black Box dan non-fungsional memastikan sistem tangguh dalam
menangani anomali jaringan dan mengamankan kredensial dengan enkripsi AES. Hasil
pengujian  efisiensi  operasional membuktikan bahwa  sistem usulan mampu
mentransformasi pemantauan pasif menjadi proaktif. Evaluasi komparatif menunjukkan
bahwa Hub Manajemen ini berhasil memangkas rata-rata waktu operasional sebesar
58,33% dan mereduksi beban interaksi analis sebesar 52,0%. Kesimpulannya, sistem ini
sukses mengeliminasi redundansi kerja manual dan mengakselerasi respons investigasi
SOC secara signifikan.

Kata kunci: AlienVault, cache-database, notifikasi real-time, Redis, SOAR, threat
intelligence, Wazuh.

Jurusan Teknik Informatika dan Komputer — Politeknik Negeri Jakarta

vii



epieyer uabap yiuyaljod vz eduey

undede ynjuag wejep 1w sijny efiey yninjas neje ueibegas yeluegiadwsw uep ueywnwnBuaw Bueiejiq 7

wmaeyer pabap Jluyaaljod Jefem Bued uebunuaday ueyBnisw yepn uediznbua g

‘Yejesew nyens uenefuly neye yiuy uesgnuad ‘ueicde) uesynuad 'yeyup ediey vesynuad ! uegyauad ‘veyippusd uebupuaday ¥njun eduey vedpnbuag e

; IBgUIns UeyIngaiusi uep ueyunjuesusu edue) i) s|jni eAdey ynin|as neje ueibeqas donbusw Bueiejig - |

:eyd|D ey

eueyer Habap Jiueiod Hipw eidid ey G

DAFTAR ISI

LEMBAR PENGESAHAN iii

KATA PENGANTAR......oouiiitiinininsecnicsnissesssissesssecssissnsssesssssssssssssssssessssssassans iv

ABSTRAK vii

DAFTAR ISI viii

DAFTAR GAMBAR ix

DAFTAR TABEL....ccoccccssccrccssosssosaati®oraaiBe.... oo 0 Miggs oo o00000sscssssssssssses xiv

BAB 1

PENDAHULUAN...cc..oaff o alf.......ccorerrcsnisenssrssonssonsonssnnssosssnsseseSlilling Mpprossssssscses 1
1.1 Latar Belakang Masalah............c.ccccciieiiiieiiiiciiceeceec e s 1
1.2 Perumusgff dd@Salah...... ................. B0 W N o RN 4
1.3 Batagg@h fasalah...... S ........... 00 W0 B N 4
1.4 Tyfugifdan Manfaat. NUE——. . ......... B B N8 .. % % ... 5
1.3 e matika Penulisan....=o5w............. ... 0 .. SO0 B .. .BH.. W ... 6

BAB 11

TINJAUAN PUSTA FESESRR:......... ... A..... ... .. 0. ... 7
2.1 Security Operations Center (SOC) Proaktif................ccceiviiriienieniiiieennn. 7
2.2 Efisiensi dan Optimalisasi Alur Kerja SOC............cccooiiiiiiiiieniiciieneeeee 7
2.3 Security Information and Event Management (SIEM)..............cccceceeenennne. 8
2.4 Integrasi SOAR, SIEM dan Firewall......................cccoevueeeeeciienieesieanneeennen. 8
28 Wazuh............. ]S R ... . ....... 9
2.6 Wazuh Agent, Wazuh Manager, dan Wazuh Indexer................cccccucau......... 9
2.7 Alienvault OTX sebagai Threat Intelligence.................c.cc.cccvvenvnannnnn... 11
2.8 Arsitektur OLTP Cache-Database.................c.cccoveevenieinoensincueneenennen. 12
2.9 PastireSQL... ... Y. 1. =5 a5 7 1 .. 13
2.10 REJR.......... S e it R ... .. 13
2.11 Tel§gRm Bojueuuimmn 0. . W .7 48 . W . 1 .. V., ... . 14
2.12 Pengljfan BIgekiboxdlostinG ottt NN ... 14
2.13 Transformasi As-Is dan 7o0-Be untuk Operasional SOC.......................... I
2.14 Standar Parameter Waktu Respon dan Kebutuhan Latensi Real-Time.... 15
2.15 Diagram Sekuensial dengan Fragmen Kombinasi........c.cco.cveovveeveesueanne. 16
2.16 Penelitian Terkait...............es s s eeeesatesssssarassssnsesees 20

BAB 111

METODE PENELITIAN....uucoviinininsenssensaessanssessansssssessssssassssssassssssssssssssassasssns 23
3.1 Rancangan Penelitian............ccccvueieiiieeiiieeiiieeiie e 23
3.2 Tahapan Penelitian...........cccocuveeiiieiiiie et 23
3.3 Objek Penelitian.........ccccuieiiiieeiiieeiiee et see e e 25

BAB IV

HASIL DAN PEMBAHASAN.....ccoviiininininsnnssnssissississsssssssssssssssssssssssssssssossoses 27
4.1 Analisis Kebutuhan..........ccccooeiiiiiiiiniiiniiiceee e 27

Jurusan Teknik Informatika dan Komputer — Politeknik Negeri Jakarta

viii



epieyer uabap yiuyaljod vz eduey

undede ynjuag wejep 1w sijny efiey yninjas neje ueibegas yeluegiadwsw uep ueywnwnBuaw Bueiejiq 7

wmaeyer pabap Jluyaaljod Jefem Bued uebunuaday ueyBnisw yepn uediznbua g

‘Yejesew nyens uenefuly neye yiuy uesgnuad ‘ueicde) uesynuad 'yeyup ediey vesynuad ! uegyauad ‘veyippusd uebupuaday ¥njun eduey vedpnbuag e

; IBgUIns UeyIngaiusi uep ueyunjuesusu edue) i) s|jni eAdey ynin|as neje ueibeqas donbusw Bueiejig - |

:eyd|D ey

eueyer Habap Jiueiod Hipw eidid ey G

4.1.1 Kebutuhan Fungsional (Functional Requirements)...............c........ 27
4.1.2 Analisis Kebutuhan Non-Fungsional.............cccceevviviieniieiiienieennen, 29
4.1.3 Analisis Kebutuhan Perangkat Keras (Hardware)............................ 31
4.1.4 Analisis Kebutuhan Perangkat Lunak (Software).............ccccccuveune.. 32
4.2 Perancangan SiStEIM........c.eeeueeruierirerieenreeiieenieeeteenseeeseenseessseesseessseesseennns 34
4.2.1 Arsitektur Perangkat Lunak dan Aliran Data...........ccccoceeviniinennnen. 34

4.2.2 Rancangan Optimalisasi Alur Kerja Operasional (4s-Is dan 7o-Be) 36
4.2.3 Perancangan Penyimpanan Data (Cache-Database Architecture)....57

4.3 TmMPlementasi SISTEIM. .cccee.ierureeeiieriieeiierie et erete et esereebeeeesassbae e baenseenseeenne 63
4.3.1 Implementasi Lingkungan Operasional (Orkestrasi Kontainer)....... 63
4.3.2 Implementasi Hub Manajemen Konfigurasi Multi-Wazuh............... 68
4.3.3 Implementasi Hub Agregasi Multi-Agen Wazuh...............c.c.ccoc....... 85

4.3.4 Implementasi Pengayaan Intelijen Ancaman (7hreat Intelligence)..95
4.3.5 Implementasi Pemantauan Proaktif dan Notifikasi Real-Time

@fclcgram)...... A .. 108
4.3.6 Implementasi Hak Akses Berbasis Peran (Role-Based Access Control)... 124
4l Pengujian....... S ————...... . N B B .. 126
4.4.1 Deskrips S ———. .. . g A ... B 126
4.4.2 Prosedur S ———" . S S 127
A. Prosedur Pengujian Fungsional (Black Box Testing).................... 128
B. Prosedur Pengujian Non-Fungsional.....................coceeiinninnennen. 136
C. Prosedur Pengujian Efisiensi Operasional...........ccccceecveeiiiennennnen. 140
.3 Data HasllRSEOW 18 . W B Lo o ol T 8. 0. 0 0 P SN ... 149
A. Data Hasil Pengujian Fungsional (Black Box Testing).................. 150
B. Data Hasil Pengujian Non-Fungsional..............c.ccoociniiiinnnn..o. 155
C. Data Hasil Pengujian Efisiensi Operasional..................ccccoeeee... 160
4.4.4 Analisis Data / Evaluasi Pengujian.........cccccoovveiiniinicnninnnennne. 162
A. Analisis Pengujian Fungsional (Black Box Testing)...................... 163
B. Analisis Pengujian Non-Fungsional............ccccoceoniiniinnnnn. 164
C. Analisis dan Evaluasi Efisiensi Operasional...........ccccceceveenennnne 168
BAB V
PENUTUP...ccooccessecscssacsoren P IOOo M mmn—nntatass oo oo oo o0t annsen OO oo eeseosoos 176
5.1 SIMPUIAN....ctiiiiieiii ettt 176
5.2 SATAN. ..ttt st 177
DAFTAR RIWAYAT HIDUP PENULIS 178
DAFTAR PUSTAKA 179
LAMPIRAN...uiiiinuinensinsaissesssisssnssssssesssssssssstsssssssssassssssssssssssssssssssssssssssssssssass 180

Jurusan Teknik Informatika dan Komputer — Politeknik Negeri Jakarta

iX



epieyer uabap yiuyaljod vz eduey

undede ynjuag wejep 1w sijny efiey yninjas neje ueibegas yeluegiadwsw uep ueywnwnBuaw Bueiejiq 7

wmaeyer pabap Jluyaaljod Jefem Bued uebunuaday ueyBnisw yepn uediznbua g

‘Yejesew nyens uenefuly neye yiuy uesgnuad ‘ueicde) uesynuad 'yeyup ediey vesynuad ! uegyauad ‘veyippusd uebupuaday ¥njun eduey vedpnbuag e

; IBgUIns UeyIngaiusi uep ueyunjuesusu edue) i) s|jni eAdey ynin|as neje ueibeqas donbusw Bueiejig - |

:eyd|D ey

eueyer Habap Jiueiod Hipw eidid ey G

DAFTAR GAMBAR
Gambar 2.1 Ilustrasi Data Multi-Sumber pada Data Aggregation Module............ 8
Gambar 2.2 Ilustrasi berbagai Kapabilitas SOAR..........cccceoiriiniininiiniiiiicnee 9
Gambar 2.3 Topologi Arsitektural Komponen Wazuh...........ccccoceeviniininnennene 10
Gambar 2.4 Fungsi-Fungsi Komponen Wazuh...........ccccocoviiiinininnninnnne. 10
Gambar 2.5 Struktur Model Data Alienvault OTX . coue..eoiviiiiiniiniiiiiiiniccene 12
Gambar 2.6 Diagram Mekanisme Implementasi Cache-Database...................... 13

Gambar 2.8 Contoh Fragment Gabungan Break dan Loop dalam Satu Sequential..
17

Gambar 2.9 Contoh Diagram Sekuensial dengan Alternatives.............c.cceiueeane.. 18
Gambar 2.10 Contoh Diagram Sekuensial dengan Operator Parallel.................. Y
Gambar 2.11 Contoh Diagram Sekuensial dengan Operator Loop...................... 19
Gambar 3.1 Diagram Tahapan Penelitian...............ccoeeoiieiiiiiieeciiine e 23
Gambar 3.2 Diagram Arsitektur Objek Penelitian..........cccoccoeviieeciieniiiiiiennnennnn. 26
Gambar 4.1 Diagram Arsitektur Hub Manajemen Keamanan Terpusat............... 34

Gambar 4.2 Diagram Alur Komparasi Aktivitas Inventarisasi Komponen Baru
Metode Manual (Existing) dan Metode Usulan (Proposed)............ccc.c.ceauuen.... 39

Gambar 4.3 Diagram Alur Komparasi Aktivitas Pemeliharaan Kredensial
(Perubahan Password) Metode Manual (Kiri) dan Metode Usulan (Kanan)....... 41

Gambar 4.4 Diagram Alur Komparasi Aktivitas Pemantauan Kesehatan
Multi-Komponen Metode Manual (Kiri) dan Metode Usulan (Kanan)............... 43

Gambar 4.5 Diagram Alur Komparasi Aktivitas Inventarisasi Daftar Agen (4gent
List) Metode Manual (Kiri) dan Metode Usulan (Kanan)...............cccccoeveeieennnnnn. 45

Gambar 4.6 Diagram Alur Komparasi Aktivitas Investigasi On-Demand Metode
Manual (Kiri) dan Metode Usulan (Kanan)............c.ccooeeeeiiieiiiiieeiiee e 47

Gambar 4.7 Diagram Alur Komparasi Aktivitas Investigasi Alert
(Click-to-Investigate) Metode Manual (Kiri) dan Metode Usulan (Kanan)......... 49

Gambar 4.8 Diagram Alur Komparasi Aktivitas Konfigurasi API Threat

Intelligence Metode Manual (Kiri) dan Metode Usulan (Kanan)........................ 51
Gambar 4.9 Diagram Alur Komparasi Aktivitas Konfigurasi Notifikasi Metode
Manual (Kiri) dan Metode Usulan (Kanan)............cceeevvieeniieeniiennieeciee e b3
Gambar 4.10 Diagram Alur Komparasi Aktivitas Uji Coba Integrasi
(Connectivity Test) Metode Manual (Kiri) dan Metode Usulan (Kanan)............. 55
Gambar 4.11 Diagram Alur Komparasi Aktivitas Pemantauan Status Komponen
Metode Manual (Kiri) dan Metode Usulan (Kanan)...........ccccceeeverciieniienieenenne. 57
Gambar 4.12 Diagram Ilustrasi Orkestrasi Kontainer dalam Docker.................. 63
Gambar 4.13 Potongan Konfigurasi Bagian PostgreSQL docker-compose.yaml65
Gambar 4.14 Potongan Konfigurasi Bagian Redis docker-compose.yaml.......... 66
Gambar 4.15 Potongan Konfigurasi Bagian Hub docker-compose.yami............. 67

Gambar 4.16 Potongan Konfigurasi Background Scheduler
docker-ComPOSE.YaAML.........ooouiiiiiiiiiiii e 67

Jurusan Teknik Informatika dan Komputer — Politeknik Negeri Jakarta

X



epieyer uabap yiuyaljod vz eduey

undede ynjuag wejep 1w sijny efiey yninjas neje ueibegas yeluegiadwsw uep ueywnwnBuaw Bueiejiq 7

wmaeyer pabap Jluyaaljod Jefem Bued uebunuaday ueyBnisw yepn uediznbua g

‘Yejesew nyens uenefuly neye yiuy uesgnuad ‘ueicde) uesynuad 'yeyup ediey vesynuad ! uegyauad ‘veyippusd uebupuaday ¥njun eduey vedpnbuag e

; IBgUIns UeyIngaiusi uep ueyunjuesusu edue) i) s|jni eAdey ynin|as neje ueibeqas donbusw Bueiejig - |

:eyd|D ey

eueyer Habap Jiueiod Hipw eidid ey G

Gambar 4.17 Konfigurasi Bagian Volume Global docker-compose.yaml........... 68
Gambar 4.18 Diagram Alur Sekuensial Penambahan Komponen Berhasil......... 70
Gambar 4.19 Diagram Alur Sekuensial Penambahan Komponen Gagal............. 71

Gambar 4.20 Antarmuka Manajemen Komponen Infrastruktur (Wazuh Indexer)...
72

Gambar 4.21 Antarmuka Manajemen Komponen Infrastruktur (Wazuh Manager)
72
Gambar 4.22 Raw Response Unauthorized untuk Wazuh Manager dan Indexer73

Gambar 4.23 Raw Response Generasi Token JWT pada Wazuh Manager via CLI.
73

Gambar 4.24 Raw Response Data Log dari Wazuh Indexer via CLI................... 74
Gambar 4.25 Potongan Kode Konektor Wazuh /ndexer (HTTP Basic

Authenticaiibyi¥............... . .......... N W B N, Y}
Gambar 4.26 Potongan Konektor Wazuh Manager (JWT & Caching)............... 7
Gambar 4.27 Potongan Kode Model Data WazuhManager................................. 78
Gambar 4.28 Tampilan Table wazuh _indexers........ccc......cocuueeeioeeneeiiinnciiainennen. 78
Gambar 4.29 Tampilan Table wazuh managers............cccec.eecceveeeeeieaneeesiueennn. 78
Gambar 4.30 Potongan Kode Controller Hub Multi-Wazuh...........c..cc.ccoonnene... 79
Gambar 4.31 Potongan Kode Logika Edit dan Delete Hub Multi-Wazuh........... 81
Gambar 4.32 Tampilan Notifikasi Toast saat Mengedit Komponen.................... 81
Gambar 4.33 Tampilan Notifikasi Toast saat Update Komponen Berhasil.......... 82

Gambar 4.34 Tampilan Modal untuk Konfirmasi Penghapusan Komponen........ 82
Gambar 4.35 Tampilan 7oast Notifikasi Saat Berhasil Menghapus Komponen.. 82

Gambar 4.36 Potongan Kode Logika Frontend Refresh...........c..ccceevvevvieacunnne... 83
Gambar 4.37 Tampilan Notifikasi Toast saat Refresh dari Cache........................ 84
Gambar 4.38 Tampilan Notifikasi 7oast saat Refresh Live Status........................ 84
Gambar 4.39 Tampilan Status Indikator saat Komponen Tersambung................ 84
Gambar 4.40 Tampilan Status Indikator saat Komponen Terputus...................... 85
Gambar 4.41 Proses Manual Penarikan Data Agen Wazuh via CLI (Sistem Lama
T ) PO, . R 4 86
Gambar 4.42 Diagram Alur Sekuensial Sistem Penarikan Data Multi-Agen
secara Paralel (SiStR@ P70 D08 87
Gambar 4.43 Potongan Fungsi Kode Agregasi Paralel.........................c.coceei. 89
Gambar 4.44 Potongan Kode Fungsi Pengayaan Data di dalam Thread............. 89
Gambar 4.45 Field Manager Name yang diambil dari enrichment..................... 90
Gambar 4.46 Diagram Abstraksi Mekanisme Caching Operasional................... 91
Gambar 4.47 Potongan Kode Logika Redis Caching............ccccccevvuveivencuvannnnnnee. 92
Gambar 4.48 Tampilan Ul Wazuh AGents............cccoevveeviieniiiiiienieeiienieeieeeeene 92
Gambar 4.49 Tampilan Pencarian dan Filtering Agent.............ccccccvevvenvvennnennnn. 93
Gambar 4.50 Potongan Kode JS Logika URL State Management....................... 94
Gambar 4.51 Tautan Interaktif Agen menuju Dashboard Analisis...................... 94

Jurusan Teknik Informatika dan Komputer — Politeknik Negeri Jakarta

Xi



epieyer uabap yiuyaljod vz eduey

undede ynjuag wejep 1w sijny efiey yninjas neje ueibegas yeluegiadwsw uep ueywnwnBuaw Bueiejiq 7

wmaeyer pabap Jluyaaljod Jefem Bued uebunuaday ueyBnisw yepn uediznbua g

‘Yejesew nyens uenefuly neye yiuy uesgnuad ‘ueicde) uesynuad 'yeyup ediey vesynuad ! uegyauad ‘veyippusd uebupuaday ¥njun eduey vedpnbuag e

; IBgUIns UeyIngaiusi uep ueyunjuesusu edue) i) s|jni eAdey ynin|as neje ueibeqas donbusw Bueiejig - |

:eyd|D ey

eueyer Habap Jiueiod Hipw eidid ey G

Gambar 4.52 Panel Interaktif Connected Agents di Dashboard........................... 95
Gambar 4.53 Antarmuka Web AlienVault OTX untuk Mencari Satu IP............. 96
Gambar 4.54 Antarmuka Tab Analysis di Web AlienVault OTX.............c.......... 96
Gambar 4.55 Antarmuka Tab Pulses di Web AlienVault OTX..........ccccccvveuneennee. 97
Gambar 4.56 Respons Mentah (Raw JSON) dari API AlienVault OTX via
TOIMINAL.....iiiiiiiieciie ettt e et e e ae e e e e e b e e e rae e e aaeeearee s 97
Gambar 4.57 Diagram Alur Sekuensial Investigasi Asinkron (7hreat
INLelliGENCe).....cuueeeevueeeeeeecneeee s .........over PO M v coevveeennneennnnns 99
Gambar 4.58 Potongan Kode Fungsi Konektor dan Penarikan Data OTX........ 101
Gambar 4.59 Potongan Model Penyimpanan Threat Intelligence...................... 103
Gambar 4.60 Bentuk Ciphertext dari encrypted api_key...............ccoeeevecvvian.. 103
Gambar 4.61 Bagian Tab Intelligence di Dashboard...............c.ccccoeeevveniennennnen. 104

Gambar 4.62 Hasil Threat Intelligence di Modul untuk Pencarian [oC IPv4.... 104
Gambar 4.63 Hasil Threat Intelligence di Modul untuk Pencarian IoC domain 105
Gambar 4.64 Tampilan Related Threat Pulses.........c....coovveeiiiiiieniiiieeciineee, 106
Gambar 4.65 Komponen Interaktif JSON Document Explorer.......................... 107
Gambar 4.66 Tombol Lookup untuk Shortcut Intelligence pada Dashboard..... 108

Gambar 4.67 Diagram Alur Sekuensial Pemantauan Latar Belakang (Sentinel).....
109

Gambar 4.68 Potongan Kode Fungsi Utama Pemantauan...................ccoceeene. 111
Gambar 4.69 Potongan Kode Fungsi Evaluasi Status UP DOWN Komponen.. 113

Gambar 4.70 Diagram Alur Sekuensial Pengiriman Pesan Asinkron (Pub/Sub).....
114

Gambar 4.71 Potongan Kode Konektor API Telegram............c.cocooeveveenuennnenne. 115
Gambar 4.72 Tampilan Pembuatan Bot Telegram dengan BotFather................ 116
Gambar 4.73 Tampilan Grup Telegram..........cceccceeieeiiieeriieniieeseenieesieeseesnenees 117

Gambar 4.74 Tampilan URL untuk Mendapatkan Chat ID Grup Telegram...... 117

Gambear 4.75 Tampilan Field Configuration untuk Input Bot Token dan Chat IDs.
118

Gambar 4.76 Tampilan 7oast Sukses dan Keseluruhan Page Telegram Integration
118

Gambar 4.77 Tampilan Notifikasi Test MeSSage........ouveiiiiiiiamiiaanieeineeieesnenan. 119
Gambar 4.78 Potongan Kode Fungsi Pemformatan Teks Telegram................... 120

Gambar 4.79 Perintah CLI untuk Mensimulasikan Skenario B (Pemadaman
NS 0 ol 1 o< ) SRR 121

Gambar 4.80 Umpan Balik Peringatan Kritis dan Pemulihan pada Telegram... 122

Gambar 4.81 Peringatan Berkala (Reminder) pada Insiden Pemadaman Jangka
Panjang........ccoooiiioiieieee et et et ens 123

Gambar 4.82 Banner Peringatan Kegagalan Proses Pemantauan Latar Belakang...
123

Gambar 4.83 Halaman Login Sistem Hub Manajemen Terpusat....................... 124
Jurusan Teknik Informatika dan Komputer — Politeknik Negeri Jakarta

Xii



epieyer uabap yiuyaljod vz eduey

undede ynjuag wejep 1w sijny efiey yninjas neje ueibegas yeluegiadwsw uep ueywnwnBuaw Bueiejiq 7

wmaeyer pabap Jluyaaljod Jefem Bued uebunuaday ueyBnisw yepn uediznbua g

‘Yejesew nyens uenefuly neye yiuy uesgnuad ‘ueicde) uesynuad 'yeyup ediey vesynuad ! uegyauad ‘veyippusd uebupuaday ¥njun eduey vedpnbuag e

:eyd|D ey

eyeer uabap yiueujod xijiw exdid ey O

: ABguIns uejIngaAusL uep ueywniuesusw eduey juj s|jny eAsey Yyninjas neje ueibegas danbusw Bueiejig * |

Gambar 4.84 Tampilan Antarmuka Manajemen Pengguna Khusus Administrator.
125

Gambar 4.85 Adaptasi Dinamis Menu Navigasi Peran Executor...................... 125
Gambar 4.86 Adaptasi Dinamis Menu Navigasi Peran Viewer.......................... 126
Gambar 4.87 Grafik Komparasi Waktu Muat Antarmuka...........c..ccccvveeeuveeneen. 164
Gambar 4.88 Grafik Komparasi Waktu Eksekusi Asinkron dan Timeout......... 165
Gambar 4.89 Grafik Komparasi Waktu Latensi Notifikasi..........c..ccoceeneennn. 166
Gambar 4.86 Grafik Komparasi Langkah per Aksi Operasional Eksisting &

USULAN.......correeiieeeeeereeee aa P .oeveneennreneeeneonneneesneeonss SO g <o oeeeveoes 171

Gambar 4.87 Grafik Komparasi detik per Operasional Eksisting & Usulan......172

Jurusan Teknik Informatika dan Komputer — Politeknik Negeri Jakarta

Xiii



ejiexyer yabap Jiuya|od vz edue)

undede ynjuag wejep 1w sijny efiey yninjas neje ueibegas yeluegiadwsw uep ueywnwnBuaw Bueiejiq 7

wpdeqer uabap Jiuyaajod jefem Bued uebunuaday ueyiBniaw yepn uedinbuad g

‘Yejesew nyens uenefuly neye yiuy uesgnuad ‘ueicde) uesynuad 'yeyup ediey vesynuad ! uegyauad ‘veyippusd uebupuaday ¥njun eduey vedpnbuag e

; IBgUIns UeyIngaiusi uep ueyunjuesusu edue) i) s|jni eAdey ynin|as neje ueibeqas donbusw Bueiejig - |

:eyd|D ey

eueyer Habap Jiueiod Hipw eidid ey G

DAFTAR TABEL
Tabel 2.1. Perbandingan Karakteristik Komponen Arsitektur Wazuh................... 11
Tabel 2.2. Perbandingan Penelitian Terkait.............ccceeeieriiiiienieeciiiieeieeieeeen 20
Tabel 4.1. Daftar Kebutuhan Perangkat Keras (Hardware).............ccccoveeuveeevennen. 31
Tabel 4.2. Daftar Kebutuhan Perangkat Lunak (Software)............cccccvevveeevennnnn 32
Tabel 4.3. Perbandingan Alur Kerja Inventarisasi Komponen Baru...................... 38
Tabel 4.4. Perbandingan Alur Kerja Pemeliharaan Kredensial...................cc.c...... 40
Tabel 4.5. Perbandingan Alur Kerja Pemantauan Kesehatan Multi-Komponen... 42
Tabel 4.6. Perbandingan Alur Kerja Inventarisasi Daftar Agen............ccooeeiienne.e. 44
Tabel 4.7. Perbandingan Alur Kerja Investigasi On-Demand.................c.cccvcaneiae 46
Tabel 4.8. Perbandingan Alur Kerja Investigasi Alert (Click-to-Investigate)........ 48
Tabel 4.9. Perbandingan Alur Kerja Konfigurasi API Threat Intelligence............ 50
Tabel 4.10. Perbandingan Alur Kerja Konfigurasi Notifikasi Telegram............... 52
Tabel 4.11. Perbandingan Alur Kerja Uji Coba Integrasi (Connectivity Test)....... 54
Tabel 4.12. Perbandingan Alur Kerja Identifikasi Insiden Down.......................... 56
Tabel 4.13. Penjelasan Peran Redis dalam Sistem..........cccocooeviienieiciiiniiiciiennnnnne. 58
Tabel 4.14. Penjelasan Spesifikasi Key Redis per Modul..........cc....coeviiniiiinnnnne. 60
Tabel 4.15. Penjelasan Spesifikasi Key Redis per Modul.............ccoeeviiiiinnennnnne. 62
Tabel 4.16 Spesifikasi Kontainer dan Alokasi Layanan..........cccc.cooovenvienennnne. 64
Tabel 4.17. Tabel Daftar Skenario dan Keadaan State Machine.......................... 112
Tabel 4.18 Skenario Pengujian Modul Sentralisasi Multi-Wazuh....................... 128
Tabel 4.19 Skenario Pengujian Modul Integrasi Threat Intelligence................... 132
Tabel 4.20 Skenario Pengujian Modul Notifikasi Status Sistem...........ccccceeuue.... 134
Tabel 4.21 Skenario Pengujian Waktu Respons (Response Time)....................... 137
Tabel 4.22 Skenario Pengujian Keamanan Data (Security).........ccceevvercveeieanne... 138

Tabel 4.23 Skenario Pengujian Keandalan (Reliability & Fault Tolerance)........ 139

Tabel 4.24 Prosedur Pengujian Efisiensi Aksi 1 (Inventarisasi Komponen Baru)....
140

Tabel 4.25 Prosedur Pengujian Efisiensi Aksi 2 (Pemeliharaan Kredensial)...... 141

Tabel 4.26 Prosedur Pengujian Efisiensi Aksi 3 (Pemantauan Kesehatan
Multi-Komponen)..... s oo e s e s saas s W 142

Tabel 4.27 Prosedur Pengujian Efisiensi Aksi 4 (Inventarisasi Daftar Agen)..... 143
Tabel 4.28 Prosedur Pengujian Efisiensi Aksi 5 (Investigasi On-Demand)........ 144

Tabel 4.29 Prosedur Pengujian Efisiensi Aksi 6 (Investigasi Aler?).................... 145
Tabel 4.30 Prosedur Pengujian Efisiensi Aksi 7 (Konfigurasi API Intelijen)......146
Tabel 4.31 Prosedur Pengujian Efisiensi Aksi 8 (Konfigurasi Notifikasi).......... 146
Tabel 4.32 Prosedur Pengujian Efisiensi Aksi 9 (Uji Coba Integrasi)................. 147
Tabel 4.33 Prosedur Pengujian Efisiensi Aksi 10 (Pemantauan Status).............. 148
Tabel 4.34 Hasil Pengujian Modul Sentralisasi Multi-Wazuh............c..ccccceeeee. 150

Jurusan Teknik Informatika dan Komputer — Politeknik Negeri Jakarta

Xiv



epieyer uabap yiuyaljod vz eduey

undede ynjuag wejep 1w sijny efiey yninjas neje ueibegas yeluegiadwsw uep ueywnwnBuaw Bueiejiq 7

o
e |

i
5 __I' - :—:El- |IJ 5

|
7= B
T

wmaeyer pabap Jluyaaljod Jefem Bued uebunuaday ueyBnisw yepn uediznbua g

‘Yejesew nyens uenefuly neye yiuy uesgnuad ‘ueicde) uesynuad 'yeyup ediey vesynuad ! uegyauad ‘veyippusd uebupuaday ¥njun eduey vedpnbuag e

:eyd|D ey

eyeer uabap yiueujod xijiw exdid ey O

: ABguIns uejIngaAusL uep ueywniuesusw eduey juj s|jny eAsey Yyninjas neje ueibegas danbusw Bueiejig * |

Tabel 4.35 Hasil Pengujian Modul Sentralisasi Threat Intelligence.................... 152
Tabel 4.36 Hasil Pengujian Modul Telegram Notifikasi Status Sistem............... 153
Tabel 4.37 Hasil Pengujian Waktu Muat Antarmuka (NF.1.1)......cccceoiniinennen. 155
Tabel 4.38 Hasil Pengujian Eksekusi Asinkron & Timeout (NF.1.2)................... 156
Tabel 4.39 Hasil Pengujian Latensi Notifikasi (NF.1.3)......ccccocceniiniiiiniinennen. 157
Tabel 4.40 Hasil Pengujian Keamanan Data (NF.2).......c.cccccovveviniininnenienenne 158
Tabel 4.41 Hasil Pengujian Keandalan (Reliability)..........ccoeeueevveecueeneeecriannnn. 159
Tabel 4.42 Rekapitulasi Data Waktu Penyelesaian (7ime on Task)..................... 160
Tabel 4.43 Rekapitulasi Data Jumlah Langkah Interaksi (Step Count)............... 161
Tabel 4.44 Tingkat Efisiensi (Reduction Rate) per Aksi Operasional................. 169

Jurusan Teknik Informatika dan Komputer — Politeknik Negeri Jakarta

XV



epieyer uabap yiuyaljod vz eduey

undede ynjuag wejep 1w sijny efiey yninjas neje ueibegas yeluegiadwsw uep ueywnwnBuaw Bueiejiq 7
wmaeyer pabap Jluyaaljod Jefem Bued uebunuaday ueyBnisw yepn uediznbua g

‘Yejesew nyens uenefuly neye yiuy uesgnuad ‘ueicde) uesynuad 'yeyup ediey vesynuad ! uegyauad ‘veyippusd uebupuaday ¥njun eduey vedpnbuag e

—

; IBgUIns UeyIngaiusi uep ueyunjuesusu edue) i) s|jni eAdey ynin|as neje ueibeqas donbusw Bueiejig - |

:eyd|D ey

eueyer Habap Jiueiod Hipw eidid ey G

BAB1
PENDAHULUAN

1.1 Latar Belakang Masalah

Kemajuan digital yang memperluas konektivitas secara bersamaan juga
memperlebar ruang serang siber. Sebagaimana ditegaskan oleh World Economic
Forum (2025), "As our digital footprints widen, so does the potential attack
surface for nefarious actors." Di Indonesia, urgensi ini tercermin dalam lanskap
keamanan siber yang mencatat total trafik anomali selama tahun 2024 mencapai
330.527.636 anomali (BSSN, 2024). Tren ini belum menunjukkan tanda-tanda
penurunan di tahun 2025, di mana semester pertama saja telah mencatat lebih dari
133 juta serangan digital (AwanPintar.id, 2025).

Di tengah permasalahan ini, kecepatan respons insiden menjadi faktor
yang sangat penting dalam meminimalkan dampak serangan. Hal ini berkaitan
erat dengan konsep breakout time, yakni waktu yang dibutuhkan penyerang untuk
bergerak secara lateral dari satu sistem yang terbobol ke bagian lain. Berdasarkan
laporan CrowdStrike (2023), rata-rata breakout time berada pada angka 79 menit,
kemudian menyusut drastis menjadi 62 menit pada 2024 dan terus menurun
hingga tersisa 48 menit pada 2025 (CrowdStrike, 2024; 2025). Dari data ini jelas
bahwa organisasi kini berpacu dalam hitungan menit untuk mencegah kerusakan
sistemik.

Guna menghadapi jendela waktu yang semakin sempit tersebut, organisasi
mengandalkan Security Operations Center (SOC) yang mengintegrasikan proses,
teknologi, dan sumber daya manusia. Struktur SOC yang mumpuni sangat krusial
dalam menciptakan situational awareness, memitigasi risiko yang terpapar
(exposed risks), serta membantu organisasi memenuhi persyaratan regulasi yang
berlaku (Vielberth et al., 2020). Namun, pendekatan reaktif tradisional yang hanya
berfokus pada penanganan insiden setelah serangan terjadi terbukti tidak lagi
memadai. Menurut Ofoegbu et al. (2024), terdapat kebutuhan mendesak untuk
bergeser menuju strategi keamanan siber proaktif yang menekankan pada
antisipasi dan mitigasi ancaman sebelum dampak serangan meluas ke operasional

organisasi. Paradigma ini menuntut kemampuan deteksi proaktif yang berfokus
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pada prediksi dan pencegahan melalui pemanfaatan teknik canggih serta integrasi
teknologi yang berkelanjutan (Abiade, 2024).

Dengan banyaknya tugas yang ingin dicapai dalam waktu cepat, muncul
sebuah pertanyaan kritis: apakah penambahan alat berbanding lurus dengan
peningkatan kualitas pertahanan? Studi IBM dan Ponemon (2020)
mengindikasikan bahwa perusahaan rata-rata menggunakan 45 perangkat
keamanan yang berbeda. Ironisnya, studi yang sama mencatat organisasi yang
dengan lebih dari 50 perangkat keamanan justru melaporkan tingkat kepercayaan
yang lebih rendah dalam kemampuan deteksi dan respons mereka.

Kondisi banyaknya perangkat yang tidak terintegrasi ini memaksa analis
melakukan korelasi informasi secara manual lintas sistem, sebuah proses yang
memicu beban kognitif tinggi secara terus-menerus yang disebut dengan
context-switching. Baruwal Chhetri et al. (2024) menegaskan bahwa volume
peringatan yang membanjir tanpa korelasi dan konteks memadai menghambat
proses pengambilan keputusan yang efektif saat terjadi serangan. Dampak dari
fragmentasi ini divalidasi oleh penelitian Arif et al. (2025) yang menyimpulkan
bahwa arsitektur yang terpecah-pecah berkontribusi langsung pada inefisiensi
operasional dan eskalasi risiko keamanan. Penelitian tersebut secara eksplisit
menyatakan urgensi pengembangan solusi yang terkonsolidasi dan berpusat pada
pengguna (user-centric) guna mengatasi permasalahan ini.

Tantangan industri tersebut tercermin secara empiris di perusahaan yang
dalam penelitian ini selanjutnya dianonimkan sebagai PT. XYZ, di mana eskalasi
infrastruktur data center memunculkan rantai hambatan operasional bagi tim SOC
meskipun telah mengadopsi Wazuh. Kompleksitas ini memicu empat masalah
krusial: (1) fragmentasi operasional akibat arsitektur terdistribusi yang memaksa
administrator melakukan navigasi manual berulang ke berbagai dashboard untuk
memantau ratusan agen; (2) inefisiensi tata kelola kredensial karena ketiadaan
Single Source of Truth (SSOT) yang menyebabkan data kredensial tidak terpusat
dan perubahannya tak terlacak (untracked); (3) kesenjangan kontekstual
(contextual gap) akibat absennya integrasi Cyber Threat Intelligence (CTI),
sehingga analis harus melakukan context-switching untuk verifikasi manual; serta

(4) visibilitas pasif tanpa notifikasi real-time yang menciptakan blind spot saat
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sistem mengalami downtime. Rangkaian kendala ini mengakibatkan alur kerja
pertahanan berjalan dalam kondisi suboptimal, di mana sumber daya analis
terkuras untuk proses administratif manual alih-alih berfokus pada analisis
strategis, yang secara langsung menurunkan kecepatan respon terhadap ancaman.

Menjawab tantangan di PT. XYZ, penelitian ini berfokus pada
pembangunan arsitektur dasar bagi ekosistem SOAR (Security Orchestration,
Automation, and Response) di PT. XYZ. Dengan mengembangkan modul
manajemen Wazuh terpusat, sistem notifikasi real-time, dan integrasi Threat
Intelligence, sistem ini berfungsi sebagai "saraf pusat" yang mengintegrasikan
langkah-langkah manual ke dalam satu alur kerja terpadu. Infrastruktur ini
menjadi elemen fundamental yang melandasi penelitian lanjutan dalam kelompok
riset, termasuk pengembangan dasbor filtering log terpusat dan modul otomasi
respons (autoblocking) pada sistem multi-firewall.

Untuk menjamin operasional dengan integritas dan performa tinggi, sistem
ini dirancang dengan standar Online Transaction Processing (OLTP). Arsitektur
ini mengandalkan pola cache-database menggunakan PostgreSQL sebagai SSOT
untuk menjamin system of record yang aman melalui fitur kontrol akses dan
enkripsi (Singh, 2015), serta Redis sebagai lapisan cache in-memory untuk
memastikan responsivitas sistem dalam menangani aliran kueri CTI dari
AlienVault OTX dan notifikasi Telegram secara instan.

Berdasarkan pendekatan tersebut, penelitian ini mengangkat judul
"Optimalisasi Proses Keamanan Proaktif melalui Hub Manajemen Terpusat
Multi-Wazuh = Terintegrasi Threat Intelligence dan Notifikasi Real-Time"
Implementasi ini diharapkan dapat mentransformasi postur pemantauan keamanan
PT. XYZ dari yang bersifat tersebar, pasif, dan manual menjadi terpusat,
kontekstual, dan proaktif dengan mengeliminasi langkah-langkah manual yang

redundan sehingga lebih optimal.
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1.2 Perumusan Masalah

Berdasarkan latar belakang yang sudah dijabarkan di atas, maka rumusan

masalah yang dijadikan fokus pada penelitian ini adalah:

1.

Bagaimana merancang bangun Hub Manajemen terpusat sebagai Single
Source of Truth (SSOT) untuk komponen multi-Wazuh guna mengatasi
fragmentasi operasional dan risiko tata kelola kredensial?

Bagaimana mengimplementasikan Threat Intelligence dan sistem
notifikasi real-time untuk menutup celah visibilitas (blind spot)?
Bagaimana mengintegrasikan hub manajemen terpusat dan threat
intelligence dalam satu platform terpadu guna mengurangi langkah manual

dan mengoptimalkan proses pemantauan keamanan proaktif?

1.3 Batasan Masalah

Agar penelitian ini tetap fokus dan terarah pada tujuan yang ingin dicapai,

maka penulis menetapkan batasan-batasan masalah sebagai berikut:

L.

Pengembangan sistem difokuskan pada manajemen inventaris dan
pemantauan status komponen multi-Wazuh (Manager & Indexer) secara
terpusat beserta informasi Wazuh Agent. Penelitian ini tidak mencakup
analisis mendalam isi log, filtering alert, atau modifikasi komponen.
Integrasi komponen dilakukan dengan memanfaatkan Application
Programming Interface (API) yang disediakan oleh Wazuh, Telegram dan
AlienVault.

Mekanisme notifikasi real-time diimplementasikan menggunakan platform
Telegram secara satu-arah dan dibatasi pada penyampaian peringatan
kondisi operasional sistem.

Pengayaan informasi (enrichment) menggunakan sumber open source,
yang secara spesifik dibatasi pada penggunaan AlienVault OTX.

Evaluasi sistem berfokus pada pengukuran efisiensi operasional (reduksi
jumlah langkah kerja dan percepatan waktu akses informasi). Penelitian ini
tidak mencakup pengukuran akurasi aturan deteksi (defection rate) atau

analisis tingkat false positive.
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6. Sistem dirancang sebagai aplikasi berbasis web yang berfungsi sebagai

antarmuka manajemen administratif (administrative hub), bukan sebagai
pengganti penuh dasbor visualisasi data historis untuk analisis forensik

mendalam.

1.4 Tujuan dan Manfaat

Adapun tujuan yang hendak dicapai melalui penelitian ini meliputi:
Merancang bangun sistem manajemen komponen multi-Wazuh terpusat
berbasis OLTP dengan arsitektur cache-database menggunakan
PostgreSQL dan Redis.

Mengimplementasikan modul pengayaan informasi melalui integrasi API
Threat Intelligence (AlienVault OTX) serta notifikasi real-time berbasis
Telegram sebagai mekanisme peringatan dini guna menutup celah
visibilitas (blind spot) sistem.

Mereduksi jumlah langkah operasional yang dibutuhkan dan mempercepat

proses dalam workflow tim keamanan.

Berdasarkan tujuan yang telah dirumuskan, penelitian ini diharapkan dapat

memberikan manfaat sebagai berikut:

1.

Memangkas waktu yang dibutuhkan tim keamanan dalam mendeteksi dan
memvalidasi insiden dengan mengeliminasi langkah-langkah manual
(context-switching) yang berulang, sehingga membantu organisasi
mengejar target waktu respon (breakout time) yang optimal.

Memberikan referensi akademik mengenai penerapan pola arsitektur
cache-database  (menggunakan PostgreSQL dan Redis) dalam
membangun sistem manajemen keamanan siber berkinerja tinggi
(High-Performance Security Management).

Memberikan visibilitas menyeluruh dan konteks ancaman secara instan
kepada analis, sehingga meningkatkan kesadaran situasi (situational

awareness) tanpa perlu melakukan korelasi data manual.
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4,

Memitigasi risiko keamanan internal melalui sentralisasi manajemen
kredensial (Single Source of Truth), memastikan setiap komponen
keamanan terdata dan terkontrol dengan baik.

Menyediakan infrastruktur dasar yang stabil dan terintegrasi bagi
pengembangan fitur keamanan lanjutan, seperti otomasi respons
(autoblocking) dan analisis log terpusat dalam peta jalan pengembangan

SOAR perusahaan.

1.5 Sistematika Penulisan

Berikut adalah sistematika penulisan yang digunakan dalam penyusunan

penelitian 1ni

1,

BAB I PENDAHULUAN

Bab ini memaparkan latar belakang yang mendasari penelitian, rumusan
masalah, serta batasan masalah agar pembahasan tetap terfokus. Selain itu,
dijelaskan pula tujuan dan manfaat yang diharapkan dari penelitian ini.
BAB Il TINJAUAN PUSTAKA

Bab ini menyajikan landasan teori dan konsep-konsep yang digunakan
untuk menganalisis masalah. Di dalamnya juga termuat kajian terhadap
penelitian-penelitian terdahulu yang relevan sebagai referensi pendukung.
BAB III METODE PENELITIAN

Bab ini merincikan metodologi yang diterapkan, mencakup desain dan
tahapan penelitian, objek serta model yang digunakan, teknik
pengumpulan dan analisis data, hingga jadwal pelaksanaan penelitian.
BAB IV HASIL DAN PEMBAHASAN

Bab ini menguraikan hasil penelitian secara teknis, mulai dari analisis
kebutuhan, perancangan dan implementasi sistem, pengujian sistem,
hingga analisis terhadap efektivitas sistem yang dibangun.

BAB V PENUTUP

Bab terakhir ini berisi kesimpulan yang diperoleh dari seluruh rangkaian
penelitian serta saran-saran konstruktif untuk pengembangan penelitian

selanjutnya.
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BAB YV
PENUTUP

5.1. Simpulan

Penelitian ini menghasilkan sebuah Hub Manajemen Terpusat yang
mengintegrasikan pengelolaan infrastruktur multi-Wazuh, pengayaan Threat
Intelligence, dan notifikasi status sistem ke dalam satu platform. Untuk
mendukung pengelolaan data, sistem memanfaatkan PostgreSQL sebagai pusat
penyimpanan konfigurasi (Single Source of Truth) dengan mekanisme enkripsi
AES untuk melindungi kredensial, sedangkan Redis digunakan sebagai
penyimpanan sementara untuk mendukung proses caching dan pemantauan status
sistem secara real-time. Berdasarkan hasil pengujian yang dilakukan, seluruh
skenario fungsional yang dirancang berhasil dijalankan sesuai dengan keluaran
yang diharapkan. Selain itu, pengujian non-fungsional menunjukkan bahwa
sistem mampu mempertahankan waktu respons, menangani gangguan layanan
eksternal melalui mekanisme yang sesuai, serta menjaga keamanan data sensitif
selama proses operasional. Integrasi dengan AlienVault OTX juga memungkinkan
proses pencarian Indicator of Compromise (1oC) dilakukan secara asinkron,
sementara modul Sentinel secara otomatis memantau kondisi infrastruktur dan

mengirimkan notifikasi ke Telegram ketika terdeteksi perubahan status layanan.

Menjawab tujuan utamanya, sistem yang diusulkan mampu
menyederhanakan proses kerja sekaligus mengurangi waktu yang diperlukan
untuk menyelesaikan berbagai aktivitas administrasi dan pemantauan. Hasil
pengujian menunjukkan rata-rata durasi penyelesaian tugas berkurang sebesar
58,33%, sedangkan jumlah langkah interaksi pengguna berkurang sebesar 52,0%.
Pengurangan tersebut dicapai melalui penyatuan berbagai fungsi ke dalam satu
antarmuka sehingga kebutuhan berpindah aplikasi, melakukan autentikasi
berulang, serta menyalin data secara manual dapat diminimalkan. Dengan
demikian, Hub Manajemen Terpusat yang dikembangkan pada penelitian ini
memberikan pendekatan yang lebih sederhana, terintegrasi, dan proaktif dalam
mendukung operasional Security Operations Center (SOC), sehingga

administrator dan analis dapat memperoleh informasi yang dibutuhkan dengan
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lebih cepat untuk mendukung proses pengambilan keputusan selama penanganan

insiden.

5.2. Saran

Penelitian ini menghasilkan sebuah arsitektur yang dapat menjadi fondasi
bagi pengembangan sistem pada penelitian selanjutnya. Meskipun fungsi utama
yang dirancang telah diimplementasikan dan dievaluasi, masih terdapat sejumlah
peluang untuk memperluas cakupan sistem sesuai kebutuhan operasional Security
Operations Center (SOC). Salah satunya adalah memperluas mekanisme
pemantauan otomatis yang saat ini diterapkan pada komponen Wazuh agar juga
mencakup perangkat infrastruktur lain, seperti firewall, load balancer, maupun
layanan jaringan yang bersifat kritis. Selain itu, pola integrasi API asinkron yang
digunakan pada sistem dirancang secara modular sehingga memungkinkan
penambahan sumber Threat Intelligence lain, seperti VirusTotal, MISP, atau IBM
X-Force, tanpa memerlukan perubahan yang signifikan pada arsitektur yang telah
dibangun. Integrasi beberapa sumber tersebut diharapkan dapat memperkaya
informasi pendukung yang tersedia selama proses investigasi insiden.

Pengembangan berikutnya juga dapat difokuskan pada peningkatan
mekanisme notifikasi. Pada penelitian ini, notifikasi Telegram digunakan untuk
menyampaikan perubahan status keschatan infrastruktur secara real-time. Ke
depan, mekanisme yang sama dapat diperluas untuk mendistribusikan peringatan
ancaman siber yang berasal dari hasil analisis log maupun 7Threat Intelligence.
Apabila volume peringatan meningkat, penerapan algoritma Machine Learning
dapat dipertimbangkan untuk membantu mengelompokkan, memprioritaskan, dan
menyaring notifikasi berdasarkan tingkat risiko. Pendekatan ini berpotensi
mengurangi jumlah peringatan yang kurang relevan (alert fatigue), sehingga
analis dapat lebih memfokuskan perhatian pada insiden yang memiliki prioritas

penanganan lebih tinggi.
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(lanjutan)
- Iterasi 3 2,79 s
| successfully,
All | Fetch/XHR | Doc Fort || Img || Media | Manifest | Socket || Wasm
Other
~
B
- Iterasi 4 1,80 s { [0 Eements  Console
Heuceesshully Ne thrattiing
Y Filter
All || Feteh/¥HR | Doc Img || Media || Manifest | Socket || Wesm
Other
Big reque: Group by frame
Status Type
B
- Iterasi 5 2,28 s Elaments:  Cons

| succassfully.

All Fatch/XHR.

Other

Y. @

CSS || X

S

Invert | M

Font | Img | Media | Manifest || Socket Wasm

Group

Kondisi Moderat (Fast 4G)
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(lanjutan)
- Iterasi 1 6,23 s
1 successfully.
al Fetch/XHR | Doc S J5 | Font | Img  Media Manifest || Socket | Wasm
Other
'
Console  What's new ® Al assistance
- [terasi 2 9,78 s Elements Console  Sources
1 suecessfully. T (o
Invert filters
Fetch/¥HR | Doc || €55 | US| Font || Img | Media | Manifost | Socket || Wasm
-
- Iterasi 3 4,87 s [0 e I Concoia S

successfully. : B O Y, @ /]

Fetch/XHR | Doc || OS5 g  Media || Manifest || Socket | Wasm

Tirne




192

L
o
-
2.
=
-
o

0
L
o
#
£
=
e
)
§+
;
ﬂ
=
;l
1]
=
=
r
=
o
=]
17}
:1
b
¥
==
&
-
-
-]

4

epeyer yabap yiuyanjod vz eduey

o
-
=
5

=
=
Lo

-]
]
=
=
a
]
=
3
®
-
=

3
-
o
=
=
e

"]
=
5
=
=

0
]
=

-
e
=

!=]
=

=2
[
=
%
e
=
S
=
=
=
=
"

=
]
-
[ ==
=]
=
o
g

o
p= w
- iy
] 3
= &
-
B
= o
| =
: o
3 a3
= -
3 =
=
=
& £
= | =
& 5
I =%
| E
o =
=
22 ¢
L !
M =
= g
o
& g
= i
= EE
o B
m E 3
o= w
o
g £ 5
o o
- =
EF- o
o o
. 5%
o g
E =
c =
c &
=g =
T8t
=1 -
g =i
o B
et =
C & 3
-
=3 o
a 3
-5 E
T =
| &
= =
h B
=
S
= =
o
HE
2 3
By
- =
& £
= n
B
=
=
=
=
=
1]
i
[=
=]
-
=
o
|
o%
b= |
(5
=
B
£
|
o
wm
—
A
=F

i
o
B
=
=
=
=]
3
i3
=
o=
=
g
-
L)
1)
o
g0
i
e
=
=)
=
-
=
(')
o
(=
-
=
-
=
=)
-
b}
=3
-
E
=
=
=
-
=
=
-}
g
L]
=1
(4]
=]
=
=
=
3
=
=
=]
[+
B
=
3
(i
=1
-
i
o
=
-
=
&
=
e}
=
3
o
=
]

(lanjutan)
- Iterasi 4 7,01s
o successully.
¥ Filter
All Fetch/XHR | Doc | C55 || J5 | Font | Img @ Media | Manifest || Socket || Wasm
2
- IteraSi 5 3,54 S Elements  Console
| successfully. 5 @ Y. Q @me
£k
¥ Filter Irwert
Adl Feteh/¥HR | Doc || CSS | US Media || Manifest || Socket || Wasm
Other
Screenshots
Status Initiator Time
" { atus?or
B
Kondisi Buruk (3G)
- Iterasi 1 40,36 s

B‘Ig request rows

Group by frame

Overview Screenshots

Name

orce=false

Initiator

wazuh j 0.8 kB
0.7 kB
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Other

Wasm

(lanjutan)

Socket

Manifest
by frame
Initiator

Group

Media

<
5
:
=

Img

Sources
Font

15

sale

Con:
€55

Elements
Doc

Fetch/XHR
request rows

;|
Big

All

S

30,55 s

- Iterasi 5
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Lampiran 6 Simulasi Gagal Fetch untuk Analyze Threat Intelligence (NF.1.2)

Fetch/XHR  Doc | (S IS | Font || img | Media

Activity % Owerview P intakigance

Status
[ Threat Intelligence Search

O 4448881 2feababibdsiZal FTRabL0E

f36deBe12T8abbO2T

Configured Indexers @

® Chris Indexer

SR

Lampiran 8 Notifikasi Wazuh Sentinel Muncul 25 Detik Setelah Paused (11:05:24
~11:05:49 WIB) (NF.1.3.)

™ CRITICAL HEALTH ALERT =

¥ Component Offline:

A\ Failure Details:

@ Detected At:

Is_active s W

Ubuntu 2 b admin

Tama Ul I 3 admin

admin

admin



196

exd|J ey

eueyer Mabap Jiuaijod Hipw exdid ey G

4

epeyer yabap yiuyanjod vz eduey

undede ynjusag wejep 1w sijny efiey yninjas neje ueibegas yefuegiadwsw uep ueywnwnBuaw Bueiejiq 7
waeyer pabap) Jluyaaljod Jefem Buek uebunuaday ueyBnisw yepny uedinbua g

‘Yejesew njens uenefuly neye yiuy uesgnuad ‘ueicde] uvesinuad 'yeyup ediey wesynuad  uegyauad ‘veyippusd uebujuaday ¥njun eduey vedpnbuag e
daguins ueingaiuawl uep ueywniuesusw eduey ju) s)ni ediey yninjas neye ugibeqgas dapnbusw Busiejg - |

Lampiran 10 Password Field untuk User Telah Dihash (NF.2.2)

L Export

password_hash

Lampiran 11 Bukti Pengujian Cookies HTTP Sudah HtpOnly dan Secure
(NF.2.3)

ole  Sources Network Performance Memory  Application  Security Lighthouse  Recorder
C v
Name
cfz_amplitude
google-analytics_ w4

session

Cookie Value [ Show URL-decoded

< Al assistance lssues
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Lampiran 14 Tampilan Ul es Resiliensi Scheduler dengan Menyalahkan Token
Bot (NF.3.3)

Failed to send message to any recipients.
Chack logs for details,

@ Information 3= Configuration

Bot Token

Motification Settings

Chat IDs
Motificat

1P Block Natifications ~
)

system Matifications (\ BAVE SETTINGS

Lampiran 15 Tampilan Log Tes Resiliensi Scheduler dengan Menyalahkan Token
Bot (NF.3.3)

sending to

app: Network error during

Lampiran 16 Data Raw Timestamp Pengukuran Waktu Penyelesaian (7ime on Task)

1D Metode Eksisting (Manual) Metode Sistem Usulan (Hub
Aksi Terpusat)
Waktu Waktu Total Waktu Waktu Total
Mulai Selesai Wakt Mulai Selesai Wakt
(Star?) (End) u (Star?) (End) u
1 12:06:44 12:07:47 63 11:57:47 11:58:24 37
detik detik
2 10:53:19 10:54:33 74 10:58:43 10:59:08 25
detik detik
3 11:11:48 11:12:46 58 11:15:10 11:15:30 20
detik detik
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4 11:24:54 11:25:36 42 11:29:44 11:29:56 12
detik detik
5 11:40:32 11:40:57 25 11:41:09 11:41:26 17
detik detik
6 12:01:08 12:01:46 38 12:03:40 12:04:00 20
detik detik
7 15:02:01 15:02:40 39 15:08:22 15:08:36 14
detik detik
8 15:35:41 15:36:47 66 11:38:33 11:38:52 19
detik detik
9 15:56:58 15:57:42 44 16:01:30 16:01:55 25
detik detik
10 16:17:51 16:18:58 67 16:26:16 16:26:42 26
detik detik
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Lampiran 17 Data Video Recording yang Tersedia untuk Verifikasi Uji Efisiensi

MName

B Axsi1-Us
B Aksi2 - MANUAL mkv

| B AKSI 1 - MANUAL mkv

LAMN. Mk

SULAN.mlkev

AKSES - MANUAL mkv

B Axsie-

B Aksi7-

N.mbov
B AKS! 6 - MANUAL mkv
LAN.mkyv
B Aksi 7 - MANUAL mky
SULAN. mbor

B AKSI 8- MANUAL

MKV File

MK

MK

MEV File

Operasional



