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i IMPLEMENTASI SECURITY INFORMATION AND EVENT
_'E"!MANAGEMENT MENGGUNAKAN TOOLS ELASTIC SERTA SURICATA
& SEBAGAI SISTEM PENDETEKSI INTRUSI PADA SISTEM OPERASI
% LINUX UBUNTU DI PERUSAHAAN PT. ITSEC ASIA

E Abstrak

aringan divisi SOC hanya memiliki firewall yang terpasang pada router yang

eshin

ﬂiberikan oleh provider. Olehskarena itu, perlu adanya perangkat keamanan

ringan tambahan dan.perangkat monitoring untuk mengamankan jaringan.

d2A

g-.mplementasi Suricata sebagai Intrusion Detection System (IDS) serta Elastic
~*
%ebagai Security < Infomation [ and Event Management (SIEM) bisa untuk

sthendeteksi'dan mengelola log dalam sebuah jaringan. Log dalam IDS Suricata

J?kan dikelola oleh Elastic yaitu perangkat lunak untuk membentuk SIEM. Tujuan

g!ari penelitian ini adalah untuk mendeteksi serangan denial of service dan
inemonitoring serangan DOS yang masuk pada pada perangkat keamanan jaringan
‘%erta mempermudah memonitoring pada Elastic SIEM. pengujian pada penelitian
i adalah pada port 80 yang tebuka setelah dilakukan scanning terlebih dahulu.
Membanjiri port 80 dengan denial of service (DoS), hasil dari serangan yang
terbaca oleh perangkat keamanan dimonitoring pada Elastic. Semua serangan yang
dilakukan dapat terbaca oleh suricata meskipun suricata tidak bisa membaca semua
paket dalah jumlah yang besar, terbukti dengan serangan yang dilakukan oleh
Hping3 dengan mengirim 299.979 paket, suricata hanya bisa menagkap 64.730
paket. Elastic STEM bisa mempermudah dalam memonitoring serangan yan masuk

pada perangkat keamanan.

Kata Kunci: Intrusion Detection System, Security Information and Event

Management, dan denial of service.

Vi
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.1 Latar Belakang Masalah

r

ﬁnternet telah menjadi kebutuhan primer bagi masyarakat luas. Kemudahan
gnengakses internet bisa menjadi*'solusi praktis bagi'nmasyarakat untuk
?_mendapatkan informasi apapun yang dibutuhkan. Layanan internet menyediakan
?ebebasan masyarakat-untuk mengunduh berbagai hal tanpa mengetahui file
Sersebut berbahaya atau tidak. Penggunaan internet tidak lepas dari tindak
%ejahatan atau c¢ybercrime yang memanfaatkan internet sebagai'sarana untuk
§1asuk ke sebuah sistem dengan tujuan tertentu tanpa sepengetahuan pengguna.
‘gistem keamanan jaringan semakin berkembang dengan pesat. Hal ini juga
%erlaku pada keamanan jaringan komputer yang telah menjadi salah satu bagian
n*fiang sangat penting untuk menjaga ketersediaan layanan bagi penggunanya.
:':;bebuah jaringan harus selalu dilindungi dari berbagai serangan. Sistem pendeteksi
jaringan yang sudah ada pada saat ini mampu mendeteksi beberapa jenis serangan
tetapi hanya pada aturan yang telah dibuat. Sebuah sistem dibutuhkan untuk
mampu menanggulangi ancaman yang mungkin terjadi dalam waktu yang cepat
serta melindungi jaringan tersebut.
Pada jaringan divisi Security Operation Center (SOC) PT. ITSEC ASIA memiliki
sebuah jaringan yang digunakan untuk terkoneksi dengan pelanganya di berbagai
daerah dan melakukan analisis serangan yang ada pada jaringan pelanggan.
jaringan divisi SOC hanya memiliki firewall yang terpasang pada router yang
diberikan oleh provider. Oleh karena itu, perlu adanya perangkat keamanan
jaringan tambahan dan“perangkat monitoring untuk mengamankan jaringan.
penulis ngusulkan untuk membuat prototipe untuk melakukan perlindungan
terhadap jaringan yang nantinya bisa di terapkan pada jaringan divisi SOC.
Pembuatan prototipe ini di buat agar tidak mengganggu lalu lintas data pada
jaringan divisi SOC. Kemanan jaringan yang digunakan yaitu jenis Intrusion
Detection System (IDS) serta Elastic sebagai SIEM yang akan diterapkan.

Intrusion Detection System (IDS) adalah perangkat keamanan jaringan yang

1
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2
o
;memonitor kegiatan jaringan dari aktivitas yang berbahaya. Elastic sendiri adalah

_gools untuk menyimpan data log yang nantinya akan divisualisasikan agar
Enempermudah dalam monitoring jika ada log yang masuk pada perangakat

%eaman jaringan Suricata.

r
L

8.2 Rumusan Masalah

§3erdasarkan latar belakang tersebut, dapaturatkan rumusan masalah untuk dibahas
?_a]alam penelitian ini yaitu:

Bagaimana perangkat’keamanan jaringan suricata mendeteksi serangan ?
Bagaimana memonitoring serangan yang masuk pada perangkat keamanan
jaringan Suricata menggunakan Elastic SIEM ?

Apakah'menggunakan Elastic'SIEM mempermudah memonitoring serangan

yang masuk pada perangkat keamanan jaringan Suricata?

196N 1wRtpod-)

gl'.3 Batasan Masalah

@erdasarkan latar belakang tersebut, dapat diuraikan batasan masalah untuk dibahas

%alam penelitian ini yaitu :

1. Ruang lingkup hanya meliputi pada jaringan prototipe dari jaringan divisi
SOC.

2. Log yang masuk pada Elastic SIEM hanya berasal dari IDS, suricata:

3. Penggunaan FElastic SIEM hanya pada bagian discover, visualize dan
dashboard Kibana.

4. Pengujian sistem sendiri hanya pada rule DOS-untuk memastikan suricata
mendeteksinya dan mengirim log pada elastic untuk dapat dimonitoring pada
kibana.

5. Serangan dilakukan pada pada jaringan internal yang sama dengan.server.

6. Serangan dilakukan dengan perangkatlunak Metasploit,-Hping3, dan Slowris
pada kali linux serta perangkat lunak Loic pada OS Windows.

7. Pengimplementasian menggunakan sistem operasi Linux Ubuntu yang

dioperasikan secara virtual.

Jurusan Teknik Informatika dan Komputer — Politeknik Negeri Jakarta
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;1.4 Tujuan dan Manfaat

8.4.1 Tujuan

(s
Syjuan dari penelitian ini yaitu:

epieyer l|\.g-:-’[55>|\| )

Mendeteksi serangan denial of service pada perangkat keamanan jaringan
Suricata.

Memonitoring serangan DOS yang masuk pada padaperangkat keamanan
jaringan menggunakan Elastic'SIEM.

Mempermudah memonitoring serangan yang masuk pada perangkat keamanan

jaringan menggunakan Elastic SIEM.

4.2 Manfaat

Dapat mendeteksi serangan denial of service menggunakan perangkat
keamanan Suricata.

Dapat memonitoring serangan DOS yang masuk pada perangkat keamanan
jaringan yang di visualisasikan pada Elastic STEM.

Mempermudah dalam pembacaan serangan menggunakan Elastic SIEM.

1.5 Metode Penyeselaian Masalah

Untuk menyeselaikan masalah ini, metode yang digunakan yaitu bersifat

eksperimental dengan membuat. sebuah prototipe. . untuk menguji perangkat

keamanan jaringan bisa membaca serangan Denial of Service (DOS) pada port 80

yang terbuka, serangan dilakukan menggunakan perangkat lunak Metasploit, Loic,

Haping3, dan Slowris. Serta log dari suricata bisa ‘di visualisasikan pada Kibana.

Menggunakan Elastic SIEM diharapkan bisa mempermudah dalam memonitor

serangan yang masuk pada perangkat keamanan jaringan.

Jurusan Teknik Informatika dan Komputer — Politeknik Negeri Jakarta
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.1 KESIMPULAN

BABYV
PENUTUP

: _h:ierdasarkan hasil dari penelitian yang telah dilakukan oleh penulis, maka dapat

1. Semua serangan DOS yang dilakuka e kat.lunak Metasploit,

t divisualisasikan pada kibana
r
tor pe %‘manan

jaringan suricata.

2. Semua log

elithat b eb erg
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