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NALISIS KEAMANAN PADA ROUTER MIKROTIK DENGAN METODE
PORT KNOCKING MENGGUNAKAN TRIGGER STRING REGULAR
EXPRESSION UNTUK KEAMANAN BERLAPIS

ABSIRAK

Bgngan perkembangan.teknologi yang terus berkembang, maka perkembangan
sesebut  juga berdampak pada _keamanan sebuah  sistem/jaringan. Seiring
[@rkembangnya teknologi maka diperlukan sebuah keamanan pada sebuah
s§tem/jaringan agar suatu sistem tidak mudah diretas oleh orang.yang tidak
BBrtanggungjawab yang ingin mengubah konifgurasi pada sistem tersebut. Salah satu
sAusi dari permasalahan tersebut, pada penelitian ini membangun protokol pada
@ewall yang disebut port knocking dengan menambahkan trigger string regular
éRpressmn Fungsi port knocking yaitu menjaga akses masing masing port yang
tgrsedla pada mikrotik dan. Metode ini adalah salah satu metode kamanan jaringan
y&ng bisa diterapkan pada Router Mikrotik-dengan memberikan sebuah rule pada
ﬁtlap port yang ingin diakses. Adapun rule port-knocking.yang digunakan dalam
pnnelltlan ini untuk melindungi port 8291(Winbox); port 21(FTP), 22(SSH),
23(Telnet), 80(webfix). Untuk rule pada penelitian int menggunakan 5 step agar bisa
masuk ke port yang sudah dilindungi. Jika seseorang ingin meng-akses port port yang
dilindungi maka harus melakukan 5 step terlebih dahulu jika ingin bisa meng-akses,
tetapi jika meng-akses tanpa tahu 5 step diatas maka akan dianggap penyusup lalu
akan di drop oleh mikrotik.

Kata Kunci : Jaringan, Mikrotik, Firewall, Port Knocking, Port, Rule, Trigger String
Regular Expression

Vi
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.1 Latar Belakang
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#eiring berkembangnya kemajuan di era teknologi, semakin meningkat juga

r

%ebutuhan terhadap jaringan yang baik dan-sesual_dengan kebutuhan. Dengan
§neningkatnya suatu teknologi yang.didukung dengan sarana.dan.prasarana yang
=fhemadai, maka kebutuhan akan jaringan pada teknologi tersebut sangat dibutuhkan
§gar dapat berjalan denganbaik. Peranan jaringan pada aktivitas manusia terutama
?ada perkantoran dantempat yangimembutuhkan jaringan‘yang baik sangat penting
§ikarenakan aktivitas perkantoran rata-rata memerlukan jaringan yang dapat
ielakukan transfer data dengan baik, sehingga dalam dunia perkantoran,
ﬁ)endidikan, bisnis jaringan adalah suatu hal yang tidak dapat dipisahkan. Dengan

)
iaringan yang baik dapat mengirim.data dengan baik tanpa adanya gangguan yang

%erarti.
o

=3
-+

%enerapan jaringan yang baik tentu memerlukan sebuah alat atau perangkat lunak
untuk mendukung jaringan tersebut salah satunya adalah-mikrotik. Mikrotik adalah
sistem operasi yang dimana juga terdapat perangkat lunak yang bisa menjadikan
perangkat lunak tersebut jadi jaringan router. Dengan didukungnya berbagai fitur
yang memadai dan lengkap, mikrotik sangat memudahkan kepada pengguna agar
dapat membedah/membuat sebuah jaringan yang baik dan efisien. Banyaknya
konfigurasi pada sebuah router mikrotik tentu keamanan jadi salah satu faktor
utama yang sangat dibutuhkan agar konfigurasi router memiliki keamanan yang

terjamin dan juga router aman dari orang yang tidak bertanggung jawab. Untuk
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melindungi sebuah router diperlukan_sebuah konfigurasi agar.router:tersebut
terlindungi, salah satu metode yang dapat-melindungi-sebuah router adalah port
knocking. Port knocking merupakan salah satu system keamanan yang cara kerjanya
adalah membuka port tertentu yang sudah di block oleh firewall dengan
memberikan sebuah rule dalam proses membuka port tersebut. Rule port knocking
dirancang dan dibangun untuk melindungi Port 8291 (Winbox), Port 21 (ftp), Port
22 (SSH), Port 23 (telnet), dan Port 80 (Webfix). Penelitian mengenai port knocking
sudah cukup banyak dialkukan, seperti penelitian rancang bangun aplikasi untuk
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gmempermudah konfigurasi port knocking dalam mikrotik (Ayu Abrianingsih, et all,
_9017), Analysis and implementation of the Port Knocking method using Firewall-
fhased Mikrotik RouterOS (Mursyidah, 2019), Analisis dan implementasi keamanan
g_?ringan pada mikrotik router os menggunakan metode port knocking (Amarudin,

5018). Penelitian-penelitian tersebut membahas tentang port knocking, membahas

gentang konsep dari port knocking, membahas tentang«port knocking dapat

S

gnenggunakan third party software seperti java untuk memudahkan konfigurasi.
%Ieh karena itu, penelitian ini bertujuan sama dengan penelitian (Ayu Abrianingsih,
?t all, 2017) salah satunya adalah menggunakan third party software agar metode
ﬁort knocking dapat berkembang. Dalam penelitian ini tentang metode port
gnocking yang dimana bisa diberikan tambahan seperti trigger string regular
;<pression agar keamanan pada router mikrotik semakin baik dan sulit untuk
‘%iserang. Jadi penulis mengambil judul Analisis Keamanan Pada Router
;i/likrotik Dengan Metode Port Knocking Menggunakan Trigger String Regular
A= xpression Untuk Keamanan Berlapis dan pemahaman dalam konfigurasi atau

q
Spenerapan pada router mikrotik.

1.2 Perumusan Masalah

Berdasarkan latar belakang diatas, maka perumusan masalahnya adalah :

1. Bagaimana Implementasi Port Knocking pada router mikrotik?

2. Apakah Port Knocking bisa menggunakan aplikasi tambahan / Third Party
Software?

3. Bagaimana menerapkan third party software pada port kncoking?

4. Dapatkah Port' Knocking melindungi dari serangan intruder?

1.3 Batasan Masalah

Batasan masalah yang ditentukan dalam perancangan konfigurasi port kncoking

adalah sebagai berikut:

1. Implementasi Port Knocoking menggunakan 1 router mikrotik Rb-941-2nD.
2. Perangkat lunak yang digunakan untuk konfigurasi yaitu Winbox 3.27.

3. Aplikasi tambahan / Third Party Software yang digunakan adalah Autoit.

4. Konfigurasi yang dilakukan yaitu metode port knocking.

Jurusan Teknik Informatika dan Komputer — Politeknik Negeri Jakarta
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Tambahan untuk port kncoking adalah Trigger String Regular Expression.

o

Pengujian Port Knocking dilakukan dengan cara mencoba semua rule yang
sudah dibuat dan tercatat pada log Address List menggunakan Putty dan

third application software..

~

Pengujian Aplikasi tambahan / Third Party Software menggunakan
Wireshark.

o

Aplikasi pengujian yang lain adalah Nmap dan Hydra

d-M

.4 Tujuan dan Manfaat

ujuan dari penelitian‘ini adalah :

1. Melakukan implementasi metode port knocking pada router'mikrotik

N

Menggunakan aplikasi tambahan / third party softwarte untuk metode port
knocking

w

Mengetahui cara menerapkan. third party software pada port knocking

router mikrotik

eyieyer LabaN Yiuya3yjo

B

Melakukan pengujian keamanan metode port knocking
Manfaat dari penelitian ini adalah :

1. Hasil penelitian ini dapat dijadikan sebagai masukan bagipengguna internet
dalam pembuatan metode port knocking untuk meningkatkan keamanan
router mikrotik

2. Memberikan informasi jika metode port knocking dapat digabungkan
dengan aplikasi tambahan Third Party Software.

3. Meberikan ‘hasil data sebelum menggunakan metode port knocking dan

sesudah menggunakan metode port knocking

1.5 Metode Penyelesaian Masalah

Metode penyelesaian masalah dari penelitian ini-adalah sebagai berikut :

Jurusan Teknik Informatika dan Komputer — Politeknik Negeri Jakarta
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Gambar 1.1 Alur Metode Penyelesaian Masalah
Sumber-:lmam:Selikin, 2017

1963 )

ada gambar 1.1, model siklus jaringan dengan kensep PPDIOO vyaitu, Prepare

ersiapan), Plan (Perencanaan), Design (Desain), Implement (Implementasi).

!_BI.I%E

Fase Prepare (Persiapan)
Pada fase ini peneliti melakukan persiapan apa saja yang dibutuhkan untuk
menerapkan metode port knocking seperti router mikrotik, kabel lan dan
kebutuhan yang lain.
2. Fase Plan (Perencanaan)
Pada fase ini peneliti melakukan perencanaan berdasarkan tujuan dan
kebutuhan. Untuk penelitian‘ini dikarenakan. adanya intruder yang ingin
mengakses sebuah router dan memungkinkan merusak konfigurasi yang
ada, maka pada penelitian ini melakukan/menerapkan sebuah metode port
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knocking pada router mikrotik

3. Fase Design (Desain)
Pada fase ini peneliti melakukan desain pada metode port knocking tersebut
bagaimana caranya agar router mikrotik dapat aman dari intruder yang ingin

merusak atau mengubah konfigurasi.
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Gambar 1.2 Desain port knocking

4. Fase Implement (Implementasi)
Pada fase ini peneliti melakukan bagaimana implementasi port knocking
pada router mikrotik dengan.menggunakan. berbagai rule dan tambahan
third party software untuk keamanan berlapis.

Untuk penerapan metode penyelsaian masalah ppdioo hanya sebatas sampai dengan

tahap implementasi dan pada tahap operate dan optimize tidak dilakukan pada

.
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skripsi ini dikarenakan.pada skripsivini-tidak melakukan. tahap-untuk melakukan
monitoring ataupun melakukan tindakan ketika adaserangan masuk melainkan jika

ada serangan yang masuk sudah otomatis drop packet pada router.

Jurusan Teknik Informatika dan Komputer — Politeknik Negeri Jakarta



eyieyer uabap NIwya3jod ML uesninr Liep uizi edue)

2
v
(]
=
Q
<
=4
T
o
=
—
Q.
o
=
3
[}
-
c
S,
=
o
=
=
[}
T
[}
=
=
=
Q
o
3
<
o
=
Q
g
o
[
-
]
o
-
(1)
==
=}
~
=
(1]
Q
™
=
—
o
==
o
-
-
o

N
Qoo
S o
s 3
5 2 @
Q@ c 5
355
=] -
85z
El
3 <
c Q
=X c
= =
e
g. =
3 ®
g =
T D@
)
OUSo
2 ®
2 -
) o
~ o
w
D < B
S
°
Qe 7
o 3
S o
8 =
o
= =
w
°
=53
S xc
= 7
= o
>3
S&%
S
=
€ o=
w23
—-— o
3. =7
°
5" 3
5 c
3 g
s =
2 2
£ 8
5 3
o T
T ]
c S
=] =
@
Q
5
~
“t
=
~
o
-+
o
=
o
3.
Q
c
o
E
w
z
Q9
~
[
3
V)
w
o
S
3

-
<
Q9
-
Q
=]
Q
3
(]
=
Q
c
fery
T
"
()
o
Q
=
o9
=
o
-
Q
<
"
o
c
=
<
=
=
Q
-
<
Q
Py
=
w
=
o~
o
=]
T
o
3
(]
=
n
o
=
-
c
3
=
o
=
Q.
o9
=
3
[}
=
<
(1)
o
<
-
=
-
=
%]
c
3
T
(]
-

A
m
=
8]
T
-+
Y

pu eydid yeH S

aexjer wabaN y1udaM|od HIL uesningyl|

no

w

BAB V
PENUTUP

.1 Kesimpulan

erdasarkan hasil dari penelitian yang telah dilakukan, dapat disimpulkan bawha :

1. Sistem keamanan Router dengan metode port knocking dapat menerapkan

atau menambahkan aplikasi tambahan atau third party seftware untuk
keamanan yang lebih baik.

Sistem keamanan router mikrotik menggunakan metode port knocking
dapat melindungi port-port penting dari hak akses dari user yang tidak
bertanggung jawab.

Keamanan router mikrotik dengan.menerapkan metode port knocking.dapat
memberikan keamanan dari serangan-serangan dari luar seperti serangan

dengan teknik brute force attack

&
R
o
[}
D
Q
5

Berdasarkan hasil penelitian ini, dapat dilakukan beberapa peningkatan yang bisa

diimplementasikan, berikut di antaranya

1. Default router mikrotik sangat. tidak dianjurkan untuk jangka yang lama

dengan  alasan sangat mudah untuk diakses dan mengubah semua
konfigurasi yang ada pada router mikrotik

Kinerja port knocking yang sudah tergolong baik dapat ditingkatkan dengan
keamanan yang lain atau menggunakan third party software yang berbeda
agar keamanan dari router mikrotik tersebut dapat terjamin dan tidak ada
orang yang tidak bertanggung jawab.

Menambahkan skenario pembuatan enkripsi pada paket yang dikirimkan
pada third party software. Third party software sudah cukup efisien tetapi
pada capture packet udp terlihar dengan jelas source dan destination packet
berjalan dan dapat tetlihat password dari layer-7-protocol yang sudah

dikonfigurasi pada router mikrotik.
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Gambar 5.4 Hasil Rule Drop Packet
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asil Rule Port Knocking-ketika berhasil diakses akan terlihat pada address list

Gambar 5.5 Hasil Rule Port Knocking

MName Address Timeout Creation Time
D @ Knock 1LAN2 152168 20254 Jun/03/2021 22:51:54
D @ Kncok 2 LAN 2 152168 20254 Jun/03/2021 22:52:06
D @ Knock 3 LAN 2 152168 20254 Jun/03/2021 22:52:20
D @ Kncok 4 LAN 2 152168 20254 Jun/03/2021 22:52:42
D @ Knock 5 LAN 2 152168 20254 Jun/03/2021 22:53:12
D @ Knock 1LAN3 152.168.30.235 Jun/03/2021 22:53:43
D @ Knock 2LAN 3 152.168.30.235 Jun/03/2021 22:54:03
D @ Knock 3LAN3 152.168.30.235 Jun/03/2021 22:54:26
D @ Knock 4 LAN 3 152.168.30.235 Jun/03/2021 22:54:35
D @ Knock 5LAN 3 152.168.30.235 Jun/03/2021 22:54:54
D @ Knock 1LAN4 152168 40253 Jun/03/2021 22:57.32
D @ Knock 2 LAN 4 152168 40253 Jun/03/2021 22:57.44
D' @ Knock 3 LAN 4 152 168 .40.253 Jun/03/2021 22:58:04
‘D @ Knock 4 LAN 4 152.168 .40 253 Jun/03/2021 22:5813
D' @ Knock 5 LAN 4 152 168 .40.253 Jun/03/2021 22:58:32

86

(Lanjutan)

& asil drop packet terdeteksi intruder
=
[a)
'§: Mame Address Timeout Creation Time
Y D @ Intruder LAN 2 192.168.20.254 Jun/03,/2021 22:40:11
” D @ Intruder LAN 3 192.168.30.236 Jun/03/2021 22:36:54

D @ Intruder LAN 4 192.168.40.254 Jun/03/2021 22:43:10
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