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Analisis Perbandingan Kinerja Protokol Virtual Private Network (VPN)
Wireguard dan IPsec Pada Multi-Platform Client (Windows, Linux dan
Android)

ABSTRAK

Peningkatan kebutuhan akses'data jarak jauh mendorong penggunaan Virtual Private
Network (VPN) sebagai solusi keamanan dan privasi data. WireGuard. dan [Psec
merupakan dua protokol VPN populer dengan karakteristik berbeda. Data dari We Are
Social mencatat 38,9% pengguna internet di Indonesia menggunakan VPN, menegaskan
urgensi penelitian performa " protokol VPN. Penelitian ini bertujuan .menganalisis
perbandingan kinerja WireGuard dan IPsec yang berfokus pada tiga parameter utama
Quality of Service (QoS): throughput, delay, dan packet loss. Untuk mendukung
pengukuran throughput, penelitian ini - memanfaatkan tools iperf3 yang terbukti efektif
dalam menghasilkan data akurat berbasis model client=server.. Pengujian dilakukan
dengan mengombinasikan iperf3 untuk mengukur throughput serta ping untuk menilai
delay dan packet loss pada klien yang terkoneksi dengan server VPN. Hasil menunjukkan
WireGuard unggul dalam throughput hampir di semua platform, misalnya 54,1 Mbps di
Windows 10 dan 60,4 Mbps di Android 15, sementara IPsec nilai lebih rendah seperti 13,5
Mbps di Windows 10. IPsec mencatat delay sedikit lebilvbaik, tetapi delay WireGuard tetap
dalam kategori Perfect menurut TIPHON. Keduanya mencatat packet loss 0%. Temuan ini
menegaskan WireGuard lebih dominan secara keseluruhan dan direkomendasikan untuk
VPN lintas platform yang memerlukan kecepatan transfer data tinggi tanpa mengorbankan

kualitas jaringan.

Kata Kunci: Android, Ipsec, Linux, QoS, VPN, Windows, Wireguard.
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BAB 1
PENDAHULUAN

1.1 Latar Belakang

Perkembangan teknologi digital dan meningkatnya kebutuhan akses data secara
remote telah mendorong penggunaan Virtual Private Network (VPN) sebagai salah
satu solusi utama dalam menjamin keamanan serta privasi transmisi informasi.
VPN memungkinkan pengguna membangun koneksi yang aman melalui jaringan
publik, melindungi-data dari potensi serangan siber, dan mengatasi keterbatasan

geografis dalam mengakses sumbendaya jaringan (Madhadi et al., 2021).

Menurut'(Gunawan et al., 2023), penggunaan VPN, khususnya protokol IPsec,
mengalami peningkatan yang pesat sebagai respons terhadap kebutuhan bekerja
dari rumah selama pandemi COVID-19. Hal in1 diperkuat oleh temuan (Wiyatno et
al. 2024) yang menunjukkan bahwa penerapan kebijakan remote work berkorelasi
secara langsung dengan lonjakan adopsi VPN.di lingkungan Korporat. Data di
Indonesia, menurut laporan dari We Are Social pada tahun 2022 mencatat bahwa
sebanyak 38,9% pengguna internet menggunakan layanan VPN, menjadikan
Indonesia sebagai negara dengan tingkat penggunaan VPN tertinggi ketiga di dunia
(Hootsuite, 2022). Tingginya penggunaan VPN ini. menggambarkan besarnya
permintaan atas koneksi aman dan privasi online, menjadi alasan kuat untuk

meneliti performa protokol VPN.

Di antara berbagai protokol VPN yang tersedia; WireGuard dan [Psec merupakan
dua protokol yang paling banyak digunakan saat ini. WireGuard dikenal sebagai
protokol VPN generasi baru dengan arsitektur ringan dan kinerja yang tinggi
(Mackey et al., 2020).. Sementara itu, IPsec yang terintegrasi dengan.protokol
jaringan pada lapisan rendah, sering kali digunakan dalam skenario koneksi site-to-
site karena keandalannya yang tinggi dalam hal kestabilan koneksi (Ariyadi &
Prabowo, 2021). Kendati demikian, implementasi kedua protokol ini pada berbagai
sistem operasi seperti Windows, Linux, dan Android menunjukkan adanya variasi
kinerja yang cukup signifikan, khususnya dalam parameter latency (delay),

throughput, serta penggunaan sumber daya sistem (Johansson, 2024).
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Beberapa penelitian sebelumnya telah membahas performa masing-masing
protokol secara terpisah. Misalnya, studi yang dilakukan oleh (Rahman et al., 2024)
menganalisis kualitas layanan (QoS) dari jaringan L2TP/IPsec dan WireGuard
dalam konteks aplikasi VoIP. Sementara itu, penelitian oleh (Mackey et al., 2020)
berfokus pada perbandingan efisiensi antara WireGuard ‘dan OpenVPN dalam
lingkungan server. Namun demikian, hingga saat ini masih terdapat kekurangan
dalam studi yang melakukan analisis secara menyeluruh terhadap. performa
protokol VPN pada berbagai_versi sistem operasi, terutama dalam skenario

penggunaan lintas platform.
1.2 Rumusan Masalah

Berdasarkan latar belakang yang telah dipaparkan, maka rumusan permasalahan

dalam penelitian ini adalah:

1. Bagaimana pengukuran parameter Quality of Service (QoS) seperti
throughput, delay, dan packet loss pada protokol WireGuard dan [Psec?
2. Bagaimana hasil analisis perbandingan kinerja antara protokol WireGuard

dan IPsec berdasarkan data pengujian pada masing-masing platform?
1.3 Batasan Masalah

Untuk menjaga fokus dan keterarahaan penclitian, beberapa batasan masalah yang

ditetapkan dalam penelitian ini adalah sebagai berikut:

1. Penelitian ini hanya membandingkan dua protokol VPN, yaitu WireGuard
dan IPsec.

2. Platform sistemwoperasi yang diuji dibatasi pada Windows,iinux, dan
Android, di mana masing-masing sistem diuji menggunakan dua virtual
machine (VM) dengan versi sistem operasi yang berbeda.

3. Parameter kinerja yang dianalisis hanya mencakup Quality of Service

(QoS), yang terdiri dari throughput, delay dan packet loss.

Jurusan Teknik Informatika dan Komputer — Politeknik Negeri Jakarta
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1.4 Tujuan dan Manfaat

14.1

Tujuan

Tujuan penelitian :

1.

1.4.2

Penelitian ini bertujuan untuk merancang. dan.. mengimplementasikan
protokol VPN WireGuard.dan IPsec pada server.

Menganalisis .dan® membandingkan kinerja WireGuard ».dan IPsec
berdasarkan parameter QoS, yaitu throughput, latency, dan packet loss,

padamasing-masingplatform sistem operasi.

Manfaat

Penelitian ini memberikan gambaran empiris terkait perbandingan kinerja protokol

VPN WireGuard dan IPsec berdasarkan-parameter Quality of Service (QoS) pada

sistem operasi Windows, Linux dan. Android, sehingga dapat menjadi acuan dalam

memilih protokol VPN yang sesuai dengan kebutuhan dan lingkungan sistem.

1.5 Sistematika Penulisan

Berikut adalah sistematika penulisan yang digunakan dalam penyusunan proposal

penelitian ini, yaitu sebagai berikut:

1.

BAB I PENDAHULUAN

Bab pertama berisi latar belakang masalah, perumusan masalah, batasan
masalah, tujuan dan manfaat penelitian, serta sistematika penulisan.

BAB II TINJAUAN PUSTAKA

Bab kedua ‘menguraikan tentang landasan-landasan teori dan konsep-
konsep terkaitdengan sebuah permasalahan pada penelitian~ini, serta
beberapa penelitian yang relevan terkait dari penelitian-penelitian terdahulu
untuk dikaji dalam penelitian ini.

BAB III METODE PENELITIAN

Bab ketiga dalam penelitian ini akan menjabarkan tentang metode penelitian
yang akan digunakan, baik berhubungan dengan perancangan penelitian,

tahapan-tahapan yang akan ditempuh dalam penelitian, objek dari

Jurusan Teknik Informatika dan Komputer — Politeknik Negeri Jakarta
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penelitian, model penelitian, begitu juga teknik pengumpulan dan analisis
data, hingga jadwal pelaksanaan.

4. BAB IV HASIL DAN PEMBAHASAN

o
=
2]
3
Q

Bab keempat menyajikan hasil pengujian dan analisis data, serta

pembahasan mengenai temuan-temuan yang diperoleh dari penelitian
ini.hasil yang diperoleh dan imp

. BAB V PENUTUP

n.bidang yang diteliti.
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Berdasarkan hasil penelitian dan analisis yang telah dilakukan, dapat ditarik

beberapa kesimpulan, yaitu:

1. Pengukuran parameter Quality of Service (QoS) seperti throughput, delay, dan
packet loss pada protokol WireGuard dan IPsec berhasil. “dilakukan
menggunakan-koembinasi tool iperf3 untuk'mengukur throughput dan ping
untuk mengukur delay serta packet loss. Proses pengujian dilakukan pada enam
platform yang berbeda (Windows 10, Windows 11, Ubuntu 22.04, Ubuntu
24.04, Android 12, dan Android 15) dengan skenario pengiriman data
terkontrol. Hasil pengujian menghasilkan data terukur yang dapat diolah untuk
menilai kinerja kedua protokol, seperti nilaithroughput yang ditampilkan dalam
Mbps, delay dalam milidetik, dan packet loss dalam persentase.

2. Analisis perbandingan Kinerja menunjukkan bahwa WireGuard lebih unggul
dibandingkan IPsec dari sisi throughput, sementara IPsec sedikit lebih baik pada
parameter delay. WireGuard mencatat throughput tertinggi di hampir semua
platform, misalnya 54,1 Mbps pada Windows_ 10 dan 60,4 Mbps pada Android
15, sedangkan IPsec pada beberapa platform menunjukkan nilai throughput
yang lebih rendah, seperti hanya 13,5 Mbps pada Windows 10. Meski demikian,
IPsec menunjukkan rata-rata delay lebih srendah (contohnya 55 ms pada
Windows 11" dibandingkan 94 ms pada WireGuard). Namun, nilai delay dari
WireGuard tetap berada dalam kategori Perfect menurut standar TIPHON.
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Kedua protokol mencatat packet loss 0% di semua pengujian;:menunjukkan

kestabilan transmisi yang sangat baik:

Dengan temuan ini, dapat disimpulkan bahwa WireGuard tidak hanya memberikan
kecepatan transfer data yang jauh lebih tinggi, tetapi juga mempertahankan kualitas
jaringan yang sangat baik, sehingga menjadikannya protokol VPN yang lebih

unggul secara keseluruhan dibandingkan IPsec.
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- 5.1 Saran

- Berdasarkan penelitian yang telah dilakukan, berikut beberapa saran yang dapat

dijadikan masukan untuk penelitian selanjutnya, diantaranya:

1. Pengujian dapat diperluas ke lingkungan jaringan berbeda seperti IPv6, jaringan

5@, atau koneksi dengan tingk intas yang lebih tinggi untuk
menilai performa VPN pada skenatio yang lebih ko

A

POLITEKNIK
NEGERI
JAKARTA
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