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RANCANG BANGUN MAIL SERVER DAN IMPLEMENTASI HONEYPOT 

SEBAGAI KEAMANAN JARINGAN PADA SERVER BERBASIS LINUX 

Abstrak 

 

Mail server merupakan salah satu komponen vital dalam komunikasi digital, namun juga 

rentan terhadap berbagai ancaman siber, terutama serangan bruteforce pada protokol SSH. 

Penelitian ini bertujuan merancang dan mengimplementasikan sistem keamanan jaringan 

berbasis honeypot Cowrie pada mail server berbasis iRedMail dengan sistem operasi 

Debian 12. Metode yang digunakan adalah pendekatan eksperimen kuantitatif, dimana 

simulasi serangan SSH bruteforce dilakukan melalui jaringan lokal pada lingkungan mesin 

virtual yang telah dikonfigurasi secara tersegmentasi. Honeypot Cowrie diintegrasikan 

untuk menangkap, merekam, dan mengklasifikasikan seluruh aktivitas mencurigakan, 

termasuk percobaan login tidak sah dan perintah pasca-kompromi. Hasil pengujian 

menunjukkan bahwa seluruh upaya serangan SSH berhasil dialihkan dan dicatat secara 

rinci oleh honeypot tanpa mengganggu kinerja layanan email utama. Analisis data log 

memperlihatkan pola perilaku penyerang yang sistematis, mulai dari enumerasi sistem 

hingga upaya privilege escalation. Simpulan penelitian ini menegaskan bahwa 

implementasi honeypot Cowrie efektif sebagai deteksi dini dan dokumentasi aktivitas 

serangan pada mail server berbasis Linux, serta dapat diadopsi sebagai model proteksi 

tambahan untuk memperkuat infrastruktur keamanan jaringan. 

 

Kata Kunci: Mail Server, Honeypot, Cowrie, iRedMail, Keamanan Jaringan, SSH 

Bruteforce, Deteksi Dini, Log Analisis, Linux 
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BAB I 

PENDAHULUAN 

1.1 Latar Belakang Masalah 

Email merupakan salah satu layanan yang paling banyak digunakan dalam 

komunikasi melalui internet. Namun, layanan email tidak sepenuhnya aman sebagai 

media komunikasi, dikarenakan terdapat beberapa celah keamanan pada protokol 

yang digunakannya. Celah tersebut memungkinkan penyerang (attacker) untuk 

mengeksploitasi layanan email, seperti mengirimkan email palsu (email spoofing), 

atau bahkan melumpuhkan layanan email secara sengaja melalui serangan yang 

bertujuan meminta tebusan (ransomware). Dalam dunia industri maupun 

perusahaan, email menjadi media komunikasi utama, baik dalam koordinasi antar 

karyawan maupun dalam berkomunikasi dengan perusahaan lainnya. Oleh karena 

itu, sangat disarankan bagi perusahaan untuk memiliki mail server pribadi 

dibandingkan bergantung sepenuhnya pada layanan email publik. Penggunaan mail 

server pribadi (private mail server) memberikan beberapa keunggulan, di antaranya 

adalah tingkat keamanan data yang lebih terjamin serta efisiensi waktu dalam 

proses pengiriman dan penerimaan email. Hal ini dikarenakan trafik data pada mail 

server pribadi umumnya lebih rendah dibandingkan mail server publik, sehingga 

mempercepat pertukaran informasi serta mengurangi risiko kemacetan data (traffic 

congestion) (Larasati et al., 2021).  

Akan tetapi, pembangunan suatu mail server harus didukung dengan implementasi 

sistem keamanan jaringan yang efektif. Hal ini bertujuan untuk mengantisipasi 

berbagai jenis ancaman atau serangan siber yang bertujuan mencuri data sensitif 

perusahaan maupun memperlambat kinerja mail server tersebut. Salah satu bentuk 

serangan yang umum terjadi pada mail server adalah serangan Denial of Service 

(DoS). Serangan ini diketahui terus mengalami peningkatan signifikan dalam 

beberapa tahun terakhir. Menurut laporan dari Cloudflare yang dikutip oleh Sam 

Cook dalam ulasannya di situs comparitech.com, intensitas serangan DoS 

mengalami peningkatan hampir sepertiga antara tahun 2020 hingga 2021. Lebih 

lanjut, tercatat pula adanya lonjakan sebesar 75% pada kuartal keempat tahun 2021 

dibandingkan dengan kuartal sebelumnya. Fakta tersebut menunjukkan bahwa 

ancaman serangan DoS perlu diwaspadai secara khusus dalam desain keamanan 
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jaringan mail server (Cook, 2022). Kejadian serangan DoS terhadap layanan email 

juga pernah tercatat pada tanggal 21 Oktober 2021. Pada saat itu, setidaknya 

delapan penyedia layanan email, yaitu Runbox, Posteo, Fastmail, TheXYZ, 

Guerilla Mail, Mailfence, Kolab Now, dan RiseUP, menjadi sasaran serangan 

Denial of Service secara bersamaan. Setelah serangan terjadi, penyerang 

mengirimkan email berisi permintaan tebusan sebesar 0,06 BTC (sekitar 4000 dolar 

AS). Dalam pesan tersebut, pelaku mengancam akan melumpuhkan jaringan 

layanan email secara berkelanjutan apabila permintaan tebusan tidak dipenuhi. 

Peristiwa ini menunjukkan pentingnya perhatian terhadap ancaman serangan DoS 

pada layanan email serta urgensi implementasi sistem keamanan jaringan yang 

lebih kuat guna mencegah dampak negatif yang ditimbulkan (Cimpanu, 2021).  

Serangan DoS bertujuan menghalangi pengguna yang sah untuk mengakses sumber 

daya jaringan atau sistem dengan cara mengirimkan permintaan palsu secara masif 

sehingga menghabiskan sumber daya jaringan secara signifikan. Akibatnya, 

konsumsi energi meningkat, waktu tunda (delay) bertambah, kapasitas jaringan 

(throughput) berkurang, serta serangan menjadi sulit dideteksi (Kurniawan & 

Yazid, 2020). Salah satu jenis serangan DoS adalah SYN Flood, yang 

mengeksploitasi mekanisme three-way handshake pada Transmission Control 

Protocol (TCP). Pada serangan ini, penyerang mengirimkan sejumlah besar paket 

SYN secara terus-menerus tanpa menanggapi paket SYN-ACK dari server, 

sehingga sumber daya server terkuras untuk menangani permintaan palsu tersebut, 

menyebabkan layanan menjadi tidak tersedia (Degirmencioglu et al., 2016). Selain 

SYN Flood, serangan bruteforce juga merupakan ancaman nyata, penyerang 

menggunakan daftar kombinasi username dan password yang disiapkan untuk 

mencoba masuk ke sistem secara ilegal (Prasetyo et al., 2020). 

Untuk mengatasi ancaman tersebut, penelitian ini bertujuan membangun sebuah 

sistem keamanan jaringan mail server dengan mengimplementasikan konsep 

Honeypot. Honeypot adalah sistem keamanan proaktif yang berfungsi untuk 

menangkap informasi tentang aktivitas mencurigakan seperti waktu serangan, 

alamat IP penyerang, sistem operasi penyerang, eksploitasi, dan perintah setelah 

infiltrasi (Fraunholz et al., 2017). 
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1.2 Perumusan Masalah 

Rumusan masalah yang Penulis temukan dari latar belakang di atas antara lain: 

1. Bagaimana merancang arsitektur mail server berbasis iRedMail pada mesin 

virtual dengan sistem operasi Debian 12? 

2. Bagaimana mengonfigurasi honeypot Cowrie sebagai sistem deteksi dini 

aktivitas mencurigakan seperti SSH bruteforce? 

3. Sejauh mana efektivitas implementasi honeypot dalam mendeteksi dan 

mencegah serangan terhadap mail server utama? 

1.3 Batasan Masalah 

Agar tidak terlampau luas dalam pembahasan ini, maka diterapkan batasan-batasan 

masalah sehingga tujuan dari pembuatan dari skripsi dapat tercapai. 

Batasan-batasan masalah tersebut adalah sebagai berikut: 

a. Pengujian dilakukan menggunakan tiga mesin virtual dengan rincian berikut: 1. 

Debian 12 sebagai mail server (iRedMail) sekaligus honeypot Cowrie; 2. Kali 

Linux 2024.2 sebagai attacker. 

b. Pengujian dilakukan dalam jaringan lokal (LAN) dengan subnet 

192.168.14.0/24 menggunakan metode NAT Adapter dengan IP statis. 

c. Jenis serangan yang disimulasikan adalah SSH bruteforce. 

1.4 Tujuan dan Manfaat 

Adapun Tujuan dan Manfaat dari perancangan sistem keamanan jaringan pada mail 

server adalah: 

Tujuan 

a. Membangun dan mengonfigurasi mail server berbasis iRedMail pada mesin 

virtual Debian 12. 

b. Mengimplementasikan honeypot Cowrie (SSH) sebagai sistem deteksi dini 

keamanan server dalam menangani serangan SSH Bruteforce. 

c. Mengukur efektivitas honeypot dalam mendeteksi serangan serta menyajikan 

visualisasi log aktivitas mencurigakan. 
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Manfaat 

a. Sebagai panduan praktis bagi institusi dalam membangun mail server yang 

aman. 

b. Menghasilkan data intelijen serangan yang berguna untuk analisis forensik serta 

pengembangan strategi keamanan jaringan berbasis honeypot di masa 

mendatang. 

c. Meminimalkan risiko downtime dan kebocoran data akibat serangan siber. 

1.5 Sistematika Penulisan 

Sistematika penulisan skripsi ini disusun secara terstruktur untuk memudahkan 

pembaca dalam memahami alur penelitian yang dilakukan. Adapun susunan bab 

dalam penulisan skripsi ini adalah sebagai berikut: 

1. BAB I PENDAHULUAN 

Bab ini memuat latar belakang penelitian, batasan masalah, rumusan masalah, 

tujuan penelitian, serta manfaat yang diharapkan dari penyusunan skripsi ini. 

2. BAB II TINJAUAN PUSTAKA 

Pada bab ini dipaparkan kajian pustaka yang relevan dengan topik penelitian. 

Penulis mengkaji berbagai sumber seperti jurnal, buku, dan referensi lain yang 

mendukung pemahaman terhadap permasalahan yang diangkat. 

3. BAB III METODE PENELITIAN 

Bab ini menjelaskan metodologi penelitian yang digunakan, meliputi teknik 

pengumpulan data, tahapan studi pustaka, analisis umum, serta deskripsi objek 

penelitian yang menjadi fokus dalam skripsi ini. 

4. BAB IV HASIL DAN PEMBAHASAN 

Pada bab ini dipaparkan hasil pengujian dan pembahasan terkait implementasi 

sistem, mulai dari proses persiapan hingga uji penetrasi terhadap mail server yang 

telah dilengkapi dengan honeypot sebagai sistem keamanan. Analisis dilakukan 

untuk mengetahui efektivitas sistem dalam mendeteksi dan mengidentifikasi 

ancaman, serta sejauh mana tujuan penelitian pada bab I telah tercapai. 
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5. BAB V PENUTUP 

Bab ini berisi kesimpulan dari hasil penelitian dan analisis yang telah dilakukan, 

serta saran-saran untuk pengembangan sistem sejenis di masa mendatang agar hasil 

yang diperoleh dapat lebih optimal. 

6. DAFTAR PUSTAKA 

Berisi daftar sumber referensi yang digunakan selama proses penyusunan skripsi, 

baik berupa jurnal, buku, maupun tautan situs web. 

7. DAFTAR RIWAYAT HIDUP 

Bagian ini memuat biodata penulis beserta riwayat pendidikan yang telah ditempuh. 

8. LAMPIRAN 

Bab ini berisi dokumen pendukung yang relevan dengan penelitian, seperti foto, 

data hasil pengujian, atau berkas lain yang mendukung penulisan skripsi
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BAB V 

PENUTUP 

5.1 Kesimpulan 

Berdasarkan hasil penelitian yang telah dilakukan mengenai implementasi 

honeypot pada mail server berbasis Linux, dapat diambil beberapa kesimpulan 

utama sebagai berikut: 

1) Implementasi mail server berbasis iRedMail pada lingkungan virtual telah 

berhasil dilakukan dan dapat berjalan sesuai fungsinya sebagai media 

komunikasi email internal. 

2) Integrasi honeypot Cowrie pada mail server efektif dalam mendeteksi dan 

merekam aktivitas serangan SSH brute force. Semua upaya akses ilegal yang 

diarahkan ke layanan SSH berhasil dialihkan dan didokumentasikan oleh sistem 

honeypot tanpa mengganggu operasional utama mail server. 

3) Pengujian pada jaringan lokal menunjukkan bahwa sistem yang dibangun 

mampu memberikan data log serangan secara rinci, yang sangat berguna 

sebagai bahan analisis dan evaluasi keamanan jaringan. 

5.2 Saran 

Berdasarkan keterbatasan yang ada dalam penelitian ini, terdapat beberapa hal yang 

perlu dipertimbangkan untuk pengembangan ke depan. Pertama, pengujian 

sebaiknya dilakukan langsung pada server produksi agar hasil yang diperoleh lebih 

mencerminkan tantangan keamanan di lingkungan nyata. Kedua, penelitian 

selanjutnya disarankan untuk menguji sistem pada jaringan publik (WAN), 

sehingga cakupan deteksi dan variasi serangan yang dapat diamati menjadi lebih 

luas. Ketiga, penggunaan jenis honeypot dan simulasi serangan dapat diperluas, 

tidak hanya terbatas pada Cowrie dan serangan SSH bruteforce. Dengan 

mengadopsi honeypot lain serta memvariasikan jenis serangan, hasil penelitian 

diharapkan mampu memberikan gambaran yang lebih komprehensif mengenai 

upaya mitigasi ancaman keamanan jaringan. 
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