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Analisis Ransomware Menggunakan Metode Analisis Statis, Dinamis, dan 

Reverse Engineering.  

Abstrak 

Ransomware merupakan salah satu jenis ancaman siber yang berkembang pesat 

dan semakin kompleks dari waktu ke waktu. Penelitian ini dilatarbelakangi oleh 

maraknya munculnya varian ransomware baru dan terbatasnya referensi yang 

membahas varian tersebut secara teknis mendalam. Selain itu, tidak semua 

penelitian terdahulu menggunakan kombinasi tiga pendekatan analisis sekaligus, 

yaitu analisis statis, dinamis, dan reverse engineering, untuk memahami struktur 

dan perilaku ransomware secara menyeluruh. Penelitian ini dilakukan dengan 

menganalisis tujuh sampel ransomware utama, yaitu LockBit, Akira, BlackCat, 

WhisperGate, HellCat, Morpheus dan Prince. Analisis statis menggunakan 

PEStudio dan teknik ekstraksi string untuk melihat struktur internal file, seperti 

entropi, struktur PE, dan daftar fungsi API. Analisis dinamis dilakukan 

menggunakan platform Any.Run untuk mengamati perilaku ransomware saat 

dijalankan, termasuk aktivitas proses, perubahan file dan registry, serta koneksi 

jaringan. Reverse engineering dilakukan menggunakan Ghidra untuk membedah 

fungsi internal, mendeteksi teknik obfuscation, proses dan jenis algoritma 

enkripsi, dan pemanggilan API secara dinamis. Hasil penelitian menunjukkan 

bahwa masing-masing ransomware memiliki karakteristik dan teknik yang 

berbeda. LockBit dan BlackCat menunjukkan struktur kompleks dan teknik evasi 

tingkat lanjut, sedangkan HellCat memperlihatkan perilaku hybrid sebagai stealer 

dan ransomware. Morpheus Stealer digunakan sebagai pembanding untuk 

memperjelas fitur pencurian data pada HellCat, dan sampel Prince dianalisis 

dengan hasil menunjukkan teknik enkripsi dan evasi tingkat lanjut. Pendekatan 

gabungan dari ketiga metode analisis terbukti mampu memberikan gambaran yang 

lebih menyeluruh terhadap teknik, struktur, dan perilaku ransomware modern. 

Kata kunci: ransomware, analisis statis, analisis dinamis, reverse engineering, 

PEStudio, Ghidra, Any.Run. 
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BAB I 

PENDAHULUAN 

1.1  Latar Belakang 

Dalam era digital yang semakin maju, teknologi informasi telah menjadi bagian 

penting dari kehidupan manusia. Penggunaan perangkat komputer dan internet 

telah menciptakan berbagai kemudahan dalam aktivitas sehari- hari, seperti 

komunikasi, transaksi keuangan, hingga pengelolaan data. Namun, kemajuan 

teknologi ini juga diiringi oleh ancaman keamanan siber yang semakin kompleks, 

salah satunya adalah malware. Malware memiliki karakteristik tertentu, sehingga 

diklasifikasikan menjadi beberapa jenis, diantaranya virus, worm, spyware, 

adware, keylogger, Trojan House, rootkit, hingga ransomware. (Mylonas dan 

Gritzalis, 2012).  

Diantara beberapa jenis malware, ransomware menjadi jenis malware yang 

menjadi ancaman paling merugikan. Ransomware bekerja dengan mengenkripsi 

data korban dan meminta tebusan untuk pemulihannya. Teknik yang digunakan 

semakin canggih, seperti enkripsi tingkat lanjut, anti-sandbox, dan anti-

debugging. Menurut laporan Cyberint kuartal II tahun 2024, terdapat 1.227 kasus 

ransomware secara global, meningkat dari kuartal sebelumnya. Indonesia sendiri 

mencatat 32.803 insiden yang berhasil diblokir, serta menjadi target utama dalam 

24 dari 130 serangan global.Seperti yang tertera pada gambar 1.1 mengenai 

infografis dibawah ini. 

Gambar 1. 1 Infografis Sektor Terdampak 



17 

Jurusan Teknik Informatika dan Komputer – Politeknik Negeri Jakarta 

 

Sumber: SOCRadar-Indonesia-Threat-Landscape-Report-2024 

Dalam menghadapi ancaman tersebut, analisis malware menjadi penting untuk 

memahami perilaku dan dampaknya. Pendekatan yang digunakan meliputi analisis 

statis (mengkaji struktur tanpa eksekusi), analisis dinamis (menjalankan malware 

dalam lingkungan terisolasi), serta reverse engineering (membongkar kode 

internal dan teknik tersembunyi). Kombinasi ketiga metode ini mampu 

mengungkap teknik enkripsi, evasi, dan komunikasi dengan server Command and 

Control (C2) secara lebih dalam. 

Berbagai penelitian telah dilakukan untuk memahami karakteristik dan perilaku 

malware. Nadira (2024) menganalisis malware WannaCry dan beberapa trojan 

menggunakan pendekatan statis dan dinamis melalui Any.Run dan Flare VM. 

Namun, penelitian ini belum menyentuh aspek reverse engineering secara 

mendalam. Cahyadi (2024) menggunakan pendekatan hybrid dan reverse 

engineering terhadap malware Zeus dengan tools seperti PEStudio, Cutter, dan 

YARA, namun terbatas pada satu sampel dan tidak membahas teknik enkripsi atau 

evasi modern. Noor (2024) mengkaji malware Android dengan analisis statis dan 

reverse engineering untuk mendeteksi pola pencurian finansial, namun tidak 

mencakup ransomware atau analisis dinamis. David (2021) meneliti backdoor 

Beast dan Slackbot menggunakan pendekatan statis dan dinamis serta 

implementasi aplikasi penghapus malware, namun belum mengeksplorasi teknik 

lanjutan seperti API dynamic resolution atau manipulasi struktur PE. Terakhir, 

Nicho et al. (2023) menganalisis ransomware WhisperGate dan BlackCat dengan 

kombinasi analisis statis, dinamis, dan memory analysis, namun cakupannya 

masih terbatas pada dua varian dan belum menyoroti teknik dari ransomware lain 

seperti LockBit atau Akira 

Berbagai penelitian sebelumnya telah dilakukan, namun sebagian besar hanya 

berfokus pada satu jenis ransomware, tidak menyertakan analisis menyeluruh, 

atau belum mengeksplorasi teknik canggih seperti obfuscation dan API dynamic 

resolution. Oleh karena itu, penelitian ini dilakukan untuk mengisi kekosongan 

tersebut dengan menganalisis tujuh varian ransomware, yaitu Akira, LockBit, 
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BlackCat, WhisperGate, HellCat, Morpheus, dan Prince, dengan menggunakan 

pendekatan gabungan yang bertujuan mengungkap karakteristik teknis, pola 

enkripsi, serta metode evasi yang digunakan oleh ransomware modern. 

1.2  Rumusan Masalah 

Berdasarkan uraian dari latar belakang, permasalahan yang dapat dirumuskan 

adalah mengenai bagaimana melakukan analisis statis, dinamis, dan reverse 

engineering terhadap ransomware Akira, LockBit, BlackCat, WhisperGate, 

HellCat, Morpheus, dan Prince 

1.3  Batasan Masalah 

Terdapat beberapa batasan masalah yang disusun guna memfokuskan ruang 

lingkup penelitian, adalah sebagai berikut: 

a. Sampel-sampel yang digunakan adalah Ransomware Akira, LockBit 

BlackCat, WhisperGate, HellCat, Morpheus, dan Prince, dengan nilai hash 

SHA-256: 

- Akira : 5DE1061457E759E022FBC9BB02E8726A49D3ED

9663FC8A77D83462C69C96AEA8 

- LockBit : F4FB0F2AE098850F2A8FFB771AE4C6C8AAA81

144FE53228A2C01DF2D34307053 

- BlackCat : E160B6348F6FBDC444125B865DBD9406D99D4

A8C8334C8E682EE4429F813293 

- WhisperGate : 82EF68548D2E2E4B2C41A1C92D06B30B0A433B

17B859590989C89D4CE9162033 

- HellCat : B8E71845CC8CCD668A3436D1952A6C57649974

BB8399E599DC33AFC4C0843BE7 

- Morpheus : 4B2EDADC8F90E9FCC976F02A9EDA1640CD92

C07718C0271842FBD4CA7E2906E2 

- Prince : B7A6EB4DC4C644FE3611B0F4E69202455D61CF

426726343B2FFB182C3DEB6CB8 

 

b. Penggunaan PeStudio dan command Strings pada terminal untuk 

melakukan teknik analisis statis. 
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c. Penggunaan Any.Run sebagai sandbox untuk melakukan teknik analisis 

dinamis. 

d. Penggunaan Ghidra dalam teknik reverse engineering untuk meng- 

decompile dan meng-disassembly source code malware. 

1.4  Tujuan dan Manfaat 

Adapun tujuan dan manfaat dari penelitian Analisis Ransomware Akira, LockBit 

BlackCat, WhisperGate, HellCat, Morpheus, dan Prince Menggunakan Metode 

Analisis Statis, Analisis Dinamis dan Reverse Engineering, adalah sebagai 

berikut: 

1.4.1 Tujuan 

Tujuan dari penelitian ini adalah untuk melakukan analisis statis, dinamis, dan 

reverse engineering terhadap ransomware Akira, LockBit, BlackCat, 

WhisperGate, HellCat, Morpheus, dan Prince. 

1.4.2 Manfaat 

Manfaat yang diharapkan dari penelitian ini adalah sebagai berikut: 

a. Meningkatkan kemampuan deteksi awal serangan Ransomware 

Akira, LockBit BlackCat, WhisperGate, HellCat, Morpheus, dan 

Prince 

b. Memberikan pemahaman lebih mendalam mengenai cara kerja dan 

karakteristik Ransomware Akira, LockBit BlackCat, WhisperGate, 

HellCat, Morpheus, dan Prince. 

c. Menyediakan referensi bagi penelitian selanjutnya untuk 

mengidentifikasi ransomware serupa. 

1.5  Sistematika Penulisan   

Berikut adalah sistematika penulisan yang digunakan dalam membuat laporan 

penelitian ini: 

a. BAB I PENDAHULUAN 
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Pada bab ini berisi latar belakang, rumusan masalah, batasan masalah, 

tujuan dan manfaat penelitian, serta sistematika penulisan. 

b. BAB II TINJAUAN PUSTAKA 

Pada bab ini berisi landasan teori yang digunakan dan menguraikan 

penelitian-penelitian terkait. 

c. BAB III METODE PENELITIAN 

Pada bab ini berisi penjelasan mengenai rancangan penelitian, tahapan 

penelitian, dan skenario analisis yang digunakan. 

d. BAB IV HASIL DAN PEMBAHASAN 

Pada bab ini berisi analisis kebutuhan sistem, perancangan dan 

implementasi sistem, serta analisis aturan dan hasil yang diperoleh. 

e. BAB V PENUTUP 

Pada bab ini berisi kesimpulan dari hasil analisis serta saran-saran untuk 

penelitian selanjutnya. 
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BAB V 

PENUTUP 

5.1   Kesimpulan 

Berdasarkan temuan dari ketiga pendekatan yang digunakan dalam penelitian ini, 

terdapat beberapa kesimpulan mengenai hasil analisis. Secara statis, sebagian 

besar menunjukkan entropi tinggi, entry point tidak lazim, dan struktur PE yang 

dimodifikasi, mengindikasikan teknik obfuscation dan evasi. Analisis dinamis 

mengungkap aktivitas berbahaya seperti enkripsi file, modifikasi registry, koneksi 

ke server C2, dan pembuatan proses baru. Reverse engineering mengidentifikasi 

teknik lanjutan seperti TLS callback, ordinal import, dan dynamic API resolution. 

LockBit dan BlackCat fokus pada persistensi dan penyamaran, WhisperGate 

bersifat destruktif, sementara HellCat bersifat hybrid dengan kemampuan mencuri 

data. Prince menunjukkan kompleksitas tinggi dengan kombinasi enkripsi AES-

GCM dan ChaCha20 serta teknik injection. Pendekatan multi-analisis terbukti 

efektif dalam mengungkap struktur, perilaku, dan logika internal masing-masing 

ransomware. 

5.2   Saran 

Berdasarkan hasil dan kesimpulan yang telah diperoleh, berikut adalah beberapa 

saran yang dapat diberikan untuk keperluan penelitian selanjutnya: 

1. Penelitian ini hanya menggunakan disassembly sebagai teknik yang 

digunakan dalam reverse engineering, namun belum mencakup proses 

debugging untuk analisis lebih dalam. Sementara penggunaan metode 

tersebut sangat berguna untuk mengamati jalannya eksekusi program secara 

langsung, terutama mengidentifikasi fungsi enkripsi, proses obfuscation, 

runtime, dan manipulasi memori. 

2. Dalam analisis statis, penelitian ini belum dilakukan eksplorasi kode biner 

secara langsung melalui hex editor. 

3. Penggunaan Any.Run sebagai sandbox cloud masih terbatas pada konfigurasi 

tertentu. Penggunaan sandbox lain, seperti cuckoo atau falcon memungkinkan 

peneliti mampu mengatur scenario analisis yang lebih dalam dan flexible 
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