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Implementasi SIEM Menggunakan Elastic Sebagai Sistem Monitoring Keamanan 

Server Infrastruktur Di PT Lintasarta 

 

Abstrak 

 

Keamanan infrastruktur server menjadi aspek penting dalam menjaga kestabilan 

operasional perusahaan, khususnya bagi perusahaan berbasis teknologi informasi 

seperti PT Lintasarta. Salah satu upaya penting dalam menjaga keamanan tersebut 

adalah dengan memantau aktivitas sistem secara real-time dan mendeteksi 

ancaman sejak dini. Penelitian ini bertujuan untuk membangun dan 

mengimplementasikan sistem SIEM (Security Information and Event Management) 

berbasis Elastic Stack, yang terdiri dari komponen Filebeat, Winlogbeat, 

Metricbeat, Elasticsearch, Kibana, serta tambahan ElastAlert sebagai sistem 

notifikasi otomatis. Sistem ini dirancang untuk mencatat log aktivitas login user 

dan performa server dari sistem operasi Windows maupun Linux, serta 

menampilkan data tersebut dalam bentuk visualisasi yang interaktif melalui 

dashboard Kibana. Selain itu, sistem juga mampu memberikan peringatan otomatis 

kepada administrator jika terdeteksi aktivitas mencurigakan seperti login gagal 

berulang atau penggunaan sumber daya yang tinggi. 

Hasil pengujian menunjukkan bahwa sistem dapat mencatat log dengan akurat, 

menampilkan informasi metrik server secara real-time, dan mengirim notifikasi 

alert secara otomatis. Dengan demikian, implementasi SIEM berbasis Elastic Stack 

terbukti efektif dalam meningkatkan visibilitas dan keamanan infrastruktur server 

perusahaan. Sistem ini juga bersifat open-source dan fleksibel untuk dikembangkan 

lebih lanjut sesuai kebutuhan organisasi. 

 

Kata Kunci: SIEM, Elastic Stack, Kibana 
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SIEM Implementation Using Elastic as an Infrastructure Server Security 

Monitoring System at PT Lintasarta 

 

Abstract 

 

Server infrastructure security is a crucial aspect in maintaining the stability of 

company operations, especially for information technology-based companies such 

as PT Lintasarta. One of the important efforts in maintaining such security is by 

monitoring system activity in real-time and detecting threats early on. This research 

aims to build and implement an Elastic Stack-based SIEM (Security Information 

and Event Management) system, which consists of Filebeat, Winlogbeat, 

Metricbeat, Elasticsearch, Kibana, and ElastAlert as an automatic notification 

system. The system is designed to log user login activity and server performance 

from Windows and Linux operating systems, and display the data in the form of 

interactive visualizations through the Kibana dashboard. In addition, the system is 

also able to provide automatic alerts to administrators if suspicious activity is 

detected such as repeated failed logins or high resource usage. 

The test results show that the system can record logs accurately, display real-time 

server metric information, and send alert notifications automatically. Thus, the 

implementation of Elastic Stack-based SIEM has proven effective in improving the 

visibility and security of the company's server infrastructure. The system is also 

open-source and flexible to be further developed according to the needs of the 

organization. 
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BAB I 

PENDAHULUAN 

1.1 Latar Belakang   

Server merupakan suatu sistem komputer besar yang terintegrasi dan 

tersusun pada suatu jaringan komputer besar yang menyediakan suatu layanan bagi 

para pengguna yang biasa disebut sebagai client. Suatu server umumnya telah 

menjalankan banyak proses untuk membantu dalam memenuhi permintaan dari 

client. Oleh sebab itu, sering sekali server mengalami beberapa kendala yang 

disebabkan karena tidak adanya sumber daya (resource) yang mumpuni atau sesuai 

untuk memenuhi resource perbaikan server Hal tersebut dapat menyebabkan 

layanan atau service server mati secara mendadak dikarenakan file system kernel 

memutuskan untuk mematikan layanan pada server yang membutuhkan resource 

yang sangat besar. File system kernel adalah komponen inti atau penting dari suatu 

sistem operasi. Kernel memiliki tanggung jawab untuk menyelesaikan tugas-tugas 

tingkat rendah/bawah seperti untuk manajemen storage, manajemen CPU dan 

manajemen memori. 

Untuk menghindari terjadinya kebocoran informasi, Perusahaan maupun 

organisasi perlu menerapkan langkah-langkah pengamanan yang efektif. Beberapa 

diantaranya meliputi penerapan enkripsi pada data, penguatan sistem akses  

terhadap informasi sensitif, serta memastikan bahwa seluruh karyawan memiliki 

pemahaman dan pelatihan yang memadai terkait pentingnya menjaga kerahasiaan 

data. Di sisi lain, individu juga berperan penting dalam menjaga keamanan 

informasi dengan cara menggunakan teknologi yang aman, seperti membuat kata 

sandi yang kuat dan tidak sembarangan membagikan data pribadi. Upaya 

pencegahan kebocoran informasi dapat dilakukan melalui tindakan preventif yang 

mengacu pada standar keamanan informasi yang berlaku. 

SIEM adalah sistem yang dapat digunakan untuk mengelola log yang 

dihasilkan dari berbagai sumber data seperti endpoint, perangkat jaringan, maupun 

firewall namun untuk kasus serangan siber umumnya data log didapatkan dari IDS 

(Intrusion Detection System). IDS merupakan perangkat keras/lunak yang 

digunakan sebagai sensor untuk monitoring dan mendeteksi adanya intrusi pada 

lalu lintas jaringan. Elasticsearch adalah aplikasi open source dibuat menggunakan 
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bahasa pemrograman Java yang berfungsi sebagai alat pencarian, penyimpanan dan 

analisis log, dibangun berdasarkan konsep kerja sistem pencarian Apache Lucene. 

Dalam era digital, keamanan infrastruktur server merupakan aspek yang 

sangat penting untuk menjaga keberlangsungan operasional Perusahaan Lintasarta, 

sebagai penyedia layanan ICT, penerapan SIEM sangat membantu dalam 

menganalisa log dengan mengumpulkan semua informasi yang mengakses server 

yang sedang berjalan. 

Masalah dengan menjalankan server dalam jumlah besar tanpa sistem 

pemantauan server adalah sulitnya untuk memantau penggunaan sumber daya 

server secara real time untuk gangguan seperti disk penuh dan kinerja CPU (Central 

Processing Unit)itu melampaui apa yang seharusnya ditindaklanjuti untuk 

pengobatan sesegera mungkin (Sulasno & Saleh, 2020).  

Pada skripsi ini bertujuan untuk membuat log data dari agent di server agar 

bisa diterapkan pada sistem monitoring server dengan memanfaatkan aplikasi 

Elastic guna merekam data log dari server yang akan di monitoring dan 

memberikan notifikasi otomatis kepada pengguna. Selain itu, sistem ini juga 

dirancang untuk mengetahui kondisi data log server secara real-time, sehingga 

dapat meningkatkan keamanan dan efisiensi dalam pemantauan infrastruktur server. 

1.2 Perumusan Masalah 

Pengelolaan dan pemantauan yang efektif atas server infrastruktur sangat 

penting, untuk menjaga keberlanjutan dan keamanan system. Tantangannya adalah:  

1. Bagaimana cara mengimplementasikan sistem SIEM berbasis Elastic Stack 

yang mampu mengumpulkan data log dari berbagai sumber server secara 

real-time? 

2. Bagaimana sistem dapat mencatat dan memantau aktivitas login user secara 

akurat, baik login yang berhasil maupun yang gagal? 

3. Bagaimana sistem dapat menampilkan informasi performa server seperti 

CPU, memori, dan disk secara real-time dalam bentuk visualisasi yang 

informatif? 

4. Bagaimana cara mengintegrasikan fitur notifikasi otomatis menggunakan 

ElastAlert untuk mendeteksi aktivitas mencurigakan atau penggunaan 

sumber daya berlebih? 
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5. Bagaimana sistem SIEM dapat meningkatkan visibilitas dan keamanan 

infrastruktur server secara efektif dan efisien? 

1.3 Tujuan 

1. Mengimplementasikan sistem SIEM berbasis Elastic Stack untuk 

mengumpulkan data log dari server Windows dan Linux secara real-time. 

2. Mencatat dan memantau aktivitas login user secara akurat, serta menampilkan 

status login melalui dashboard. 

3. Menyediakan visualisasi performa server secara real-time, termasuk 

penggunaan CPU, memori, dan disk. 

4. Mengintegrasikan ElastAlert untuk memberikan notifikasi otomatis terhadap 

aktivitas mencurigakan atau penggunaan sumber daya yang melebihi ambang 

batas. 

5. Meningkatkan visibilitas dan keamanan infrastruktur server perusahaan melalui 

sistem monitoring yang responsif dan terintegrasi. 

Batasan dari penelitian yaitu ini hanya berfokus pada sistem monitoring 

aktivitas user untuk mengetahui berapa dan status user dalam proses mengakses 

suatu server internal. Dan juga untuk memonitoring kapasitas dari beberapa 

komponen server berupa CPU, Memory dan Disk secara real time. Aplikasi 

Elastic ini merupakan aplikasi yang dapat memvisualisasikan log event ke 

dalam sebuah dashboard monitoring atau yang disebut dengan Kibana. 

 

5.1 Luaran 

Dari skripsi ini diharapkan membuat data log dari agent di server agar bisa 

ditampilkan dengan benar di dashboard yang akan dibuat, dan pada dashboard juga 

bisa memonitoring data yang interaktif, memungkinkan visual data log secara real-

time, aktivitas login, serta insiden keamanan dari keterangan user yang mempunyai 

keterangan “failed login”.   

a. Luaran Wajib 

1) Laporan Tugas Akhir 

2) Luaran Tambahan 

1) Artikel Ilmiah dengan judul “Perbandingan SIEM dan SOAR : Pilar Utama 

Keamanan Informasi Modern
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BAB V  

SIMPULAN 

 

Berdasarkan hasil implementasi dan pengujian sistem Security Information 

and Event Management (SIEM) berbasis Elastic Stack yang telah dilakukan, maka 

dapat disimpulkan beberapa hal sebagai berikut : 

1. Sistem SIEM berhasil diimplementasikan dengan baik menggunakan 

komponen Elastic Stack, yang terdiri dari Filebeat, Winlogbeat, Metricbeat, 

Elasticsearch, dan Kibana. Sistem ini mampu mengumpulkan data log dari 

berbagai sumber server baik berbasis Windows maupun Linux secara real-time. 

2. Sistem mampu melakukan pencatatan dan pemantauan aktivitas login user 

secara akurat, baik login yang berhasil maupun yang gagal. Informasi log yang 

terkumpul dapat divisualisasikan melalui dashboard Kibana, sehingga 

memudahkan administrator dalam menganalisis aktivitas pengguna dan 

mendeteksi potensi ancaman keamanan seperti upaya login mencurigakan. 

3. Monitoring performa server dapat dilakukan secara menyeluruh dan real-time, 

mencakup penggunaan CPU, memori, dan disk. Visualisasi data metrik melalui 

Kibana memberikan gambaran menyeluruh terhadap kondisi infrastruktur 

server dan memungkinkan tindakan preventif ketika sumber daya mendekati 

batas kritis. 

4. Integrasi ElastAlert berhasil menambahkan fitur alert otomatis, di mana sistem 

dapat mengirimkan notifikasi melalui email kepada administrator jika terdeteksi 

pola aktivitas yang mencurigakan atau penggunaan sumber daya yang melebihi 

ambang batas yang telah ditentukan. Fitur ini sangat bermanfaat dalam 

meningkatkan kecepatan respons terhadap insiden keamanan. 

5. Secara keseluruhan, sistem SIEM berbasis Elastic Stack yang dikembangkan 

terbukti efektif dan efisien dalam mendukung kegiatan monitoring keamanan 

server. Sistem ini dapat meningkatkan visibilitas terhadap aktivitas jaringan dan 

memberikan perlindungan proaktif terhadap potensi ancaman siber, sehingga 

sangat relevan untuk diterapkan di lingkungan perusahaan seperti PT Lintasarta. 
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