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Rancang Bangun Sistem Loker Proyek Dosen Telekomunikasi Menggunakan Modul
4G Berbasis Al Dan Android

ABSTRAK

Pengembangan sistem loker cerdas berbasis Al dilakukan untuk menjawab kebutuhan
penyimpanan yang aman dan efisien di lingkungan, akademik. Sistem ini memanfaatkan
teknologi Face Recognition sebagai metode-autentikasi,.yang.memungkinkan akses otomatis
ketika wajah pengguna terdeteksi. Raspberry Pi 5 digunakan sebagai unit pemrosesan utama
untuk menangani proses pengenalan.wajah serta mengelola komunikasi data secara real-time.
Modul 4G SIM7600 M.2 ditambahkan untuk memastikan konektivitas internetyang stabil tanpa
bergantung pada jaringan.lokal kampus. Integrasi antara Al, Raspberry Pi;. dan modul 4G
memungkinkan sistem bekerja secara mandiri, akurat, dan dapat diakses jarak jauh, melalui
aplikasi pendukung, sehingga memberikan solusi penyimpanan yang adaptif dan.maedern.
Sistem Al yang digunakan telah menunjukkan kinerja yang optimal dalam pengenalan wajah,
khususnya pada kondisi dengan sudut pandang frontal (O derajat) dan jarak sekitar 40 cm dari
kamera. Pada posisi ini, sistem mampu mengenali wajah dengan sangat akurat dan merespons
dengan cepat tanpa keterlambatan. Berdasarkan pengujian performa jaringan menggunakan
kartu By.U, diperoleh throughput sebesar 624.689 bps, packet loss 0%, delay 9,9 ms, kecepatan
unduh rata-rata 18 Mbps, unggah 8,4 Mbps, dan ping.sebesar 40 ms. Hasil ini menunjukkan
bahwa kualitas jaringan sangat mendukung pengoperasian sistem face recognition berbasis
artificial intelligence secara real-time.dan stabil:

Kata kunci: Face Recognition, Raspberry. Pi;-Artificial Intelligence, Konektivitas 4G, Loker
cerdas.
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Design and Development of a Telecommunication Lecturer Project Locker System
Using a 4G Module Based on Al and Android

ABSTRACT

The development of a smart locker system based on Artificial Intelligence (Al) was carried out
to address the need for secure and efficient storage in academic environments. This system
utilizes Face Recognition technology as an authentication method, allowing automatic access
when a user's face is detected. Raspberry Pi 5.is‘used as.the main processing unit to handle
facial recognition processes and manage real-time data communication. The 4G SIM7600 M.2
module is added to ensure stable internet connectivizy without relying on the campus’s local
network. The integration of Al,,Raspberry Pi, and the 4G module enables the system to operate
independently, accurately, andbe remotely accessed through a supporting application, offering
an adaptive and modern'storage solution. The Al'system has demonstrated optimal performance
in face recognitionyparticularly under conditions with a frontal face angle (0 degrees) and a
distance of approximately 40 cm‘from the camera. At this position, the system can accurately
identify faces‘and respond quickly without delay. Based on network performance testing using
a By.U SIM card, the results showed a throughput of 624.689 bps, 0% packetloss, 9.9 ms delay,
an average download speed of 18"Mbps, an upload speed of 8.4 Mbps, and a ping of 40 ms.
These results indicate that the network quality fully supports the real-time and stable operation
of the Al-based face recagnition system.

Keywords: Face Recognition, Raspberry Pi, Artificial Intelligence, 4G Connectivity, Smart
Locker.
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BAB I
PENDAHULUAN

1.1 Latar Belakang

Pada era modern, teknologi seperti internet of things (IoT) hadir untuk
mempermudah pekerjaan manusia dengan sistemnya.yang handal dan termutakhir,
ditambah dengan adanya teknologiartificial intelligence (Al)menjadi kunci dalam
menciptakan sistem keamanan' yang kompleks dan sulit dibobol:, Salah satu
penerapannya adalahssistem loker berbasisiface recognition dan andreids, yang
memungkinkan_autentikasi cepat.dan akurat untuk melindungi serta menyimpan
barang dengan-aman. Dosen di bidang telekomunikasi sering menghadapi kendala
dalam menyimpan barang pribadi yang penting, seperti dokumen untuk proses
pembelajaran dan penilaian-mahasiswa: Barang-barang ini rentan: hilang jika
ditinggalkan di kampus atau merepotkan jika harus dibawa pulang setiap hari.

Kendala ini dapat menganggu efisiensi proses mengajar.

Untuk itulah internet of things (1oT) hadir untuk mempermudah pekerjaan
manusia dengan sistemnya yang handal dan_termutakhir. Selain itu, dengan
perkembangan zaman yang pesat ini, Penggunaan loT dapat diperluas dengan
menggunakan artificial intelligence (Al). Al mampu bekerja untuk mempelajari
dan membuat keputusan sendiri, sehingga [oT mampu menjadi lebih cerdas dan
responsif terhadap lingkungannya..Dengan data multimedia yang dikirim, Long-
Term Evolution (LTE) dapat dijadikan sebagai media data, karena kecepatan,
ketersediaan, dan kemampuannya yang dapat diandalkan dalam menyediakan
koneksi internet ¢cepat dan stabil. Berdasarkan permasalahan tersebut, munculah ide

untuk membuat sistem loker penyimpanan otomatis.

Dengan memanfaatkan IoT yang dilengkapi~Al,“membuat alat ini mampu
bekerja mandiri dan memaksimalkan keamanan loker dengan fitur Al untuk
mendeteksi wajah dan pegenalan wajah. Dengan adanya sistem keamanan pada
loker dosen telekomunikasi ini dapat mempermudah dosen dalam menyimpan
dokumen serta tetap menjaga barang tetap aman. Berdasarkan permasalahan
tersebut, dibuatlah sistem dengan judul "Rancang Bangun Sistem Loker Dosen

Telekomunikasi Menggunakan Modul 4G Berbasis Al dan Android." Sistem ini

1 Politeknik Negeri Jakarta
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1.

mengintegrasikan keamanan Al dan kemudahan akses melalui aplikasi Android

untuk mendukung efisiensi dosen dalam pembelajaran.

1.2 Perumusan Masalah
Berdasarkan latar belakang yang telah diuraikan diatas, terdapat beberapa

permasalahan yang akan dibahas dalam tugas akhir.ini ialah sebagai berikut:

Bagaimana cara merancangssistem keamanan dengan pendeteksi wajah
berbasis Artificial Intelligence ?
Bagaimana cara merealisasikan sistem keamanan dengan pendeteksi wajah
berbasis drtificial Intelligence?
Bagaimana kinerja pendeteksi wajah dengan jaringan internet modul SIM

4G LTE?

1.3 Tujuan dan Kegunaan

Tujuan yang dapat tercapai dari tugas.akhir ini ialah sebagai berikut:

1. Mampu merancang sistem keamanan.dengan pengenalan wajah pada loker
otomatis.
2. Mampu merealisasikan sistem keamanan dengan pengenalan wajah pada
loker otomatis.
3. 'Mampu melakukan pengujian pengenalan wajah serta pengujian kinerja dan
Kecepatan jaringan internet saat mengirim data pada loker otomatis.
1.4 Luaran

Adapun bentuk luaran dari tugas akhir ini-adalah:
1.
2.
3.

Alat sistem pendeteksi wajah.
Laporan Tugas Akhir.
Artikel ilmiah.
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BABYV
KESIMPULAN

Berdasarkan hasil perancangan, realisasi, dan pengujian terhadap sistem loker

tomatis berbasis Face Recognition, dapat disimpulkan beberapa hal berikut:

1. Sistem keamanan berbasis pengenalan wajah pada loker etomatis berhasil

dirancang menggunakan _teknologi artificial intelligence.. (Al) yang
diimplementasikanpada Raspberry Pi 5 dengan dukungan modul 4G SIM7600
M.2 untuk memastikan konektivitas internet yang stabil. Sistem mampu
melakukan <inisialisasi penuh dalam waktu rata-rata. 12 detik, serta
menyelesaikan proses deteksiwajah dan pembukaan loker dalam waktu kurang
dari 5 detik setelah wajah dikenali: Rangkaian perangkat keras bekerja stabil
selama 24 jam pengujian nonstop tanpa kendala fungsional.

Sistem yang direalisasikan mampu mendeteksi dan.mengenali wajah pengguna
secara real-time, membuka akses secara otomatis hanya untuk wajah yang
terdaftar, wajah terdeteksi dan dikenali secara optimal pada sudut nol derajat
(0°) dan jarak 40cm, sistem menolak akses untuk wajah yang tidak dikenali.
Mekanisme autentikasi ini membuktikan bahwa sistem bekerja efektif, akurat,
dan mandiri.

Pengujian performa pengenalan wajah dan'kinetja jaringan menunjukkan hasil
throughput sebesar 624.689 bps, packet loss 0%, delay 9.9 ms, kecepatan
unduh rata-rata 18 Mbps, kecepatan unggah 8,4 Mbps, dan ping sebesar 40 ms.
Hasil ini membuktikan bahwa kualitas jaringan mendukung pengiriman data

dan pengoperasian sistem face recognition secara optimal dan real-time.

Sistem loker berbasis Face 'Recognition ini masih dapat ditingkatkan, terutama

dalam hal akurasi deteksi wajah dengan memperkaya data wajah dan menggunakan

model Al yang lebih canggih seperti menggunakan pengenalan retina mata.

Penambahan fitur keamanan seperti verifikasi dua langkah atau notifikasi ke

aplikasi Android juga disarankan untuk mencegah akses tidak sah. Selain itu,

penempatan kamera yang tepat dan pencahayaan yang cukup akan membantu

meningkatkan hasil deteksi. Ke depan, sistem ini dapat diperluas untuk keperluan

lain seperti absensi, pintu otomatis, atau loker umum berbasis autentikasi wajah.
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L-2 Source Code

import cv2
import os
import pickle
import face recognition

import numpy as np

import Firebase admin

from Firebase admin import credentials, Storage, db
from datetime import datetime
import threading
import time
import hashlib

L
Q
=
.
o
-+
Q

# KONFIGURASI SISTEM

# Path ke fi cdensial Firebase Anda
FIREBASE CR y iceAccountKe
base Anda
c6.Firebas
time Databas
tararero-— 6
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g last updateé i 3 R e S K semba
f database

E UPDATE INTER # Interval (dalam detik) untuk
g mencegah spam'dé

os.makedirs (FOLDER WAJAH LOKAL, oR=
os.makedirs (FOLDER ENCODING, exist ok=True)

def calculate file hash(filepath):
Menghitung hash MD5 dari sebuah file.
Digunakan untuk membandingkan integritas file.
hash md5 = hashlib.md5 ()
with oven(filevpath, "rb") as f:
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# Variabel global

encoding terdaftar = [] # Daftar encoding wajah yang sudah
terdaftar
T id terdaftar = [] # Daftar ID pengguna yang sesuai
'*' dengan encoding
N kamera aktif = False # Status kamera (aktif/tidak)
Ei last update time = 0 # Waktu terakhir pembaruan riwayat ke
2 database
UPDATE INTERVAL = 5 # Interval am detik) untuk

mencegah spam database

# Buat folder penyimpans

LOKAL, exist ok=True)
exist,_ ok=True)

def calculate - ilepath) :

ebuah le
kan 1 gnitash £ile. \

unt ef er
d (40
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return

except Exceptior
print (f" [ERROR] Gagal terhubung
return False

e Firebase: {str(e)}")

def buat encoding(path gambar, path encoding, user id):
Membuat encoding wajah dari sebuah gambar dengan validasi.
Memastikan hanya ada satu wajah dalam gambar dan menyimpan

encoding-nya.
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try:
gambar = cv2.imread(path gambar)
# Periksa apakah gambar valid (tidak kosong)
if gambar is None:
print (£" [WARNING] Gambar tidak valid:
{path_gambar}")
os.remove (path gambar) # Hapus gambar yang tidak
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Q

valid

return False

rgb _gambar = cv2.cvk€o
face locations =
face recognition . ocations (rgb gambar)
n' hanya ada tepat sa wajah yang terdet

e locations) != 1:

nt (£" [W Harus pat 1l wajah dalam gamba
os.remove ( bar) # Ha b yang tidak
kriteria
return FEa

# SELALU encoding gambar
# Ambil e
encoding
locations) [0
# Simpan
with ope
pickl

OR BGR2RGB)
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return False

def muat encoding() :

Memuat semua encoding wajah yang tersimpan secara lokal
dengan validasi.

Membersihkan encoding yang tidak memiliki gambar referensi.

global encoding terdaftar, id terdaftar
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# Pastikan semua encoding memiliki gambar referensi yang
valid
for enc file in os.listdir (FOLDER ENCODING) :

T if enc_file.endswith('.enc'):

g} user id = enc_file.split('."') [0]

n # Cari file gambar yang sesuai dengan user id
T img files = [f for f in

Q

o0s.listdir (FOLDER WAJAH LOKAL) if f.startswith (f"{user id}.")]

encoding ini, hapus encodi
if not img : i ambar untuk
user id ini

[CLEANUP]
- R n)
.remove (os.path.jo

ncoding tanpa gamba
{user id},

OLBER ENCODING,
enc_file))
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2 def unduh

(-3 mmon

=

[ Mengundul

E pemeriksaan ditingkatkan.

g Membandingk ash file untuk menghindari pengunduhan

file yang sama.
try:
bucket = Storage.bucket ()
# Dapatkan daftar semua blob (file) di folder 'faces'
blobs =
list (bucket.list blobs (prefix=£f"{FOLDER STORAGE}/"))
file terunduh = []

for blob in blobs:
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# Pastikan hanya memproses file JPG
if nama file.endswith('.Jjpg'):
user id = nama_ file.split('.'") [0]
path lokal = os.path.join (FOLDER WAJAH LOKAL,

nama_ file)
path _encoding = os.path.join (FOLDER ENCODING,
f"{user id}.enc")

L
Q
=
.
o
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Q

# Selalu download gambar baru terlebih dahulu

ke file temporer

temp path
f"temp {nama file}")
blob
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g temporer Kar
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% " ¥ RE W By

o ada, meskipu

E if not os.path.exists (path encoding) :
g file terunduh.append((path loka

path encoding,

# Jika gambar baru (belum ada di lokal),
langsung proses

os.rename (temp path, path lokal) #
Pindahkan dari temp ke lokasi akhir

file terunduh.append((path lokal,
path encoding, user id))

print (£" [NEW] Gambar baru untuk user

{user id}")
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return file terunduh

except Exception as e:
print (£" [ERROR] Saat mengunduh dari Storage: {str(e)}")
return []

def catat riwayat (user id, 1is recognized) :

eydid yeH

Mencatat riwayat pengenalan ke Fimebase Realtime Database.

Mencegah penulisan berlebi
emperbarui riwaya
< P INTERVAL:
it fu i
erba t :!‘lfhir

UPDATE INTERVAL.

global last upds

waktunya
if cu i ate ti
eluar
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class FirebaseMonitor (threading.Thread
Thread terpisah untuk memantau pembaruan gambar wajah di
Firebase Storage.
Secara berkala mengunduh gambar baru/yang diperbarui dan
membuat ulang encoding.

def  init (self):
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self.daemon = True # Set sebagai daemon agar thread
berhenti saat program utama berhenti

o def run(self):

g% """Loop utama pemantauan dengan pemeriksaan yang
n ditingkatkan."""

T while self.running:

2 try:

file terunduh = unduh # Unduh gambar

dari Firebase
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# Daftar
backends
CV2.CAP_V/
cv2.CAP_DSHOW, # Untuk Windows (DirectShow)
cv2.CAP_MSMF, # Untuk Windows (Microsoft Media
Foundation)
cv2.CAP_ANY # Auto-detect (generik)

for backend in backends:
try:
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kamera = cv2.VideoCapture (0, backend) # 0 biasanya
adalah kamera default
if kamera.isOpened(): # Periksa apakah kamera

T berhasil dibuka

g} ret, _ = kamera.read() # Coba baca satu frame
n untuk memastikan kamera berfungsi

'2 if ret:

o

# Atur resolusi kamera

PROP_FRAME WIDTH, 640)
RAME HEIGHT, 480)
us kamera

kamera.set (cv2.CAR
kamera.

kamera

;i; "[INFO] Kamera berhasi
Jam backend: {backend}")
return kamera #Kembalikan objek kame
amera.release () # paskan kamera jika tida

menjadi aktif

diinisialisasi den
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{str(e)}")
continue
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fy=0.25)
rgb frame = cv2.cvtColor(small frame,
cv2.COLOR BGR2RGB) # Konversi ke RGB (face recognition butuh
RGB)
face locations =
face recognition.face locations(rgb frame) # Deteksi lokasi
wajah
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(top, right, bottom, left) = face locations[0]
# Buat encoding untuk wajah yang terdeteksi
face encoding =

face recognition.face encodings (rgb frame,

[face locations[0]]) [0]

if encoding terdaftar: # Pastikan ada encoding
yang terdaftar

L
Q
=
.
o
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Q

# Bandingkan wajah yang terdeteksi dengan
encoding yang terdaftar

matches =
face recognition.compare fa
face encoding)

tch = np.argmin(face distances)
rak terdekat)
zed = tc
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% catat riwayat (user id, is recognized) #

g Catat riwayat

# Jika S
elif len(face locations
print (" [WARNING] Lebih dari satu wajah

terdeteksi. Melewatkan frame."™)

cv2.imshow ('Face Recognition', frame) # Tampilkan
frame di jendela

# Tekan 'g' untuk keluar

if cv2.waitKey(l) & OxFF == ord('g'"):
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