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Abstrak 

Perangkat IoT Gateway komersial yang mahal dan kurang fleksibel menjadi 

hambatan dalam implementasi sistem otomasi industri berbasis IoT, khususnya 

untuk skala pembelajaran. Penelitian ini bertujuan untuk merancang, 

mengimplementasikan, dan menguji mikrokontroler ESP32 sebagai alternatif IoT 

Gateway yang efektif dan berbiaya rendah. Metode yang digunakan adalah 

mengintegrasikan PLC Siemens S7-1200 sebagai server yang berkomunikasi 

dengan ESP32 sebagai client melalui protokol Modbus TCP/IP dalam jaringan 

lokal. Selanjutnya, ESP32 bertindak sebagai jembatan yang mengirimkan data 

monitoring dari PLC ke platform dashboard Node-RED dan menerima perintah 

kontrol menggunakan protokol MQTT. Sistem ini direalisasikan pada sebuah 

trainer kit yang mencakup plant Water Level Control (WLC) dan Pengendalian 

Motor. Perintah kontrol dari dashboard berhasil dieksekusi oleh PLC dan data 

monitoring ditampilkan secara akurat dengan latensi rata-rata sekitar 1,27 detik. 

Dari hasil pengujian menunjukkan bahwa komunikasi dua arah antara PLC, 

ESP32 dan Node-RED berjalan dengan andal. Lebih lanjut, uji pemulihan sistem 

menunjukkan bahwa ESP32 mampu membangun kembali koneksi secara otomatis 

setelah terjadi kegagalan, baik pada koneksi Modbus (rata-rata pulih dalam 2 detik 

setelah PLC aktif) maupun pada koneksi WiFi. Dengan demikian, dapat 

disimpulkan bahwa ESP32 dapat berfungsi secara efektif sebagai pengganti IoT 

Gateway yang tidak hanya fungsional dan terjangkau, tetapi juga tangguh untuk 

sistem monitoring dan kontrol jarak jauh. 

Kata Kunci: ESP32, IoT Gateway, PLC, Modbus TCP/IP, MQTT, Node-RED, 

Sistem Otomasi 
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Abstract 

Commercial IoT Gateway devices, which are expensive and less flexible, pose a 

barrier to implementing IoT-based industrial automation systems, especially for 

educational purposes. This research aims to design, implement, and test the 

ESP32 microcontroller as an effective and low-cost alternative to an IoT 

Gateway. The method involves integrating a Siemens S7-1200 PLC as a server 

communicating with an ESP32 as a client via the Modbus TCP/IP protocol over 

a local network. Subsequently, the ESP32 acts as a bridge, sending monitoring 

data from the PLC to a Node-RED dashboard platform and receiving control 

commands using the MQTT protocol. This system is implemented on a trainer kit 

that includes a Water Level Control (WLC) plant and a Motor Control plant. 

Control commands from the dashboard were successfully executed by the PLC, 

and monitoring data was displayed accurately with an average latency of 

approximately 1.27 seconds. Test results show that two-way communication 

among the PLC, ESP32, and Node-RED is reliable. Furthermore, the system 

recovery test demonstrates that the ESP32 can automatically re-establish 

connections after a failure, for both the Modbus connection (recovering in an 

average of 2 seconds after the PLC becomes active) and the WiFi connection. 

Therefore, it can be concluded that the ESP32 can effectively function as a 

replacement for an IoT Gateway, offering a solution that is not only functional 

and affordable but also robust for remote monitoring and control systems. 

Keywords: ESP32, IoT Gateway, PLC, Modbus TCP/IP, MQTT, Node-RED, 

Automation System 
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BAB I  

PENDAHULUAN 

1.1  Latar Belakang 

Dalam 1 dekade, dunia industri mengalami transformasi besar dengan 

munculnya konsep Industrial Internet of Things (IIoT). Konsep ini 

memungkinkan perangkat-perangkat otomasi seperti Programmable Logic 

Controller (PLC) terhubung ke jaringan internet, sehingga proses monitoring 

dan pengendalian sistem dapat dilakukan dari jarak jauh secara real-time. 

Keuntungan utama dari pendekatan ini adalah meningkatnya efisiensi 

operasional dan kemudahan dalam pengambilan keputusan berbasis data. 

Untuk menghubungkan sistem PLC ke platform IoT, umumnya digunakan 

sebuah perangkat bernama IoT Gateway. Perangkat ini berperan sebagai 

penghubung antara protokol industri seperti Modbus TCP/IP dengan protokol 

komunikasi IoT yang lebih umum, seperti MQTT. Namun, perangkat IoT 

Gateway komersial umumnya memiliki harga yang cukup tinggi dan tidak 

selalu fleksibel untuk pengembangan atau pembelajaran mandiri. Kesenjangan 

ini menjadi penghalang, terutama bagi industri skala kecil dan menengah 

(UKM) atau untuk tujuan edukasi, di mana anggaran menjadi pertimbangan 

utama. Beberapa penelitian telah menyoroti masalah ini dan mengusulkan 

solusi berbasis mikrokontroler untuk menekan biaya implementasi. Penelitian 

oleh (Ananda et al., 2023) yang berhasil mengintegrasikan ESP32 dengan PLC 

Siemens S7-1200 menggunakan Modbus TCP/IP semakin memperkuat 

argumen bahwa mikrokontroler berbiaya rendah mampu menggantikan peran 

gateway komersial secara fungsional. 

Sebagai alternatif yang lebih terjangkau, mikrokontroler ESP32 dapat 

dimanfaatkan sebagai pengganti IoT Gateway. ESP32 memiliki konektivitas 

Wi-Fi yang mendukung protokol TCP/IP dan MQTT, sehingga tetap 

memungkinkan untuk terhubung ke jaringan lokal maupun inter-lokal. Dengan 

memanfaatkan router dan ESP32 yang dapat diintegrasikan ke dalam sistem 

jaringan untuk berkomunikasi dengan PLC, data dari PLC dapat dikirim dan 
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diterima oleh ESP32 untuk kemudian ditampilkan atau dikendalikan melalui 

antarmuka berbasis web menggunakan Node-RED. Sistem ini tidak hanya 

berfungsi sebagai solusi monitoring dan kontrol berbasis IoT untuk skala kecil, 

tetapi juga sangat bermanfaat sebagai media pembelajaran dalam bidang teknik 

elektro, khususnya terkait integrasi sistem otomasi dan teknologi jaringan 

modern. 

1.2  Perumusan Masalah 

Rumusan masalah dalam penelitian ini adalah sebagai berikut: 

1. Bagaimana merancang dan mengimplementasikan ESP32 berbasis Wi-Fi 

sebagai pengganti IoT Gateway dalam sistem otomasi berbasis PLC? 

2. Bagaimana komunikasi antara ESP32 dan PLC Siemens S7-1200 melalui 

protokol Modbus TCP/IP dalam jaringan lokal? 

3. Bagaimana performa sistem dalam hal responsivitas dan keandalan saat 

digunakan untuk kontrol jarak jauh? 

1.3  Tujuan  

Tujuan dari penelitian ini adalah: 

1. Mendesain sistem IoT berbasis PLC dengan menggunakan ESP32 sebagai 

IoT Gateway. 

2. Membangun komunikasi data antara PLC Siemens S7-1200 dan ESP32 

melalui protokol Modbus TCP/IP menggunakan jaringan lokal (router dan 

switch hub). 

3. Menguji kinerja dan keandalan sistem untuk kebutuhan monitoring dan 

kontrol jarak jauh. 

1.4  Luaran 

Luaran dari tugas akhir ini mencakup: 

1. Prototipe sistem otomasi berbasis PLC yang terhubung ke jaringan IoT 

menggunakan ESP32 sebagai pengganti IoT Gateway. 



   

 3 Politeknik Negeri Jakarta 

 

2. Sistem monitoring dan kontrol secara jarak jauh. 

3. Laporan teknis yang mendokumentasikan desain sistem, konfigurasi 

jaringan, pemrograman, serta hasil dan analisis pengujian. 
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BAB V  
PENUTUP 

5.1 Kesimpulan 

Berdasarkan hasil perancangan, implementasi, dan pengujian yang telah 

dilakukan, dapat disimpulkan bahwa: 

1. Sistem otomasi berbasis PLC Siemens S7-1200 berhasil diintegrasikan 

dengan mikrokontroler ESP32 yang berfungsi sebagai pengganti IoT 

Gateway, menggunakan protokol Modbus TCP/IP untuk komunikasi di 

jaringan lokal dan MQTT untuk koneksi ke platform IoT.  

2. Sistem menunjukkan kinerja yang responsif, dibuktikan dengan latensi 

rata-rata sebesar 1,27 detik dari perintah dikirim melalui dashboard 

hingga dieksekusi oleh aktuator. Hal ini menunjukkan bahwa sistem 

mampu memberikan respons kontrol secara real-time dengan waktu 

tunda yang minimal. 

3. Kemampuan pemulihan otomatis sistem terbukti andal, di mana ESP32 

mampu membangun kembali koneksi Modbus dengan PLC dalam 

waktu rata-rata 2 detik setelah PLC kembali aktif. Ini menunjukkan 

ketangguhan sistem dalam menghadapi gangguan pada perangkat keras 

utama. 

4. Dengan memanfaatkan ESP32, sistem ini memberikan solusi alternatif 

yang lebih ekonomis, fleksibel, dan mudah diintegrasikan, 

dibandingkan IoT Gateway industri seperti Siemens IOT2050. Hal ini 

menjadikan trainer kit sangat cocok digunakan sebagai media 

pembelajaran maupun riset dalam pengembangan sistem otomasi 

berbasis IoT. 

5.2 Saran 

Untuk pengembangan dan penyempurnaan sistem di masa mendatang, 

beberapa saran yang dapat diberikan antara lain: 

1. Pengujian di Lingkungan Industri Nyata 

Perlu dilakukan pengujian dalam skenario industri sesungguhnya untuk 
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mengetahui ketahanan dan kestabilan sistem dalam kondisi beban kerja 

yang lebih kompleks dan variatif. 

2. Pengembangan Visualisasi dan Logging Data 

Sistem monitoring berbasis Node-RED dapat dikembangkan lebih lanjut 

dengan penambahan fitur penyimpanan data historis (logging) serta 

grafik tren, untuk mendukung analisis performa sistem dalam jangka 

panjang. 
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