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Abstrak

Perangkat loT Gateway komersial yang mahal dan kurang fleksibel menjadi
hambatan dalam implementasi sistem otomasi industri berbasis IoT, khususnya
untuk skala pembelajaran. Penelitian ini bertujuan untuk merancang,
mengimplementasikan, dan menguji mikrokontroler ESP32 sebagai alternatif loT
Gateway yang efektif dan berbiaya rendah. Metode yang digunakan adalah
mengintegrasikan PLC Siemens S7-1200 sebagai server yang berkomunikasi
dengan ESP32 sebagai client melalui protokol:-Modbus TCP/IP dalam jaringan
lokal. Selanjutnya, ESP32 bertindak sebagai jembatan yang mengirimkan data
monitoring dari PLC ke platform dashboard Node-RED dan :menerima perintah
kontrol menggunakan protokol MQTT. Sistem ini direalisasikan pada sebuah
trainer kit yang mencakup plant Water Level Control (WLC) dan Pengendalian
Motor. Perintah kontrol dari dashboard berhasil dieksekusi oleh PLC dan data
monitoring ditampilkan secara akurat dengan latensi rata-rata sekitar 1,27 detik.
Dari hasil-pengujian menunjukkan bahwa komunikasi dua arah antara PLC,
ESP32 dan Node-RED berjalan dengan andal. Lebih lanjut, uji pemulihan sistem
menunjukkan bahwa ESP32 mampu membangun kembali koneksi secara otomatis
setelah terjadi kegagalan, baik pada keneksi Modbus (rata-rata pulih.dalam 2 detik
setelah PLC aktif) maupun pada koneksi WiFi. Dengan demikian, dapat
disimpulkan bahwa ESP32 dapat berfungsi secara efektif sebagai pengganti /oT
Gateway yang tidak hanya fungsional dan terjangkau, tetapi juga tangguh untuk
sistem monitoring dan kontrol jarak jauh.

Kata Kunci: ESP32, IoT Gateway, PLC, Modbus TCP/IP, MQTT, Node-RED,
Sistem Otomasi
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Abstract

Commercial loT Gateway devices, which are expensive and less flexible, pose a
barrier to implementing loT-based industrial automation systems, especially for
educational purposes. This research aims to design, implement, and test the
ESP32 microcontroller as an effective and low-cost alternative to an IloT
Gateway. The method involves integrating a Siemens S7-1200 PLC as a server
communicating with an ESP32 as a client via the Modbus TCP/IP protocol over
a local network. Subsequently, the ESP32 acts-as_a bridge, sending monitoring
data from the PLC to a Node-RED dashboard platform and receiving control
commands using the MQTT protocol. This system is implemented-on a trainer kit
that includes a Water Level Control (WLC) plant and a Motor Control plant.
Control commands from the dashboard were successfully executed by.the PLC,
and monitoring. data was displayed accurately with an average latency:of
approximately 1.27 seconds: Test. results show that two-way communication
among the PLC, ESP32, and Node-RED is reliable. Furthermore, the system
recovery test demonstrates that the ESP32 can automatically re-establish
connections after a failure, for both the Modbus connection (recovering in an
average of 2 seconds after the PLC becomes active) and the WiFKi.connection.
Therefore, it can be concluded that the  ESP32 can effectively function as a
replacement for an loT Gateway; offering a solution that is not only functional
and affordable but also robust for.remote.monitoring and control systems.

Keywords: ESP32, loT Gateway, PLC, Modbus TCP/LP, MOTT, Node-RED,
Automation System
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BAB I
PENDAHULUAN

1.1 Latar Belakang

Dalam 1 dekade, dunia industri mengalami transformasi besar dengan
munculnya konsep Industrial Internetof Things (1loT). Konsep ini
memungkinkan perangkat-perangkat otomasi seperti Programmable Logic
Controller (PLC) terhubung ke jaringan internet, sehingga proses monitoring
dan pengendalian sistem dapat dilakukan-dari jarak jauh secara real-time.
Keuntungan -utama dari pendekatan ini adalah meningkatnya efisiensi

operasional dan kemudahan dalam pengambilan keputusan berbasis data.

Untuk menghubungkan sistem PLC ke platform loT, umumnya digunakan
sebuah perangkat bernama /o7 Gateway. Perangkat ini berperan sebagai
penghubung antara protokol industri sepertt Modbus TCP/IP dengan protokol
komunikasi [oT yang lebih umum; seperti MQTT. Namun, perangkat /oT
Gateway komersial umumnya memiliki harga yang cukup tinggi dan tidak
selalu fleksibel untuk pengembangan atau pembelajaran mandiri. Kesenjangan
ini menjadi penghalang, terutama bagi industri skala kecil dan menengah
(UKM) atau untuk tujuan edukasi, di mana anggaran menjadi pertimbangan
utama. Beberapa penelitian telah-menyoroti masalah ini dan mengusulkan
solusi berbasis mikrokontroler untuk menekan biaya implementasi. Penelitian
oleh (Ananda et al., 2023) yang berhasil mengintegrasikan ESP32 dengan PLC
Siemens S7-1200 menggunakan Modbus TCP/IP semakin memperkuat
argumen bahwa mikrokontroler berbiaya rendah mampu menggantikan peran

gateway komersial.secara fungsional.

Sebagai alternatif yang lebih terjangkau, mikrokontroler ESP32 dapat
dimanfaatkan sebagai pengganti IoT Gateway. ESP32 memiliki konektivitas
Wi-Fi yang mendukung protokol TCP/IP dan MQTT, sehingga tetap
memungkinkan untuk terhubung ke jaringan lokal maupun inter-lokal. Dengan
memanfaatkan router dan ESP32 yang dapat diintegrasikan ke dalam sistem

jaringan untuk berkomunikasi dengan PLC, data dari PLC dapat dikirim dan



diterima oleh ESP32 untuk kemudian ditampilkan atau dikendalikan melalui

antarmuka berbasis web menggunakan Node-RED. Sistem ini tidak hanya
berfungsi sebagai solusi monitoring dan kontrol berbasis IoT untuk skala kecil,

tetapi juga sangat bermanfaat sebagai media pembelajaran dalam bidang teknik
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elektro, khususnya terkait integrasi sistem otomasi dan teknologi jaringan

modern.

1.2 Perumusan Masalah

Rumusan masalah dalam penelitian ini adalah sebagai berikut:
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1. Bagaimana merancang dan mengimplementasikan ESP32 berbasis Wi-Fi

sebagai pengganti loT Gateway dalam sistem otomasi berbasis PLC?

2. - Bagaimana komunikasi antara ESP32 dan PLC Siemens S7-1200 melalui
protokol Modbus TCP/IP dalamjaringan lokal?

3. Bagaimana performa sistem dalam hal responsivitas dan keandalan saat

digunakan untuk kontrol jarak jauh?

1.3 Tujuan

Tujuan dari penelitian i adalah:
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1. Mendesain sistem [oT berbasis PLC dengan menggunakan ESP32 sebagai
IoT Gateway.

2. Membangun komunikasi ‘data_antara PLC Siemens S7-1200 dan ESP32
melalui protokol Modbus TCP/IP menggunakan jaringan lokal (router dan
switch hub).
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3. Menguji kinerjadan.keandalan sistem untuk kebutuhan menitoring dan

kontrol jarak jauh.

1.4 Luaran

Luaran dari tugas akhir ini mencakup:

1. Prototipe sistem otomasi berbasis PLC yang terhubung ke jaringan IoT

menggunakan ESP32 sebagai pengganti loT Gateway.
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2. Sistem monitoring dan kontrol secara jarak jauh.

3. Laporan teknis yang mendokumentasikan desain sistem, konfigurasi

jaringan, pemrograman, serta hasil dan analisis pengujian.
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BAB YV
PENUTUP

5.1 Kesimpulan
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Berdasarkan hasil perancangan, implementasi, dan pengujian yang telah

dilakukan, dapat disimpulkan bahwa:

1. Sistem otomasi berbasis PLC Siemens S7-1200 berhasil diintegrasikan
dengan mikrokontroler ESP32 yang berfungsi sebagai pengganti 1oT
Gateway, menggunakan protokol Modbus TCP/IP untuk komunikasi di
jaringanldokal dan MQTT untuk koneksi ke platform IoT.
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2. Sistem menunjukkan kinerja yang responsif, dibuktikan dengan latensi
rata-rata sebesar 1,27 detik dari perintah dikirim melalui dashboard
hingga dieksekusi oleh aktuator. Hal ini_menunjukkan bahwa sistem
mampu memberikan respons.Kontrol secara real-time dengan waktu
tunda yang minimal.

3. Kemampuan pemulithan otomatis sistem terbukti andal, di mana ESP32
mampu membangun kembali koneksi Modbus dengan PLC dalam
waktu rata-rata 2 detik setelah PLC kembali aktif: Ini menunjukkan
ketangguhan sistem dalam menghadapi gangguan pada perangkat keras

utama.
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4. Dengan memanfaatkan ESP32; sistem.in1 memberikan solusi alternatif
yang lebih ekonomis, fleksibel, dan mudah diintegrasikan,
dibandingkan IoT Gateway industri seperti Siemens 10T2050. Hal ini
menjadikan trainer kit sangat cocok digunakan sebagai media
pembelajaran maupun riset dalam pengembangan sistem otomasi

berbasis IoT.
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5.2 Saran

Untuk pengembangan dan penyempurnaan sistem di masa mendatang,

beberapa saran yang dapat diberikan antara lain:

1. Pengujian di Lingkungan Industri Nyata

Perlu dilakukan pengujian dalam skenario industri sesungguhnya untuk
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mengetahui ketahanan dan kestabilan sistem dalam kondisi beban kerja

yang lebih kompleks dan variatif.
2. Pengembangan Visualisasi dan Logging Data

Sistem monitoring berbasis Node-RED dapat dikembangkan lebih lanjut

e
»
=
2
T
4

dengan penambahan fitur penyimpanan data historis (logging) serta

grafik tren, untuk mendukun orma sistem dalam jangka

panjang.
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Lampiran 6 Program ESP32 pada Arduino IDE

PLC_mqtt_2.ino

1 #include <WiFi.h>
#include <ModbusIP_ESP8266.h>
#include <PubSubClient.h>
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* ssid = "COSMIC";
* password = "12312345";
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* mgtt_server = "broker.emgx.io";
mqtt_port = 1883;

* mgtt_client_id = "ESP32_Modbus";
* topic_prefix = "plc_iotl";

WiFiClient espClient;
PubSubClient client(espClient);
ModbusIP mb;

IPAddress plcIP(192, 168, 1, 10);

REG_READ_START = ©;
REG_READ_COUNT = 6;
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REG_WRITE_START = 6;
REG_WRITE_COUNT = 5;
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readRes[REG_READ_COUNT];
lastReadTime = 8;
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readInterval = 2600;

ledPin = 2;

callback(

payload[length] = ©;
val = atoi((

ControlMap {
* topic;
regIndex;
} controlMap[] = {

{ "start_wlc",
"stop_wlc",
"forward_motor",
"stop_motor",
"reverse_motor",

{
{
{
{

for ( & entry : controlMap) {

topic, byte

*)payload);

payload,

String expected = String(topic_prefix) + "/control/" + entry.topic;

if (String(topic) == expected) {

regAddress = REG_WRITE_START + entry.regIndex;
success = mb.writeHreg(plcIP, regAddress, val ? 1 :

0);

length) {

Serial.printf("[MQTT] Set %s ke %d (Reg %d) -> %s\n", entry.topic, val, regAddress, success ? "OK" : "Gagal");

}
}

reconnectMQTT() {

while (!client.connected()) {
Serial.print(" & Menghubungkan ke MQTT...");
if (client.connect(mqtt_client_id)) {
Serial.println(" @ MQTT Terhubung");

* controlTopics[] = {
"start_wlc", "stop_wlc", "forward_motor",
|5
for ( * t : controlTopics) {

String topic = String(topic_prefix) + "/control/" + t;

client.subscribe(topic.c_str());

}

"stop_motor",

53

"reverse_motor"
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}H else {
Serial.print(" Gagal, rc=");
Serial.println(client.state());
delay(leee);
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setup() {
Serial.begin(115200);
pinMode(ledPin, OUTPUT);
digitalWrite(ledPin, LOW);

WiFi.begin(ssid, password);
Serial.print(" ¥ Menghubungkan WiFi");
while (WiFi.status() != WL_CONNECTED) {
digitalWrite(ledPin, HIGH);
delay(500);
digitalWrite(ledPin, LOW);
delay(5080);
Serial.print(".");

Serial.println("\n8 WiFi Terhubung");
Serial.print("IP ESP32: ");
Serial.println(WiFi.localIP());
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client.setServer(mgtt_server, mqtt_port);
client.setCallback(callback);

mb.client();
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loop() {
if (!client.connected()) reconnectMQTT();

client.loop();
mb.task();

if (!mb.isConnected(plcIP)) {
mb.connect(plcIP);
Serial.println(" & Mencoba koneksi ke PLC...");

digitalWrite(ledPin, HIGH);
delay(3@8);
digitalWrite(ledPin, LOW);
delay(3e8);

return;

if (millis() - lastReadTime >= readInterval) {
lastReadTime = millis();
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if (mb.readHreg(plcIP, REG_READ_START, readRes, REG_READ_COUNT)) {
Serial.print(" @ Data dari PLC: ");
* topics[] = {
"level_air"™, "speed_motor", "arus_motor",
"freq_motor", "rpm_motor", "tegangan"

%

for ( i = @; i < REG_READ_COUNT; i++) {
Serial.print(readRes[i]);
if (i < REG_READ_COUNT - 1) Serial.print(", ");

String topic = String(topic_prefix) + "/data/" + topics[i];
client.publish(topic.c_str(), String(readRes[i]).c_str(), true);
}
Serial.println();
} else {

Serial.println(" /A Gagal membaca register dari PLC");
}

if (WiFi.status() == WL_CONNECTED &&
client.connected() &&
mb.isConnected(plcIP)) {
digitalWrite(ledPin, HIGH);
else {

digitalWrite(ledPin, HIGH);
delay(708);
digitalWrite(ledPin, LOW);
delay(700);
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o o Lampiran 7 Program PLC
. o o
gg g ® gs n v Block title: “Main Program Sweep (Cycle)”
s ] 53-5' Comment
Ea8cagyg E
>3 %33 * 3 ¥ Network1: MODBUS SERVER
%g : E'% M Comment
§§ £33
= B %DB7
;E g g “MB_SERVER_
2 g % 5 DB1
= - MB_SERVER
53 2 g EN ENO
3,3 '§ D W66 %DB6.DBX14.0
g_ s “EMG_ABNORMAL" “MB_CONFIG".
H g g Vi DISCONNECT NDR —DISCONNECT
> %DBS HOLD %DB6.DBX14.2
§‘§ § “MB_DATA" _;:' - DR —4" MB_CONFIG".DR
TaTE P#DB6.DBXD.0 %DB6.DBX14.3
Q i w " ME_CONFIG". “MB_CONFIG".
5§53 CONNECT . =coNNECT ERROR —EFROR
5 i § %DB6.DBW16
" =33 *MB_CONFIG".
835 STATUS — STATUS
12}
if 1
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2 v Network2: PLANTWATERLEVEL CONTROL
X S
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n 3 "WATER LEVEL CONTROL"
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® ¥ Network 3: PLANTSISTEMPENGENDALIAN KECEPATAN MOTOR
*
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8 "PENGENDALIAN KECEPATAN"
2 EN ENO
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= Y Network4: PERUBAHAN MODE 1 DAN MODE 2
o

EN ENO

¥  Network 6: WORD to BOOL (Kontrol dari IOT)

nmen
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®FCS
"WORD0BOOL"
EN ENO
%DBS5.DBW12 %M9.0
“MB_DATA" " DATA BITO —i" 10T_Start WLC
dari 10T"[0] __ pATA dari 10T[0] —
%DBS.DBW14 BIT1 =" |OT_Stop WLC
“MB_DATA" “ DATA s
dari 10T [1] __ pATA dari 1OT[1] BIT2 —" 10T _Stan FOR'
%DBS5.DBW16 %M9.3
“MB_DATA"."DATA BIT3 =" |OT_Stop Mator®
dari 10T"[2] __ pATA dari 10T[2] i
0 - - -
%DB5.DBW18 BIT4 =" |OT_Start REV
“MB_DATA" " DATA
dari 10T"[3] __ pATA dari 10T[3]
%DB5.DBW20
“MB_DATA" " DATA
dari I0T"[4] __ DATA dari 1OT[4]
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Network 5: OUTPUTMOTORVSD

%Q0.5 %M210.1 NORM_X SCALE_X
“MOTOR_FOR “SET_POINT_HMI Int to Real Real to Int
I )
_| J v“ EN EN
S MIN %MD14 0 — MIN %QW64
%Q0.6 %MD8 OUT —"BUFF_REAL %MD14 *ANALOG_
“MOTOR_REV" “OUT_AQ™ —#VALUE “BUFF_REAL" — VALUE OuT — CUTPUT_MOTOR1"
— — 9.8 —FIMAX 27647 — MAX
Network 6: MONITOR ARUS PADA ANALOG OUTPUT (mA)
%Q0.5 NORM_X SCALE_X
“MOTOR_FOR Int o Real Real t Int
l=—vo] }| EN EN —
0 —MIN %MD18 O — MIN EMW12
%Q0.6 *QWe4 OuT —"BUFF_REAL_1" %MD18 “MONITOR_
*MCTOR_REV" “ANALOG_ “BUFF_REAL_1" — VALUE OUT — CURRENT"
i OUTPUT_MOTORY™ _yaLuE 20 — MAX
27647 — MAX
Network 7: MONITOR VOLTAGE PADA ANALOG INPUT (V)
5 %M210.1 NORM_X SCALE_X
*MOTOR_FOR" “SET_POINT_HMI® Int © Real Resl to Int
I ) EN
— | /1 - EN —_
0 —MIN %MD22 ¢ —MIN WMW26
%Q0.6 %MD8 OUT — "BUFF_REAL %MD22 “MONITOR_
“MOTOR_REV" “OUT_AQ™ —VALUE “BUFF_REAL2" — VALUE OUT — VOLTAGE"
— — 9.89 —FIMAX MAX
Network 8: MONITOR KECEPATAN MOTOR YANG DI HASILKAN V5D
%Q0.5 NORM_X SCALE_X
“MOTOR_FOR" Int to Real Real to Int
— } EN .
C—MIN %MD28 O —MIN BMW32
%Q0.6 wowes OUT — " BUFF_REAL3" «MD28 OUT — "MONITOR_RPM"
“MOTOR_REV" “ ANALOG_ "BUFF_REAL3" — wALUE
|| }—— OCUTPUTMCTORI™ _ya e MAX
27647 — MAX
- r™
Network 9: MONITOR FREKUENSI MOTOR YANG DI HASILKAN VSD
%Q0.5 NORM_X SCALE_X
“ MOTOR_FOR" int to Real Real to Int
A—T EN EN
MIN %MD34 O~ MIN XWMW38
%Q0.6 *QWES OUT — " BUFF_REALY %MD34 * MONITOR_
“MOTOR_REV" “ANALOG_ “BUFF_REALY — VALUE OUT — FREKUENSI
| |—— OUTPUTMOTORT™ _yaue MAX
27647 — MAX
Network 10: TAMPILAN UNTUK HM MOTOR
%Q0.5 %M210.0
*MOTOR_FOR * HMI_MOTOR
L
— } { }—
%Q0.6
* MOTOR_REV"
1
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© Hak Cipta milik Politeknik Negeri Jakarta
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1. Dilarang mengutip sebagian atau seluruh karya tulis ini tanpa mencantumkan dan menyebutkan sumber :
a. Pengutipan hanya untuk kepentingan pendidikan, penelitian, penulisan karya ilmiah, penulisan laporan, penulisan kritik atau tinjauan suatu masalah.

b. Pengutipan tidak merugikan kepentingan yang wajar Politeknik Negeri Jakarta

2. Dilarang mengumumkan dan memperbanyak sebagian atau seluruh karya tulis ini dalam bentuk apapun
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'i ......... WUUIFUIFU“HI
W8 .0
*M2_(WLC)_ %0Q0.2 %Q0.3 %Q0 .4 %WM6 .1 %0Q0.0
MANUAL™ "LVL_LOw *LVL_MEDIUM" “LVL_HIGH" *M6_TOR1" "PUMP_1"
{ | { | /1 /1 1 { }
8.0
"M2_(WLC)_
MANUAL®
11
1 f
W60 %00 .4
“M5_MAINTOR2" “LVL_HIGH"
{ | 1
‘aawaz a2
"KETINGGIAN LVL “KETINGGIAN LVL
AIR" AIR"
|int | |int |
%8 .0
"M2_(WLC)_ %00 .2 W04 M6 .2 %001
MANUAL® LvL_Lows "LVL_HIGH" *M7_TOR2" “PUMP_2"
] | ] | ] ] | \
1 I 1 I I/: I/: W T
%8 0
"M2_(WLC)_
MANUAL"
1 1
M1
%00 2 %0 4
"LVL_LOW *LVL_HIGH®
1 1 1
1T |/=
%8 .0
*M2_(WLC) T2 T2
MANUAL® "KETINGGIAN LVL "KETINGGIAN LVL
1 1 AIR" AIR"
LI |
|-=] |<=]
|int | |int |
%6 0 76 98
"MS RARINTNRD®
v  Network 11: SCALING UNTUK NILAI KETINGGIAN LVL AIR
%M8.0
M2_(WLC)_ NORM_X SCALE_X
MANUAL" Int to Real Real to Int
—— | EN EN
0— MIN %MDa0 0 — MN —
Lo OuT — "BUFF_REALS" %MD40 "KETINGGIAN LVL
*POTENSIOMETER_ "BUFF_REALS" — VALUE out — AR"
2" — VALUE 00 — MAX

27542 — MAX
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v TSRS EIE AN INPUT POTENSIOMETER & SCALING

h

WMB 0
“M2_(WLC)_ NORM_X SCALE_X
MANUAL® Int to Real Real to Int
{ | EN EN
0 MN %WMDAa8 0~ MIN WMW7 6
UWEE out "BUFF_REAL6" YMD48 ouT "BUFF_UP_INT"
“POTENSIOMETER_ "BUFF_REAL6E" VALUE
2" — VALUE 500 MAX
27542 MAX
Network 13: KALKULATOR PADA ANALOG OUTPUT MOTOR
W8 .0
*M2_(WLC)_ CALCULATE
MANUAL® Int
{ | EN
OUT:= (INT*IN2)-(IN3+IN4)
ol WWE6
=97 N2 "ANALOG_
fon— ouT — OUTPUT_MOTOR2"
"POTENSIOMETER_
2 IN3
95 INg 3¢
[NESNCUS SR MAIN KALKUTOR INDIKATOR KECEPATAN
%8 0 MwWA2 EWIWA2
“M2_(WLC) "KETINGGIAN LVL ~ "KETINGGIAN LVL CALCULATE
MANUAL" AIR® AR Int
11 |==1 |<=| 3
10 Jint | Jint |
0 9 OUT:= (INT*IN2)IN3+IN4)
IN1 UMW B
1500 — N2 OUT — "BUFF_UP_INTI®
WW76
"BUFF_UP_INT" IN3
5.3 —7IINg 3F
Network 15: INDAKTOR KECEPATAN MOTOR PUMP
a2
ETINGGIAN LU NORNLX SCALE_X
o~ int to Resl Resl to int
{=| .
o8 ] =MDS2 . 60
W7 E QUT |- "BUFF_REALT" %MDS 2 KEGEPATAN
“BURE_UP_INTT" —JyaLue BUFF_REALTT . yALUE QUT — MOTOR POMPA
% aax MAX
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