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ABSTRAK 

Penelitian ini mengkaji implementasi Internet of Things (IoT) dalam sistem 

otomasi industri yang mengintegrasikan Supervisory Control and Data Acquisition 

(SCADA) dan Programmable Logic Controller (PLC). Tujuan utama adalah 

merancang, mengimplementasikan, dan menguji sistem pemantauan dan 

pengendalian jarak jauh secara real-time menggunakan Node-RED sebagai 

platform sentral. Metodologi penelitian mencakup perancangan dan realisasi 

trainer kit yang mengkomunikasikan PLC Siemens S7-1200 dan Schneider 

Modicon M221 melalui protokol Modbus TCP, simulasi proses industri 

menggunakan Factory I/O, serta penyimpanan data hibrida ke database lokal 

SQLite dan cloud Google Sheets. 

Hasil pengujian menunjukkan bahwa sistem yang dikembangkan memiliki 

konektivitas dan keandalan yang tinggi. Koneksi antara PLC dan Node-RED 

terbukti stabil dan mampu pulih secara otomatis dalam waktu sekitar 7 detik setelah 

gangguan jaringan. Implementasi kontrol PI Autotuning pada sistem level air tangki 

secara signifikan meningkatkan akurasi, mengurangi error hingga 2-3% 

dibandingkan 4% tanpa kontrol PI, meskipun dengan sedikit trade-off pada waktu 

respons. Dashboard Node-RED berhasil menyajikan data real-time dengan akurasi 

100% untuk parameter sorting. Pendekatan penyimpanan data hibrida terbukti 

efektif, di mana SQLite menjamin tidak ada kehilangan data saat koneksi internet 

terputus, sementara Google Sheets memungkinkan akses data historis dari jarak 

jauh. Fungsionalitas pemantauan jarak jauh divalidasi melalui integrasi dengan 

NGROK, memungkinkan akses dashboard secara global. Secara keseluruhan, 

sistem ini membuktikan keandalannya sebagai solusi pemantauan komprehensif 

yang mengintegrasikan teknologi operasional dengan teknologi informasi untuk 

menciptakan sistem yang tangguh, akurat, dan dapat diakses secara universal dalam 

konteks Industri 4.0. 
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ABSTRACT 

This research investigates the implementation of the Internet of Things (IoT) in 

industrial automation systems, integrating Supervisory Control and Data 

Acquisition (SCADA) and Programmable Logic Controller (PLC). The primary 

objective is to design, implement, and test a real-time remote monitoring and 

control system using Node-RED as the central platform. The research methodology 

includes the design and realization of a trainer kit that facilitates communication 

between Siemens S7-1200 and Schneider Modicon M221 PLCs via the Modbus TCP 

protocol, industrial process simulation using Factory I/O, and hybrid data storage 

to a local SQLite database and Google Sheets cloud. 

The test results demonstrate that the developed system exhibits high connectivity 

and reliability. The connection between the PLCs and Node-RED proved stable and 

capable of automatic recovery within approximately 7 seconds after network 

disruptions. The implementation of PI Autotuning control in the tank water level 

system significantly improved accuracy, reducing error by 2-3% compared to 4% 

without PI control, albeit with a slight trade-off in response time. The Node-RED 

dashboard successfully presented real-time data with 100% accuracy for sorting 

parameters. The hybrid data storage approach proved effective, where SQLite 

ensured no data loss during internet connection outages, while Google Sheets 

enabled remote access to historical data. Remote monitoring functionality was 

validated through integration with NGROK, allowing global access to the 

dashboard. Overall, this system demonstrates its reliability as a comprehensive 

monitoring solution, integrating operational technology with information 

technology to create a robust, accurate, and universally accessible system within 

the context of Industry 4.0. 
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1. BAB I 

PENDAHULUAN 

1.1. Latar Belakang 

Industri 4.0 merupakan revolusi industri yang menekankan integrasi antara 

dunia digital dan dunia fisik. Salah satu aspek penting dalam revolusi ini adalah 

penggunaan Internet of  Things (IoT), yang menghubungkan perangkat fisik melalui 

internet dan memungkinkan pertukaran data serta informasi secara real-time 

(Malek et al., 2017). Implementasi IoT telah meningkatkan efisiensi dan 

produktivitas di berbagai sektor, seperti industri manufaktur (Matin et al., 2023), 

kesehatan (Mazhar Ali et al., 2024), pertanian (Mishra & Sharma, 2023), serta 

kehidupan sehari-hari (Baharuddin et al., 2024; Patel et al., 2023). 

Di era digital, Internet of Things (IoT) berperan penting dalam 

meningkatkan efisiensi dan produktivitas industri manufaktur melalui integrasi 

perangkat pintar yang mendorong transparansi operasional, otomatisasi proses 

(Caniago et al., 2024), dan pengurangan waktu henti (Hartanto et al., 2024). 

Meskipun demikian, optimalisasi implementasi IoT masih menghadapi berbagai 

tantangan. Adopsinya dipengaruhi oleh banyak faktor, termasuk analisis data, 

keamanan dan privasi, integrasi sistem, interoperabilitas, serta aspek skalabilitas 

dan fleksibilitas (Althoey et al., 2024). Efektivitas penggunaan IoT juga sangat 

bergantung pada kemampuan sistem dalam mengelola dan menganalisis data secara 

real-time. Oleh karena itu, dibutuhkan pendekatan teknologi yang fleksibel dan 

adaptif untuk memastikan transformasi industri berjalan secara menyeluruh dan 

berkelanjutan. 

Berbagai penelitian telah dilakukan untuk mengembangkan sistem berbasis 

IoT yang lebih efisien dan dapat diterapkan di berbagai sektor. Penelitian oleh 

(Kaittan & Mohammed, 2024) menerapkan sistem SCADA-PLC berbasis cloud 

menggunakan Node-RED dan TIA untuk pengumpulan dan analisis data sensor 

secara real-time. (Ribeiro de Sousa & Mendes Caldana, 2024) mengintegrasikan 

Node-RED dengan OPC-UA untuk menghubungkan PLC SIEMENS S7-300 

melalui PROFIBUS dalam ekosistem Industri 4.0. Selanjutnya, (Lin et al., 2024) 

merancang laboratorium jarak jauh berbasis Node-RED dan MQTT, yang 
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menyajikan data pemantauan secara grafis real-time, disimpan dalam MariaDB, 

serta mendukung analisis tren daya dan pelaporan otomatis. 

(Hijazi et al., 2024) mengkaji permasalahan keterlambatan dan kehilangan 

data dalam sistem pengumpulan data berbasis PLC dengan frekuensi sinkronisasi 1 

Hz, menggunakan Node-RED dan empat jenis basis data (MSSQL, MySQL, 

MongoDB, Apache Cassandra), hasilnya meskipun sistem PLC dan proses logging 

data menunjukkan kinerja yang sangat stabil dan sinkron pada frekuensi 1 Hz, 

fenomena hilangnya data (missing values) tetap terjadi secara konsisten di semua 

jenis database.  

Penelitian-penelitian ini menunjukkan bahwa IoT dengan dukungan Node-

RED dan berbagai protokol komunikasi dapat diterapkan secara efektif di berbagai 

sektor guna meningkatkan efisiensi serta kemudahan dalam pemantauan dan 

pengelolaan sistem. Dengan pemantauan real-time, langkah perbaikan dapat 

dilakukan lebih cepat sebelum terjadi kerusakan yang lebih besar.  

Seiring dengan perkembangan teknologi, integrasi sistem otomasi dengan 

IoT semakin berkembang untuk memungkinkan pemantauan dan pengendalian 

sistem dari lokasi yang berbeda melalui jaringan internet. Node-RED, sebagai 

platform berbasis web, memungkinkan pengelolaan komunikasi antar perangkat 

dengan fleksibel dan efisien. Oleh karena itu, penelitian ini dilakukan untuk 

merancang dan menguji sistem komunikasi antara PLC dengan Node-RED, serta 

mengevaluasi bagaimana sistem ini dapat terhubung ke internet dan diakses dari 

berbagai lokasi. Selain itu, penelitian ini juga bertujuan untuk menganalisis tingkat 

akurasi data yang dikirim dari PLC ke Node-RED dan sebaliknya, guna 

memastikan bahwa sistem ini dapat berfungsi dengan baik dalam lingkungan 

industri yang membutuhkan pemantauan dan pengendalian jarak jauh.  
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1.2. Perumusan Masalah 

Berdasarkan latar belakang di atas, dapat diperoleh perumusan masalah 

sebagai berikut: 

a. Bagaimana pemrograman pengiriman data sensor PLC ke Node-RED untuk 

monitoring sistem industri secara real-time? 

b. Bagaimana cara konfigurasi flow pada Node-RED untuk komunikasi antara 

PLC dengan dashboard monitoring yang dapat diakses melalui internet? 

c. Bagaimana tingkat akurasi data yang dikirimkan antara PLC dengan Node-

RED?  

1.3. Tujuan Penelitian 

Adapun tujuan yang ingin dicapai dalam penelitian ini, yaitu: 

a. Merancang pemrograman pengiriman data antara sistem PLC ke Node-RED 

untuk monitoring sistem industri secara real-time. 

b. Mengetahui konfigurasi flow pada Node-RED untuk komunikasi antara 

PLC dengan dashboard monitoring yang dapat diakses melalui internet 

c. Menganalisis tingkat akurasi data yang dikirimkan antara PLC dan Node-

RED untuk memastikan bahwa data yang diterima dapat digunakan dengan 

akurat 

d. Menguji efektivitas integrasi Node-RED dalam meningkatkan fleksibilitas 

dan efisiensi pemantauan serta pengendalian sistem industri, terutama 

dalam konteks pemantauan jarak jauh menggunakan teknologi IoT. 

1.4. Luaran 

Adapun luaran dalam penelitian ini, yaitu: 

a. Sistem dan alur pemrograman untuk Node-Red monitoring dan kontrol 

sistem berbasis web menggunakan Modbus pada sistem PLC berbeda merek 

b. Laporan skripsi mengenai Node-Red monitoring dan kontrol sistem 

berbasis web menggunakan Modbus pada sistem PLC berbeda merek 

c. Artikel ilmiah akan dipresentasikan pada seminar nasional SNTE 2025. 

d. Artikel ilmiah yang akan di-submit pada jurnal nasional Electrices 

terakreditasi SINTA 4. 
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e. SOP modul latih jaringan komunikasi PLC multi merek dengan SCAD 

berbasis cloud menggunakaan IoT 

f. Modul latih jaringan komunikasi PLC multi merek dengan SCAD berbasis 

cloud menggunakaan IoT 
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5. BAB V 

KESIMPULAN 

5.1. Kesimpulan  

Konektivitas dan keandalan sistem monitoring terjamin sistem berhasil 

mengintegrasikan seluruh komponen utama, meliputi PLC Siemens, Node-RED, 

SQLite, dan Google Sheets, secara stabil dan efektif. Pengujian konektivitas antara 

PLC dan Node-RED menunjukkan jalur akuisisi data yang tidak hanya stabil, tetapi 

juga memiliki resiliensi tinggi. Hal ini terbukti dari kemampuan sistem untuk pulih 

secara otomatis dalam waktu sekitar 7 detik setelah terjadi gangguan jaringan. 

Pendekatan hibrida yang menggabungkan penyimpanan cloud melalui 

Google Sheets dan penyimpanan lokal dengan SQLite terbukti efektif. SQLite 

berfungsi sebagai jaring pengaman yang krusial, menjamin tidak ada kehilangan 

data saat koneksi internet terputus, sehingga menciptakan sistem yang fault-

tolerant. Sementara itu, Google Sheets menyediakan fleksibilitas untuk akses data 

historis dari mana saja, dengan notifikasi kegagalan pengiriman data saat internet 

bermasalah.  

Peningkatan Performa Kontrol dengan PI Autotuning Pada pengujian kontrol 

level air tangki, implementasi kontrol PI Autotuning secara signifikan 

meningkatkan akurasi sistem. Error atau selisih antara level air aktual dengan 

setpoint berhasil diminimalisir hingga ke rentang 2-3% , jauh lebih baik 

dibandingkan dengan sistem tanpa kontrol PI yang mencatat error konsisten sebesar 

4%. Meskipun terjadi trade-off berupa waktu respon yang sedikit lebih lambat 

sekitar 2 detik, peningkatan akurasi hingga dua kali lipat mengonfirmasi bahwa 

sistem kontrol PI Autotuning lebih superior dan presisi. 

Dashboard pada Node-RED terbukti mampu menyajikan data secara akurat 

dan real-time. Hasil pengujian parameter sorting menunjukkan kesesuaian 100% 

antara data pada PLC, data yang ditampilkan di dashboard, dan data yang tersimpan 

di database (SQLite dan Google Sheets), dengan nilai error 0% pada setiap interval 

pengujian. Selain itu, fungsionalitas pemantauan jarak jauh berhasil divalidasi 

melalui integrasi dengan NGROK, yang memungkinkan dashboard lokal diakses 

secara global melalui internet. Secara keseluruhan, sistem yang dirancang berhasil 

membuktikan keandalannya sebagai solusi monitoring yang komprehensif, 
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mengintegrasikan teknologi operasional di lapangan dengan teknologi informasi 

untuk menciptakan sistem yang resilien, akurat, dan dapat diakses secara universal 

5.2. Saran 

1. Disarankan untuk mengembangkan sistem notifikasi yang lebih proaktif, 

misalnya dengan mengirimkan peringatan otomatis melalui email atau 

platform pesan instan kepada administrator ketika terjadi gangguan koneksi 

atau kegagalan pengiriman data, terutama ke cloud 

2. Layanan NGROK yang digunakan sangat efektif untuk pengujian, namun 

untuk implementasi jangka panjang di lingkungan industri, disarankan 

untuk menggunakan solusi yang lebih permanen dan aman, seperti 

konfigurasi VPN (atau layanan tunneling profesional dengan domain 

khusus). 
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