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Analisis Peningkatan Keamanan Server Menggunakan Snort dan Pfsense 

pada Jurusan Teknik Informatika dan Komputer Di Politeknik Negeri 

Jakarta. 

 

ABSTRAK 

 

Kendala luar yang menggangu keamanan pada sistem server jurusan Teknik Informatika 

dan Komuter di Politeknik Negeri Jakarta seperti serangan pada sistem server serangan 

DoS Attack. Dalam meningkatkan segi keamanan sistem server Jurusan Teknik Informatika 

dan Komputer Di Politeknik Negeri Jakarta. Oleh sebab itu dibutuhkan penanggulangan 

dari ancaman berupa penggunaan Intrusion Detection System (IDS) mengetahui adanya 

serangan yang masuk berupa peringatan pada sistem jaringan komputer. Serta penerapan 

Intrusion Prevention System (IPS) sebagai proteksi keamanan sistem server berupa 

penggunaan pfsense. Metode yang digunakan berupa alert atau monitoring server apabila 

adanya serangan yang masuk, Log snort membantu system administrator mencatat segala 

jenis aktivitas yang mencurigakan pada server dan penggunaan firewall sebagai 

hardening apabila terjadi serangan yang masuk dari jaringan local, serta dapat 

melakukan deny akses apabila serangan mencoba akses sistem server Jurusan TIK-PNJ. 

Firewall pada pfsense menghalau dan memproteksi serangan yang mencoba masuk 

menuju server. Dari hasil pengujian, snort mampu melakukan monitoring dan menyimpan 

log dan pfsense dapat melakukan blocking akses pada saat jaringan mencoba masuk pada 

sistem server serta pada serangan ping of death dan smurf attack berlangsung.  

  

Kata Kunci: Intrusion Detection System (IDS), Intrusion Prevention System (IPS), Pfsense, 

Snort. 
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BAB I 

PENDAHULUAN 

 

1.1 Latar Belakang 

Pada era global saat ini, pengelola server jaringan serta internet (system 

administrator) mempunyai kendala serta tanggung jawab terhadap keamanan 

sistem dari waktu ke waktu. Administrator yang bertugas  dalam pengaksesan 

jaringan sebagai monitoring apabila terjadi adanya serangan dan penyalahgunaan 

jaringan. Berbagai macam kendala seperti serangan yang terjadi dari luar 

mengganggu keamanan jaringan sistem server serta koneksi internet. 

penyalahgunaan atau penyusupan data maupun jaringan sistem menyebabkan 

administrator harus memastikan sistem dan pengelolaan jaringan berjalan dengan 

baik dari adanya ancaman penyalahgunaan jaringan tersebut.  

Pemecahan masalah tersebut  diperlukan keamanan sistem pada server dari 

ancaman luar seperti serangan Ping of Death dan Smurf Attack menggunakan 

Intrution Detection System (IDS) dan Intrution Prevention System (IPS) berupa 

metode kemananan jaringan sistem dapat melindungi server pada sebuah jaringan. 

IDS sebagai alert atau mendeteksi ketika terjadi adanya serangan. Serta IPS yang 

dapat rules menindaklanjuti dalam serangan dengan cara menindaklanjuti serangan 

yang terjadi dengan cara memblock  akses server atau sistem jaringan pada 

komputer penyerang. 

Pekerjaan utama sistem deteksi intrusi adalah mengumpulkan paket dari jaringan, 

memprosesnya dan jika serangan mengidentifikasi maka Ini akan menghasilkan 

peringatan untuk kemungkinan serangan. Keamanan jaringan, sistem deteksi intrusi 

memiliki dua rasa untuk jaringan dan host berdasarkan kategori dan ragam itu yang 

dikenal sebagai tanda tangan atau basis aturan deteksi intrusi dan deteksi intrusi 

berbasis anomali. (Patel, S. K. & Sonker, A., 2016.).  
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Suatu serangan dapat dideteksi atau tidak oleh Snort dikonfigurasi pada pengaturan 

jaringan dan rule Snort yang ada. Pengujian Snort IDS dilakukan dengan beberapa 

pola serangan untuk menguji kehandalan Snort dalam mendeteksi sebuah serangan 

terhadap sistem keamanan. Berdasarkan hasil pengujian sistem Snort IDS dengan 

ping, nmap, eksploitasi, dan Ping of Death, Snort dapat memberikan peringatan 

adanya serangan keamanan terhadap sistem jaringan. Hasil peringatan tersebut 

dapat digunakan sebagai acuan untuk menentukan kebijakan keamanan jaringan.( 

Pratama, I. P. A. E. & Handayani, N. K. M., 2019.) 

Intrusion Detection and Prevention System (IDPS) merupakan salah satu pilihan 

untuk meningkatkan keamanan jaringan dalam sebuah jaringan baik intranet 

maupun internet. Penerapan Intrusion Detection and Prevention System (IDPS) 

digunakan sebagai salah satu solusi yang dapat digunakan untuk membantu 

administrator dalam memantau dan menganalisa paket-paket berbahaya yang 

terdapat dalam sebuah jaringan. IDPS diterapkan karena mampu mendeteksi 

penyusup atau paket-paket berbahaya dalam jaringan dan memberikan laporan 

berupa log kepada administrator tentang aktivitas dan kondisi jaringan secara real-

time sekaligus melakukan drop packet terhadap penyusup. Sehingga segera dapat 

diambil tindakan terhadap gangguan atau serangan yang terjadi. (Arsin, F., Yamin, 

M. & Surimi, L., 2017.) 

Jika terindikasi adanya aktifitas yang mencurigakan terhadap aliran (traffic) paket-

paket yang keluar dan masuk pada sistem, maka IDS akan merekam aktifitas 

tersebut. IDS merupakan software atau hardware yang melakukan otomatisasi 

proses monitoring kejadian yang muncul di sistem komputer atau jaringan, 

menganalisanya untuk menemukan permasalahan keamanan (Wijaya, B. & 

Pratama, A., 2020) 

Oleh karena itu, dibutuhkan suatu sistem dalam menangani penyalahgunaan 

jaringan atau ancaman yang akan terjadi yaitu dengan menggunakan aplikasi 

Intrusion Detection System (IDS) yaitu Snort dan PfSense (Router OS) sebagai 

penindak lanjut terhadap alert snort yang dihasilkan. (Sutarti, pancaro, A. P. & 
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Saputra, F. I., 2018.). Meningkatkan keamanan server dengan Snort IDS melalui 

beberapa pengujian, sehingga, manfaat yang didapat dari hasil penelitian ini adalah 

meningkatnya keamanan dalam jaringan, dapat digunakan pada banyak sistem 

operasi, cepat dan mampu mendeteksi serangan pada jaringan, mudah dikonfigurasi 

dan open source. (Pratama, I. P. A. E. & Handayani, N. K. M., 2019.) 

1.2 Perumusan Masalah 

Perumusan masalah yang terdapat pada analisis keamanan jaringan IDS/IPS Snort 

dan Pfsense pada jurusan Teknik Informatika dan Komputer adalah: 

a. Bagaimana  menguji serangan pada Ping of Death dan Smurf Attack pada 

sistem server ?  

b. Bagaimana cara penanggulangan sistem keamanan Ping Of Death dan Smurf 

Attack pada server menggunakan IDS/IPS ?  

c. Bagaimana penggunaan Snort dan Pfsense pada server? 

d. Bagaimana kelebihan dan kekurangan dari metode penggunaan Snort dan 

Pfsense pada server (untuk keamanan server)? 

e. Bagaimana implementasi efeketivitas penggunaan Pfsense pada keamanan 

sisttem server? 

f. Bagaimana meningkatkan keamanan server? 

1.3 Batasan Masalah 

Batasan masalah yang ditentukan dalam Analisis keamanan jaringan menggunakan 

IDS/IPS adalah sebagai berikut : 

a) Sistem keamanan pada server dummy jurusan TIK PNJ menggunakan 

sistem operasi Ubuntu 16.04 CLI yang dijalankan dengan Virtual machine 

(VirtualBox). 

b) Pengujian uji coba serangan Denial of Service (DoS) berupa serangan Ping 

of Death dan Smurf Attack dilakukan berupa Intrusion Detection System 

(IDS) monitoring server mengggunakan snort dan Intrusion Prevention 

System (IPS) berupa blocking akses menggunakan pfsense  



 

 

c) Serangan disimulasikan secara Local Area Network (LAN), penyerang 

berada dalam satu jaringan internet dengan server. 

d) Serangan Ping of Death dan Smurf Attack menggunakan LOIC dan 

HPING3. 

e) Pengujian penelitian berupa prosedur waktu penyerangan (Real Time), 

prosedur Efektifitas dan prosedur kualifikasi. 

f) Hasil berupa traffic dan jumlah paket yang dihasilkan berupa dilakukan 

sebelum dan sesudah penyerangan dengan durasi waktu secara real time 5 

dan 10 menit.  

1.4 Tujuan dan Manfaat 

1.4.1 Tujuan 

Tujuan dari penelitian ini adalah Diantaranya adalah sebagai berikut : 

a. Meningkatkan penanggulangan sistem keamanan pada serangan Ping of 

Death dan Smurf Attack pada sistem server. 

b. Meningkatkan dalam pengamanan data penting seperti data jurusan Teknik 

Informatika dan Komputer. 

1.4.2 Manfaat 

Manfaat dari Implementasi Intrusion Prevention System menggunakan Snort dan 

Pfsense pada sistem server Jurusan Teknik Informatika dan Komputer Politeknik 

Negeri Jakarta adalah  sebagai berikut : 

1) Dihasilkan sistem server yang aman dari dari serangan Ping of Death dan 

Smurf Attack pada server jurusan Teknik Informatika dan Komputer di 

Politeknik Negeri Jakarta. 

2) Dihasilkan sistem keamanan server yang aman bagi Jurusan Teknik 

Informatika dan Komputer di Politeknik Negeri Jakarta. 

1.5 Metode Pelaksanaan 

Penelitian menggunakan pendekatan metedologi penelitian berupa PPDIOO 

(Prepare, Plan, Design, Implement, Operate dan Optimize) sebagai berikut: 
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1.5.1 Fase Persiapan (Prepare) 

Pada langkah ini, penulis melakukan persiapan berupa jurnal, studi literatur dan 

referensi jurnal yang berhungan dengan topik penelitian. Serta mempersiapkan 

perangkat lunak dan perangkat keras yang akan digunakan dalam realisasi sistem. 

1.5.2 Fase Perencanaan (Plan) 

Langkah ini dilakukan perencanaan berdasarkan tujuan dan kebutuhan. Peneliti 

akan melakukan implementasi IDS (Intrusion Detection System) dan IPS (Intrusion 

Detection Prevention) berupa snort dan pfsense. Serta melakukan pengujian 

serangan Ping of Death dan Smurf Attack menggunakan tools LOIC dan HPING3. 

1.5.3 Fase Desain (Design) 

Pada langkah ini peneliti menggunakan langkah design penelitian dalam merancang 

topologi jaringan, alur pengerjaan, alur pengujian, serta skenario pengujian. 

1.5.4 Fase Implementasi (Implement) 

Peneliti melakukan pengimplementasian IDS dan IPS yaitu berupa snort serta 

aplikasi penunjang lainnya yang mendukung sistem keamanan seperti Pfsense yang 

akan menindaklanjuti serangan yang terjadi pada server untuk diblock. 

1.5.5 Fase Operasi (Operate) 

Peneliti melakukan monitoring sistem yang bekerja pada snort dan pfsense. Berupa 

jumlah paket yang masuk, traffic, States dan firewall ketika terjadinya serangan. 

1.5.6 Fase Optimasi (Optimize) 

Setelah melakukan pengimplementasian selesai, apabila terjadi kesalahan yang ada 

pada sistem depat dilakukan optimize seperti penambahan source¸penambahan fitur 

atau lainnya yang menunjang penelitian lebih baik.  
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BAB V 

PENUTUP 

 

5.1 Simpulan 

Berdasarkan penelitian ini bahwa yang dilakukan konfigurasi sistem keamanan 

berupa snort dan pfsense pada server dummy Jurusan TIK-PNJ, dapat disimpulkan 

bahwa: 

 Snort:  

a) Keamanan sistem Intrution Detection System (IDS) dapat 

menangani adanya serangan yang masuk denga penggunaan Snort 

yang mampu mengatasi adanya serangan atau jaringan yang masuk 

sebagai alert dan mencatat serangan yang masuk. Berupa jenis 

serangan Ping of Death dan Smurf Attack sukses.  

b) Serta dalam rentang waktu yang telah dilakukan pengujian terbukti 

sistem dapat membaca jumlath paket data, waktu, dan protokol 

jaringan yang masuk pada sistem server.  

 Pfsense: 

a) Keamanan sistem sebagai Intrution Prevention System (IPS) pfsense 

dapat menangani adanya serangan berupa Ping of Death berupa 

keamanan bloking akses sukses.  Serta Pfsese melakukan blocking 

akses dari serangan berupa Smurf Attack terjadi kegagalan dalam 

blocking akses dari serangan luar.  

b) Pfsense mampu membaca traffic yang berjalan saat adanya serangan 

yang masuk dari pfsense menuju server dummy Jurusan TIK-PNJ.  

5.2 Saran 

Adapun beberapa saran diataranya dalam penelitian keamanan sistem yang telah 

dilaksanakan pada jurusan TIK-PNJ yaitu: 

a) Penggunaan pfsense dapat melakukan percobaan serangan lainnya. 
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b) Menanambahkan fitur sistem keamanan lainnya pada sistem server Jurusan 

TIK-PNJ seperti Suricata atau Honeypot 
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