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RANCANG BANGUN INTRUSION DETECTION SYSTEM
MENGGUNAKAN SNORT UNTUK MONITORING KEAMANAN
JARINGAN DENGAN VISUALISASI ELASTIC STACK DAN
NOTIFIKASI TELEGRAM

ABSTRAK
Keamanan jaringan komputer-merupakan ‘aspek krusial yang perlu diawasi secara

terus menerus untuk _mencegah serangan..dan._intrusi yang dapat merugikan.
Namun, banyak.organisasi masih menghadapi tantangan dalam mengidentifikasi
dan merespon_ancaman secara efisien. seiring dengan.pesatnya perkembangan
teknologi; keamanan jaringan kamputer menjadi aspek yang sangat penting untuk
terus memantau keamanan sistem. oleh karena itu mengingat berbagai ancaman
dapat menyerang sistem kapan saja, maka diperlukan sebuah aplikasi yang mampu
mendeteksi ancaman tersebut secara real time. Permasalahan tersebut mendorong
penulis untuk_memanfaatkan salah ‘satu‘open source atau tools yaitu snort dengan
menggunakan metode 1DS _untuk mendeteksi adanya serangan.. Snort akan
menampilkan alert ketika ada paket yang mencurigakan. alert yang dihasilkan
dapat disimpan ke dalam log. tujuan dari penelitian ini adalah untuk
mengimplementasikan serta..membangun sistem IDS pada Snort yang dapat
memantau keamanan jaringan.dengan visualisasi elk (elasticsearch, logstash, dan
kibana) stack yang dapat memudahkan administrator dalam membaca dan
menganalisis  log. alert yang muncul dic ELK akan dikirimkan ke ponsel
administrator melalui aplikasi telegram. Administrator jaringan akan menerima
informasi secara real time terkait serangan yang terjadi pada jaringan. selain itu
juga dilakukan konfigurasi sistem dan pengujian serangan dengan menggunakan
port scanning, DDOS Attack, .dan Brute force. Dari hasil penelitian yang telah
dilakukan, Implementasi IDS Pada Snort dan Elk stack berhasil dilakukan untuk
melakukan deteksi serangan pada server JTIK serta memvisualisasikan banyaknya
data alert pada jaringan yang masuk pada Log yang berasal dari snort, kemudian
untuk telegram berhasil menerima notifikasi yang diberikan kepada server JTIK
dalam melakukan deteksi serangan yang diujikan. Penelitian ini menghasilkan nilai
rata rata waktu untuk deteksi.dan mengirimkan respon time notifikasi ke telegram
saat terjadi serangan Port'scanning,-.DDOS~Attack, dan Brute force secara berurut
adalah 17.77 detik untuk TCP Scan, 34.40 detik untuk fin scan, 34.38 detik
untuk Xmas scan, dan 34.41 detik untuk null scan. sedangkan untuk serangan
DDOS menghasilkan nilai respon time notifikasi secara berurut adalah 11.94 detik
untuk Land Attack, 11.29 detik untuk TCP Syn Flood, dan 14.33 detik untuk
Smurf Flooding. dan terakhir Pengujian serangan brute force menghasilkan nilai
respon time lebih stabil untuk mendeteksi serangan, dimana nilainya adalah 8.43
detik.

Kata kunci : Intrusion Detection System, Snort, Elastic stack, DDOS.



ejaeyjer 11aba Yiwyaljod uizi eduey

&
9
o
=
o
3
Q
3
(0]
=]
Q
c
3
c
5
>
]
=]
Q.
o
=]
3
0
3
T
0
=
B
]
=
<
]
=
wn
0
B
]
Q
]
=]
]
-
o
c
1"
o
c
=
c
=
b
-]
=
<
o
-
=3
=
3
o
o
]
3
T
0
=]
-
c
=
o
T
]
T
c
=]

v
v
(1)
)
Q
[
=
T
9
=]
=
Q
9
=
=
(1)
=
c
=
~
o
=}
=
[}
T
(1)
=
=
=
Q
o
=}
<
o
=
Q
g
o
-
o
=
v
of
-
(1)
~
=
>
2
(1]
Q
1)
=
-
o
=
o
=
-
o

5
v
[
3
Q
<
=
T
o
3
-2
o
3
<
o
<
=
-
<
H
=
[}
T
n
3
=
3
Q
[
3
T
[
3
=
=
A
o
=
T
[}
=}
2
=
o
=
T
[}
=
=
H
o
=
~
o
=
<
o
3
o
=
T
[}
=
=
v
o
=
)
T
]
=
o
=
T
0
=5
=
—
o
=
r
=
=
~
1)
-
o
<
=
=
-
i)
<
o
3
w
<
9
-
<
3
o
w
=
o
=

-
9
)
=
Q
=

Q
3
(1]
=

Q
<
=

T
w
0
T
o

=
Q
=)
)]
-
9
<
wn
of
[
=
[
-3
~
9
=

<
o
-
<
=
3
-
9
>

T
o
3
0
=]
n
Q
=]
-
c
=
=
Q
=]
Qo
]
=]
3
0
=

<
0
T
c
-
=
Q
=
w
<
3
(-0
(1]
=

I
9
=
2]
T
-
9

I
D
o
n
T
~,
9
3,
;
v
g
;.
0
x
E.
x
2
0
Q
0
:.
[
9
-5
o
q
-~
9

DAFTAR ISI
SURAT PERNYATAAN BEBAS PLAGIARISME..........cccooiiiie e, i
LEMBAR PENGESAHAN..... ..ottt et ae e sraeenaae s i
KATA PENGANTAR. ..ottt et e anae e snae e e nnaeeenneas ii
SURAT PERNYATAAN PERSETUJUAN PUBLIKASI SKRIPSI UNTUK
KEPENTINGAN AKADEMISI..........c i B e WY
F N R I A OSSR v
DAFTAR IS i i e et S e etae e s teeennsaeennaaeanneeens vi
DAFTAR GAMBARI G .......coiiiiei it et i e enae e e enae e s naaeeneeas X
DAFTAR TABEL iiiiieiies e iieneeieeteeint et e inee e evesse e st bir e seevessensasanas Xiii
DAFTAR LAMPIRAN. ... et ettt atb e eseteaa s enaeee eeeesenabn s dheeeeeensneee e e Xiv
BAB | PENDAHULUAN ..o i i it B 1
1.1 Latar Belakang......doo. .. deeee i et e 1
1.2 Rumusanmasalah.....c.......ic..o i bt 4
1.3 Batasan Masalah..........q. ..o 4
1.4 Tujuan dan Manfaat.........c. ... ceeieiieeneeeeneeeeeseeibnetae e seeneenees 5
1.5 Sistematika Penulisan......... .t i b 5
BAB 1] TINJAUAN PUSTAKA . . oottt et trestanesnane e seeresseseabadeesesessesensensenes 7
2.1.1 Keamanan JarINQaAN. .. ...iue.eiustaresstanseesseaseeseeseesseiunetsesseesseseessennenns 7
2.1.2 Jaringan KOMPUEET... ... oo creieeeeresse e snsnesn e vere b e ee v v 7
2.1.3 Topologi JArINGAN.......c.oe et ese e e dhr e dre e erie et see e, 9
2.1.4 BiItVISE SSH ClLIENE. ... ot cous svereieseanasnerasneseeeeihaedbreseseesreseenenseseenens 10
2.1.5 JBNIS SEraNQaN........cocoo et et et 10
2.1.6 INTEINEL.....oiiieiiee e st reeeneeeees 11
2 gy D T TR ™ 11
2.1.8 Intrusion Detection SYStEM........cccvevvevecie i 12
2.1.9 SOOIt 13
2.1.10 EIaStICSEAICN. ....c.eivieviiieiieee e 13
2.1.11 LOQSLASN......civiiicie et e 14
2.1.12 KiDANA. ... e 14
2.1.13 FlEDEAL......ceiciiiie e 14

2.1.14 Telegram.......ccve et 15



ejieyjer 11aba Miuwaljod uizi eduey

§ 2.1.15 Penetration testing tOO0IS............ccoeiiiiiiiiicece e 15
=
N 2.1.16 Operating SYStem t00IS..........cccoreriiiiiiieiie e e 16
E _— ; E gr 2.1.17 Parameter Penelitian..........c.cccooviiiinicicii e, 17
5vvin 3 2.1.17.1 ConfuSion MALriX.........cocuverurmierineicisieice e e 17
9 53595 =
= ‘?_ng = 2118 FIOWCRAT. ..o 20
3253 -
3 H 529 2.2 Penelitian SEJENIS. ..ot iumsererrererseeieeesieeeeetesins e ese e 21
iz g 2.2.1 Didik, RUStANAIT2028)....... Wik S eeereerresessssoeeeesessssssseeeseeeesese 21
Aehwn
733 3 222 RomadhnnyWahyu DWi (2021)....... 8 eecerereesssssresorieesessereremeeessssse 22
3 3 @ ~
gé ) z 2.2.3 Theodorus, LUCAS (2023).........co..vvereveeere o tbios Boseeereeereeeneesssseessieessens 22
332 @ BABIILMETODE PENELITIAN B oo oo 23
353. I
T35 B 3.1 Rancangan Penehitian......... ... i .vevveeeeeereree e abie e eeeeeeeeseneneeesens 23
523z O P
5233 < 3.2 Tahapan Penelitian. ...t oot theeceree oot e 23
9 g -
%; ;’,’% Y 3.3 ODjek PENEILIAN.cx: - rres v ssse s vssstes s onbhesbe s 25
o R
§§ H BAB IV HASIL DAN PEMBAHASAN. ... e oresres bt eeveeeeeseeeesseseebaeoseeessseens 26
3§53 4.1 Analisis KEDULURAN ... vl oot 26
8 o038
c %,?,'g 4.1.1 Kebutuhan Perangkat Keras ....c........ccccevveiveciiieieicciir i, 26
% x %g 4.1.2 Kebutuhan Perangkat Lunak ........&ececeevveeeereeeee b, 26
€ x53
% z %g 4.2 Perancangan SIStEM ..............ctuarueruesasneeeeeeseesesstaniaeresesenneens 27
TQ =2
ss §§ 4.2.1 TOPOIOGH JAFINGAN ......veveeeress et essstsnes oot b, 27
[ E
% :’,’ g%_ 4.2.2 Flowchart PENGEIJaan. .c.. ..o ieer e eareaean e e eeivee e bt e enieeesvee e 29
- ; Sy
:?; gl = 4.3 SKENATIO PENGUJIAM: 1. loverserssrssrssessesnsseseeeeeeses bt teeereeesssssresnes 32
= E£bo
3 £3 4.4 IMPlementasi SISEEM ..........coeeeieeeeeeeeeeeev e 33
T —
3 §§ 4.4.1 Instalasi dan Konfigurasi sistem Operasi Server......................... 33
I .
z :§ 4.4.2 InStalasi SNOM ........c.ooiueieeieeieeie e aiae i dhee b, 37
T c
3 33 4.4.3 Instalasi dan Konfigurasi E1astic Stack... .. .oveeveeervenrnenn. 37
5 78
5 4.4.4 Integrasirkog Snort denganElastic Stack..................c...cccceeenne. 42
z
2 4.4.5 Integrasi Notifikast Telegram..........cccccoovveiiiii e, 47
o
g 4.4.6 Konfigurasi Rules pada Snort...........c..cccoveeviie e 49
g 4.4.7 Konfigurasi Bot Telegram............cccoveiiiieiiiec e 53
g 4.4.8 Pembuatan SCript........ccoveiiiie e 54
g’ 4.5 PeNQUJIAN .....eiiiiiee ittt e e 56
g 4.5.1 DeSKIIPST PENGUJIAN ..o, 56
o
S

4.5.2 Prosedur PENQUJIAN ......ccciiiiiiee it ciiiee e ssivee e sivee e sinen e 58



83
85
85
87

4.5.3 Data Hasil PenguUJIaN...........cceeiiieiiieiiiiesniee s siee e

A5.4 ANALISIS DAL ...t

92
95

N N N M I~
o O O o o
D T B I B |

POLITEKNIK

NEGERI
JAKARTA

4.5.4. Analisis Pengujian terhadap Port scanning ..........cccccceevvveennnen.
4.5.4.2 Analisis Pengujian terhadap Serangan DDOS..............cceenee.
4.5.4.3 Analisis Pengujian Terhadap Serangan Brute Force................

4.6 Pengujian

BAB V.....

5.1

Hak Cipta:
1. Dilarang mengutip sebagian atau seluruh karya tulis ini tanpa mencantumkan dan menyebutkan sumber :
a. Pengutipan hanya untuk kepentingan pendidikan, penelitian , penulisan karya ilmiah, penulisan laporan, penulisan kritik atau tinjauan suatu masalah.

b. Pengutipan tidak merugikan kepentingan yang wajar Politeknik Negeri Jakarta

m“mwm_mwz_x‘ \\ 2. Dilarang mengumumkan dan memperbanyak sebagian atau seluruh karya tulis ini dalam bentuk apapun

tanpa izin Politeknik Negeri Jakarta



eyaeyer 11abaN Niuyalijod uizi edue)

o
9
)
=
]
3
Q
3
0
3
Q
c
3
c
z
>
]
3
Q
)
=)
3
0
3
T
0
=
2
o
=
<
)
=
wn
0
o
]
!
]
3
]
-
&
c
wn
o
c
=
=
=
=
9
=
<
]
-
=
=
3
Q
o
]
3
T
0
=]
-
c
=
]
T
[
T
c
=]

v
)
0
]
Q
c
=
T
]
3
=
Qo
]
=
3
1]
=
<
=
=
]
=)
=
(1)
T
(1]
]
=
3
Q
]
]
<
o
=
Q
g
o
-
o
=
v
Of
=
1)
A
=
~
2
(1]
Q
(1)
=
[
]
ES
o
=
-
o

v
p
o
3

Q
c
=

T
o
=
=
v
3

<
8
c
]
(=4
£
=
=
()

T
3
3
-
3

Q
o
=

T
o
S
=
g
=
v
3

T
©
S
o
=3
v
=

T
o
S
c
=
v
]
=
Q
-

<
8
3
g

&

T
©
S
=
=
4
]
v

T
]
=
o
3

T
o
S
£
=
v
3
=
=
=
=
v
(<3
o
c
=
3

A
o
c
g
5
wn
c
g
=3
£
3
o
«n
)
v
=

-
9
)
=
9
=
Q
3
(1]
=
Q
<
=
T
w
0
B
1
Q
9
=}
o
-,
9
<
w
0
<
=
<
¥
=
9
-
<
9
-,
el
=
3
-,
9
3
T
9
3
(1]
=]
n
9
=
g
c
3
=
9
3
Qo
9
=}
3
[}
3
<
0
T
<
-,
=
9
=}
w
c
3
8
0
=

ac
Y
4
£
T
~
g

-
o
)
]
T
-~
9
3.
=
v
S
;‘
0
.
=
x
2
0
Q
0
=
]
9
=
9
‘
~
9

DAFTAR GAMBAR

Gambar 2.1 Jaringan LAN (Sumber: computory.Com) ........ccccceevvervvenieeiinenneenn 8
Gambar 2.2 Jaringan MAN (Sumber: computory.Com) ..........ccoevervvenveiieennnnn. 9
Gambar 2.3 Jaringan WAN.(Sumber.: rekber.net) ..........ccocceveiieniiene i, 9
Gambar 4.1 TOPOIOGIJarINGAN ...........oouee it Bt 28
Gambar 4.2 FIOWChArt PENQErjaan...........ooveereees it e e eeeeieesinee e siee e e 29
Gambar 4.3'Flowchart Pengiriman-notifikasi Telegramuu. fu.....cooooevivenieniennn. 31
Gambar 44 Flowchart alur kerja ELK STaCK ..............ooovoiiii e 32
Gambar 4.5 SKenario PENGUJIAN. v .eue.retreeitseeetier iaeeeessreseeeseesabethoeeseesseeseesseesees 32
Gambar 4.6 Konfigurasi network VirtualBoX.......cc...ocieeveiveieeies st b 34
Gambar 4.7 Konfigurasi Static IP pada HOSE...........cco..ciieeieiieiee it e 34
Gambar 4.8 Konfigurasi-Static 1P pada SErVer........c....ccorvveevieeniie e e 35
Gambar 4.9 Hasil pengecekan KONfigUrasi .o......iceeeoccieeeieee et et 35
Gambar 4.10 Hasil pengujian jaringan HOSt ....c.......cccceiiveeciine i e 36
Gambar 4.11 Hasil pengujian Jaringan SELVEL.......c.eeu et eeueeeererereiasasneeereeseenees 36
Gambar 4.12 Pengecekan hasil instalasi SNort.......cccccevve v e, 37
Gambar 4.13 Hasil pengecekan VErSI.JAVaA..........vecivueesseeeeiiiinees b st siee e 38
Gambar 4.14 Konfigurasi path pada Filebeat........cccovceenvvveni i, 39
Gambar 4.15 Konfigurasi [anjutan .. ..o e 40
Gambar 4.16 Konfigurasi pada Elasticsearch ...........cccccoooooociee i, 40
Gambar 4.17 Konfigurasi pada. Kibana........ccccoeeiiieeinnec e e 41
Gambar'4.18 Konfigurasi vm.max_map COUN .........cccco et 42
Gambar 4.19 Hasil konfigurasi vm.max_map_count........c.iccceiveeieiiiiieniecineenen, 43
Gambar 4.20-menjalankan service Filebeat ...t i, 44
Gambar 4.21 menjalankan service LOgstash ...........cccoveiviieiiiee i 44
Gambar 4.22 menjalankan service Kibana..............cccovevviieiiiee i 44
Gambar 4.23 menjalankan service EIasticsearch ............cccccovvvevviee e, 45
Gambar 4.24 verifikasi EIaStiCSEarch ...........cccoviiiiiiiiieiesiie e 45
Gambar 4.25 Hasil pengecekan status Kibana .............ccccocveeviveiiiic e, 46
Gambar 4.26 Index pattern pada Kibana............cccccooviiiiiiiii e, 46



eyaeyer 11abaN Niuyalijod uizi edue)

o
9
)
=
]
3
Q
3
0
3
Q
c
3
c
z
>
]
3
Q
)
=)
3
0
3
T
0
=
2
o
=
<
)
=
wn
0
o
]
!
]
3
]
-
&
c
wn
o
c
=
=
=
~
9
=
<
]
-
=
=
3
Q
o
]
3
T
0
=]
-
c
=
]
T
[
T
c
=]

v
)
0
]
Q
c
=
T
]
3
=
Qo
]
=
3
1]
=
<
=
=
]
=)
=
(1)
T
(1]
]
=
3
Q
]
]
<
o
=
Q
g
o
-
o
=
v
Of
=
1)
A
=
~
2
(1]
Q
(1)
=
[
]
ES
o
=
-
o

v
p
o
3

Q
c
=

T
o
=
=
v
3

<
8
c
]
(=4
£
=
=
()

T
3
3
-
3

Q
o
=

T
o
S
=
g
=
v
3

T
©
S
o
=3
v
=

T
o
S
c
=
v
]
=
Q
-
<
8
3
g
&
T
©
S
=
=
4
]
v
T
]
=
o
3
T
o
S
£
=
v
3
=
=
=
=
v
(<3
o
c
=
3
A
o
c
g
5
wn
c
g
=3
£
3
o
«n
)
v
=

-
9
)
=
1]
>
Q
3
(1]
>
Q
<
=
T
("]
0
B
o
Q
o
=]
]
=
)
<
w
0
<
=
<
¥
~
o
=
<
o
-,
<
=
3
-,
9
3
T
9
3
(1]
=]
n
]
3
-,
c
3
=
9
3
Qo
]
=]
3
(]
3
<
0
T
<
)
=
o
=]
(")
[
3
8
0
=

ac
Y
4
£
T
~
g

-
o
)
]
T
-~
9
3.
=
v
S
;‘
0
.
=
x
2
0
Q
0
=
]
9
=
9
‘
~
9

Gambar 4.27 Menu discovery pada Kibana...........ccccovvveiiiiiieniienee e 47
Gambar 4.28 Pembuatan bot dengan BotFather..............ccccovveiiiii e, 47
Gambar 4.29 Hasil pengecekan DOt.........cccooiiiiiiiiieii e 48
Gambar 4.30 Grup telEgram .........uuiiiiiie et 48
Gambar 4.31 Rules POrt SCANNING .......ccveiiieiiieiie et 49
Gambar 4.32 RUIES DDOS.. ..at . caitinne Mine e eveeeeeieeeeiieesieeeaniie e sieee e snaeeennaeeesneeas 50
Gambar 4.33 Rules BRUTE FOICE ..........co i hne e eeeeeeeiee e siee e see e sneee e 51
Gambar 4.34 Pengaturan ipvar HOME_NET ... e 52
Gambar 4.35 1NISIaliSaSi FUIES ..o irivereeiie e aie R e eee e 52
Gambar4.36 Hasil pencarian chat id............cccooiereiieeidi e 53
Gambar 4.37 Isi file @ntISPamM.tXl ......ciei it it b seee e 53
Gambar 4.38 Konfigurasi CONTig.JSON.....cuueioieeeite et e eeieeeesiieeeeeate e the e enieee s 53
Gambar 4.39 Hasil menjalankan Snort dengan mode fast................ccobe tievereennnn. 59
Gambar 4.40 Hasil- menjalankan notif.py .. ..o e ionieeiceccebe et 59
Gambar 4.41 Hasil menjalankan TCP.SCaN .i.......cceeoieeeiee et et 61
Gambar 4.42 Hasil menjalankan FIN Scan.......c.......cccive et 62
Gambar 4.43 Hasil menjalankan XMAS Scan ......cccooveeeveeeiieeenieeianbe e 62
Gambar 4.44 Hasil menjalankan NULL Scan..cocciiieenvee e ccciee e 62
Gambar 4.45 Hasil response time menjalankan TCP Scan.............c..ccccevvveenen. 63
Gambar 4.46 Hasil response time menjalankan FIN Scan...............occcoevviiennnne 63
Gambar 4.47 Hasil response:time menjalankan XMAS Scan...............c.cccoceveenee. 63
Gambar 4.48 Hasil response time menjalankan NULL Scan...................cccc...... 63
Gambar'4.49 Hasil log 'Snort menjalankan TCP Scan...........cc.iecoveevveccvneeenen. 64
Gambar 4.50 Hasil log Snort menjalankan FIN Scan..............c...ccooooeeiviienee 65
Gambar 4.51 Hasil log Snort menjalankan XMAS Scan......c....ccoooveveiievieiieennn, 66
Gambar 4.52 Hasil log Snort-menjalankanNULL SCaN..cc......cccovveevveeeiineennnn. 67
Gambar 4.53 Kibana disCoVery Xmas SCaN ........c.ccccvveeerveeeiveeesireesvneesveeesnnas 67
Gambar 4.54 Kibana discovery FIN SCan..........cccccoovveiiiie i 68
Gambar 4.55 Kibana discovery Null Scan.............cccccveiviie e, 69
Gambar 4.56 Frekuensi Serangan Port SCanNiNg ..........ccccovveevvveiiieecciee s 69
Gambar 4.57 Tampilan Hasil Notifikasi Port scan Telegram Bot........................ 70
Gambar 4.58 Menjalankan DDOS Hping3 Land Attack. ..........cccccoeveeiiiivineennne, 72

Gambar 4.59 Menjalankan DDOS Hping3 Syn Flood. ............cccoooiveiiiiiinece, 72



eyaeyer 11abaN Niuyalijod uizi edue)

o
9
)
=
]
3
Q
3
0
3
Q
c
3
c
z
>
]
3
Q
)
=)
3
0
3
T
0
=
2
o
=
<
)
=
wn
0
o
]
!
]
3
]
-
&
c
wn
o
c
=
=
=
~
9
=
<
]
-
=
=
3
Q
o
]
3
T
0
=]
-
c
=
]
T
[
T
c
=]

v
)
0
]
Q
c
=
T
]
3
=
Qo
]
=
3
1]
=
<
=
=
]
=)
=
(1)
T
(1]
]
=
3
Q
]
]
<
o
=
Q
g
o
-
o
=
v
Of
=
1)
A
=
~
2
(1]
Q
(1)
=
[
]
ES
o
=
-
o

v
p
o
3

Q
c
=

T
o
=
=
v
3

<
8
c
]
(=4
£
=
=
()

T
3
3
-
3

Q
o
=

T
o
S
=
g
=
v
3

T
©
S
o
=3
v
=

T
o
S
c
=
v
]
=
Q
-
<
8
3
g
&
T
©
S
=
=
4
]
v
T
]
=
o
3
T
o
S
£
=
v
3
=
=
=
=
v
(<3
o
c
=
3
A
o
c
g
5
wn
c
g
=3
£
3
o
«n
)
v
=

-
9
)
=
1]
>
Q
3
(1]
>
Q
<
=
T
("]
0
B
o
Q
o
=]
]
=
)
<
w
0
<
=
<
¥
~
o
=
<
o
-,
<
=
3
-,
9
3
T
9
3
(1]
=]
n
]
3
-,
c
3
=
9
3
Qo
]
=]
3
(]
3
<
0
T
<
)
=
o
=]
(")
[
3
8
0
=

ac
Y
4
£
T
~
g

-
o
)
]
T
-~
9
3.
=
v
S
;‘
0
.
=
x
2
0
Q
0
=
]
9
=
9
‘
~
9

Gambar 4.60 Menjalankan DDoS Hping3 Smurf Flooding.........ccccccccveviinenen. 72
Gambar 4.61 Menjalankan DDOS LOIC.........ccccueiiiiiiiiiieiieeiic e 73
Gambar 4.62 Hasil Response time menjalankan LOIC ..., 73
Gambar 4.63 Hasil Log snort menjalankan Land Attack...........cc.ccooveniiinnenne. 75
Gambar 4.64 Hasil Log snort menjalankan SYN FIo0d ...........cccccoviiiiieninennnn 75
Gambar 4.65 Hasil log Snort.menjalankan Smurf Flood............ccoocoiiiicniinnnn 76
Gambar 4.66 Kibana discovery DDOS Land Attack...........c.cccoovevvvieniiivccncee 76
Gambar 4.67 Kibana discovery DDOS SYN FIO0@. . 5u...ccvveviiiiiiiiiiiiicice 77
Gambar 4.68 Kibana discovery DDOS Smurf Flood ..i. v 77
Gambar4.69 Kibanadiscovery DD0S LOIC..........ooiiiis i e 78
Gambar 4.70 Frekuensi serangan DDOS ......c...i . iveveeeiiere et e eiee e 78
Gambar 4.71 Tampilan'Hasil notifikasi DDOS Telegram Bot ... i vveiviennen. 79
Gambar 4.72 File pW.EXE.... ... oo e e e e e 80
Gambar 4.73 Hasil- menjalankan Brute force hydra ......c....cccooovveniinc i, 80
Gambar 4.74 Hasil Response time menjalankan Brute Force Hydra ............ 81
Gambar 4.75 Hasil log snort brute force ssh yang terdeteksi.............c......... 81
Gambar 4.76 Kibana diSCoVery Brute FOrce.........cummmriiireeiisianbeeciieesens 82
Gambar 4.77 Frekuensi serangan brute FOrCe i it e ee e 82
Gambar 4.78 Tampilan Hasil notifikast Brute Force Telegram Bot ............. 83
Gambar 4.79 Frekuensi serangan Brute FOrce .....c..covvennvreiiic i e 85
Gambar 4.80 Data waktu deteksi'serangan Port Scanning .............c...cccoceeevveenen. 86
Gambar 4.81 Data waktu Respon notifikasi Port Scanning..........c......ccccceevennnn. 86
Gambar'4.82 Grafik Jumlah Packet serangan DDOS HpINg3....c......ccovvevvveenen. 88
Gambar 4.83 Data waktu respon notifikasi DDOS HpINg3...............cccoovevevvvennenn. 88
Gambar 4.84 Grafik Jumlah Request Serangan DDOS LOIC..............ccccceevienen. 89
Gambar 4.66.Data waktu respon.notifikasiDDOS LOIC .i.........ccoeevviieiineennn. 90
Gambar 4.67 Grafik Jumlah hitS DDOS HpINg3..........oooviieiiieeiee e 90
Gambar 4.68 Grafik Jumlah hits DDOS LOIC.........cccccooiiiienie e 91
Gambar 4.69 Data waktu respon notifikasi Brute FOrce...........ccoocovvivvivecieciennn, 92



eyaeyer 11abaN Niuyalijod uizi edue)

o
9
o
=
]
3
Q
3
0
3
Q
c
3
c
z
>
]
3
Q
)
=)
3
0
3
T
0
=
8
o
=
<
)
=
wn
0
o
]
=
]
3
]
-
&
c
wn
o
c
=
=
=
=
9
=
<
]
-
=
=
3
Q
L
]
3
T
0
=]
-
c
=
]
T
[
T
c
=]

v
)
0
]
Q
c
=
T
]
3
=
Qo
]
=
3
1]
=
<
=
=
]
=)
=
(1)
T
(1]
]
=
3
Q
]
]
<
o
=
Q
g
o
-
o
=
v
Of
=
1)
A
=
~
2
(1]
Q
(1)
=
[
]
ES
o
=
-
o

v
e
]
3
Q
<
=
T
9
=]
=
o
=]
<
1
c
=]
-
c
=
~
0
T
(1]
=)
-4
=]
Q
9
=]
T
(1]
=
=
g
A
1
g
T
(1]
=]
o
=
o
=]
T
[
3
<
=
9
S
=
o
-
<
1)
3
9
7
T
(1]
=]
c
=
o
3
M
T
[}
=
9
3
T
0
3
c
=
o
S
=
=
2
~
9
-
9
c
:O.
=)
A
o
c
o
=
wn
<
9
-
<
3
o
n
9
o
7

-
1
)
-
Q
3
Q
3
0
3
Q
e
=
T
(]
(1]
o
o
=
]
3
]
-
9
[
]
ol
[
=
c
=
=
-]
=
<
o
-
<
=
3
-
9
=]
T
9
3
0
3
n
-]
3
-
c
=
=
9
=]
o
]
3
=
(]
3
<
0
T
<
-
=
o
3
(")
=
3
T
0
=

ac
Y
4
£
)
~
g

-
)
~
2]
T
~,
<]
3.
=
v
o
;.
0
=
=
=
2
(1)
Q
1)
=
]
()
A
()
=
15
9

DAFTAR TABEL
Tabel 4.1 Kebutuhan perangkat Keras............cccooevvniiiiiiinine e 26
Tabel 4.2 Kebutuhan perangkat Lunak.............cccooeoiiiiinineiinenenenns 26
Tabel 4.3 Pengaturan 1P AdAress.........ccovvvvereeieiieieseene e e 28
Tabel 4.4 TOOIS ELK STACK........ccciiieiiiie i 38
Tabel 4.5 Hasil pengujian POrtsSCaNMING.........cccovreeierinririeienieseeaens 84
Tabel 4.6 Hasil pengujian'DDOS HPING3 . .ocvvevvveeieviievieieceeiie e 84
Tabel 4.7 Hasil pengujian DDoS LOIC. .. i e 85
Tabel 4.8 Hasil pengujian Brute FOIcCe...........coin faeeveeieneeninneeneeneeees 85
Tabel 4.9 Selisih'waktu penyerangan dan notifikasi. .w......cccocvevverivenne. 87
Tabel 4.10'Hasil pengujian pengiriman notifikasi Telegram .................. 92
Tabel 4/11 Hasil pengujian deteksi log dan pengiriman netifikasi.......... 94
Tabel 4:12 Aktivitas Normal TraffiC.... ... bt B 96
Tabel 4.13 ConfuSIoN MALITX ...c..iivcii b B fhe e 96
Tabel 4.14 Aktivitas IDS dalam mendeteksi port scanning.........u. ... 97

Tabel 4.15 Aktivitas IDS dalam mendeteksi Serangan DDOS Attack....99
Tabel 4.16 Aktivitas IDS dalam mendeteksi Serangan Brute Force......102



DAFTAR LAMPIRAN

105
.106
106
113

Hping

POLITEKNIK

NEGERI
JAKARTA

L-1 Daftar Riwayat HIdUP........c.cooiiiieiiie e
L-2 Pengerjaan Lab JTIK PNJ.......coooiiiiiiiieeciee e
L-3 Discovery Kibana

L-4 Discovery Kibg

Hak Cipta:
1. Dilarang Bo:ﬂ:n__u uo_vﬂ_m_n: atau seluruh karya tulis ini tanpa mencantumkan dan menyebutkan sumber :
a. Pengutipan hanya untuk kepentingan pendidikan, penelitian, penulisan karya ilmiah, penulisan laporan, penulisan kritik atau tinjauan suatu masalah.

b. Pengutipan tidak merugikan kepentingan yang wajar Politeknik Negeri Jakarta

2. Dilarang mengumumkan dan memperbanyak sebagian atau seluruh karya tulis ini dalam bentuk apapun
tanpa izin Politeknik Negeri Jakarta



v
HINYILITO

)

ejaeyer 1abap dyiuyaijod uizi eduey

undede 3njuaq wejep 1ui sijh} eA1e) yninjas neje ueibeqas yelueqiadwaw uep uejunwnbuaw Buease|iq °z

eyaeyjer aba iuya3ijod iefem Bueh uebuiuaday uedibniaw yepi3y uedinnbuad °q

‘yejesew njens uenefun neje )ninj uesijnuad ‘uesode] uesjnuad ‘Yejuwji eAiey uesijnuad ‘ uepipuad ‘ue)jipipuad uebupuaday ynjun eAuey uednnbuad e

: Jaquins ueingakuaw uep ueduwinjuesuaw edue) (Ul sijn} eA1ey ynan|as neje ueibeqas dipnbusw Guese|iqg °L

:exdid yeH

eyexer 1abaN Yiuxe|od Mijiw exdid eH S

BAB |
PENDAHULUAN

1.1  Latar Belakang

Di era sekarang, peran network ‘administrator sangat penting dalam menjaga
keamanan jaringan yang'menjadi tulang punggung operational dari berbagai sektor.
Menurut Ketua WUmum Asosiasi Penyelenggara. Jasa Internet Indonesia (APJII)
Jamalul 1zza, .mengatakan bahwa peningkatan ini. didorong oleh penyebaran
infrastruktur internet.cepat yang semakin merata dan transformasi digital yang
masif akibat pandemi Covid-19 sejak Maret 2020 lalu (Bisnis.com,2020). seiring
dengan semakin berkembangnya teknologi internet, kejahatan yang. memanfaatkan
teknologi juga-semakin-meningkat karena maraknyascybercrime ‘akhir akhir ini
yang bisa mencuri_data .dan penyadapan transmisi pada jaringan. Seorang
administrator perlu memantau-server JT1K agar, mempermudah dalam mengamati
dan mengontrol sistem. Server JTIK perlu mendapatkan perhatian yang lebih
karena memilikicelah keamanan yang bisa«dimanfaatkan oleh penyusup. Jika tidak
segera diatasi hal tersebut dapat merugikan bagi network administrator. Salah satu
cara untuk = meningkatkan keamanan sistem informasi adalah dengan

mengimplementasikan Intrusion Detection System (IDS).

Intrusion Detection System (IDS).adalah sistem yang berfungsi untuk mendeteksi
aktivitas  mencurigakan. dalam- suatu jaringan (Purnama, 2023). IDS mampu
menginspeksi lalu lintas masuk dan keluar dalam sebuah sistem atau jaringan,
melakukan. analisis, dan mencari bukti adanya. percobaan penyusupan (intrusi)
(Paramitha et al., 2020)=Walaupun _pada.sebuah jaringan biasanya sudah terdapat
firewall yang bertindak sebagai penjaga pintu, mengatur lalu lintas jaringan
berdasarkan aturan yang ditetapkan dan mencegah akses tidak sah dari luar.
Namun, firewall tidak selalu mampu mendeteksi atau menghentikan seranganyang
sudah berhasil melewati atau berasal dari dalam jaringan itu sendiri. Sehingga
hanya mengandalkan firewall sebagai sistem keamanan jaringan internet saat ini
tidaklah cukup karena semakin berkembang berbagai jenis serangan
1
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jaringan. Maka implementasi satu keamanan yang dapat menjamin agar dapat
meminimalisir ataupun bahkan menghilangkan kerugian yang disebabkan oleh
serangan keamanan jaringan menjadi hal yang penting. Salah satunya adalah
dengan menggunakan Snort (Purba & Efendi, 2020).

Snort adalah sebuah perangkat lunak yang dapat mendeteksi penyusup dan
melakukan analisis lalulintas secara.real-time yang memungkinkan untuk
mengenali berbagaijenis serangan. Snort tidak-hanya berfungsi sebagai Intrusion
Detection System (IDS) atau alat analisis protokol, tetapi merupakan kombinasi
dari keduanya. Hal_ini menjadikan sangat berguna dalam memberikan respon
terhadap insiden serangan terhadap host Host dalam sebuah. jaringan (Wijaya &
Pratama, 2020). Snort memberikan notifikasi atau peringatan.saat mendeteksi
serangan, yang-kemudian- dicatat dalam log. Data.log IDS Snort ini dapat
dipergunakan oleh administrator jaringan untuk melakukan analisis pada
kelemahan sistem keamanan jaringan (Paramitha et al., 2020). Hasil log tersebut
perlu untuk diintegrasikan.dan dilakukan analisis, sehingga dapat memberikan
pemahaman yang lebih mendalam tentang aktivitas jaringan dan potensi
ancaman yang terdeteksi. Hal itu dapat dilakukan dengan implementasi Elastic

Stack untuk data log yang dihasilkan oleh Snort.

ELK merupakan singkatan yang terdiri dari tiga proyek open-source yaitu
Elasticsearch, Logstash, dan Kibana. ELK memiliki kemampuan dalam
pencarian, pemrosesan data,; agregasi, dan visualisasi (Armend Gashi, 2020).
Dengan' menggunakan ELK, administrator jaringan dapat melakukan analisis
yang lebih. mendalam terhadap lalu lintas jaringan, mengidentifikasi pola
serangan, dan merespon ancaman dengan_lebih-cepat dan efisien. Akan tetapi,
administrator jaringan sering-kali-tidak-bisa terus menerus memantau jaringan
yang mereka kelola karena terdapat banyak tugas lain yang harus mereka
selesaikan (Fernando & Asri, 2020). Sehingga diperlukan fitur tambahan agar
administrator jaringan dapat selalu mengetahui aktivitas jaringan yaitu dengan
menerapkan sistem notifikasi menggunakan aplikasi Telegram. Penggunaan
Telegram sebagai aplikasi untuk pengiriman notifikasi dikarenakan sebagai
aplikasi instant messaging yang populer, Telegram memiliki fitur keamanan
seperti Secret Chat yang dienkripsi end-to-end, memastikan hanya pengirim dan
penerima pesan Yyang dapat mengaksesnya (Panjaitan & Syafari, 2019).

Implementasi fitur tersebut dapat membantu administrator jaringan dalam



ejaeyjer Maba Miuyaiijod uizi edue)

N
9
)
=
9
=]
Q
z
0
=]
Q
c
3
c
=
>
)
=]
Qo
]
=]
3
0
3
T
(1)
=
o
)
=
<
)
=
wn
0
°n
o
0C
]
=]
]
-
)
c
wn
o
c
=
c
=3
~
)
=
<
Y
-
=
=
3
Q
o
]
3
(-
0
=]
-
c
>~
o
T
)
T
c
=]

7
v
0
]
Q
<
=
T
)
=)
=
Q
]
~
3
(]
=
c
=
A
[
=)
=
(1)
T
(1]
=
=
=]
Q
o
=)
<
1]
]
Q
g
o
-
)
=
v
of
-
(1)
~
=
=
2
(1]
Q
0
=
[
o
=
]
=
-
]

>
b
©
5
Q
c
=
T
o
5
=
v
3
<
S
c
5
-
£
A
=
()
T
o
3
o
3
Q
o
=
T
o
3
2
=
=
v
3
T
©
S
3
=3
o
5
T
®
S
£
=
v
5
=
v
=
<
o
3
g
&
T
o
S
£
=
4
]
v
T
]
=
o
3
T
®
S
=
=
4
5
=
=
=
=
v
(<3
g
c
:O.
3
A
g
c
g
5
wn
c
g
-
£
3
o
I
o
v
=

-
9
)
=
9
=
Q
3
0
El
Q
[
=5
T
w
)
o
1
=
9
=}
9
-
9
[
wn
ol
c
=
<
=2
=~
9
=
<
9
-
=
=
3
-
9
]
T
9
3
0
=]
n
9
=
-
<
=
=
9
=}
Qo
9
=}
=
(1]
=
<
)
T
<
-
=
9
=]
w
[
=
T
0
=

a b
v
=
2
T
-+
o

=
o
=
n
©
~
8
3
=
<
S
;’
0
.
=
=
2
0
Q
0
:'
]
9
-z
9
‘
-~
9

mendapatkan pemberitahuan secarareal time tentang kejadian penting dalam

jaringan. Ketika terjadi aktivitas yang mencurigakan atau serangan yang
terdeteksi oleh sistem IDS seperti Snort dan telah direkam dalam ELK, notifikasi
Telegram dapat langsung mengirimkan pesan kepada administrator. Hal ini
memungkinkan administrator untuk tetap terhubung dan memperoleh informasi
yang diperlukan secara cepat; bahkan ketika mereka tidak dapat mengawasi

jaringan secara langsung.

penelitian‘pertama yang berhasil penulis temukan dilakukan oleh Didik Rustandi
dengan judul “Implementasi Intrusion Detection System ‘menggunakan snort
berbasis SMS Gateway untuk keamanan jaringan”. pada penelitian ini berfokus
dalam melakukan implementasi pada penerapan IDS Snort untuk mendeteksi
Serangan pada server dan memberikan notifikasi berupa SMS gateway kepada
administrator saat ketika terjadi adanya serangan, lalu pada penelitian ini tidak
memiliki Dashboard atau visualisasi yang ' memudahkan pengguna dalam
memonitoring jaringan. Sehingga pada penelitian yang dilakukan sekarang
menggunakan elastic stack sebagai alat untuk-mengolah log, mengumpulkan,
menyimpan data serta memudahkan dalam melakukan monitoring dan analisis
lalu lintas jaringan. Penelitian kedua yang dilakukan oleh Wahyu dwi Romadhon
dengan Judul “Implementasi IDPS: Suricata untuk Monitoring Jaringan dengan
Visualisasi Elk Stack.dan. Notifikasi melalui Bot telegram (2021)” membahas
mengenai implementasi pada penggunaan IDS Suricata yang diintegrasikan
dengan’ ELK dan snotifikasi melalui- bot telegram. 'Hasil penelitian ini
menunjukkan bahwa suricata dapat mendeteksi adanya serangan jaringan, lalu
ELK dapat .memvisualisasikan log suricata sehingga mudah dimengerti dan
terintegrasi dengan. bot telegram secara real.time untuk mengirimkan alert.
Namun hal yang menjadi perbedaan dari penelitian ini yang dilakukan oleh
penulis adalah dari penggunaan IDSnya. Jika penelitian sebelumnya
menggunakan IDS Suricata , maka penelitian ini menggunakan IDS Snort.
Penelitian ketiga yang dilakukan oleh Lukman & Suci pada tahun 2020 dengan
judul analisis perbandingan kinerja IDS Snort 2 dan Suricata dalam mendeteksi
serangan DoS Synchronize (SYN) flood dengan memperhatikan parameter
jumlah deteksi serangan, CPU usage, memory usage, dan efektivitas deteksi
serangan. Hasil penelitian tersebut menunjukan bahwa Snort lebih unggul dalam
pendeteksian serangan, penggunaan CPU usage, dan fitur informasi data

serangan. Sedangkan Suricata lebih unggul dalam efektivitas serangan dari data
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uncaptured package dan penggunaan Random Access Memory (RAM) usage.

Berdasarkan penjelasan kedua literatur yang telah diuraikan di atas, hal inilah

yang memperkuat dalam latar belakang penulis mengambil judul “Rancang

Bangun Intrusion Detection System menggunakan Snort untuk Monitoring

Keamanan Jaringan dengan Visualisasi Elastic Stack dan Notifikasi Bot

Telegram”. Pada Penelitian ini, penulis akan menawarkan penelitian dari IDS

Snort yang diintegrasikan.dengan Elastic Stack dan fitur notifikasi menggunakan

aplikasi Telegram.« Hasil penelitian diharapkan dapat memberikan solusi

perbaikan bagi network administrator serta mempermudah dalam melakukan

analisis/dan monitoring jaringan.

7 /s

Rumusan Masalah

Beberapa permasalahan yang dapat diambil dari latar belakang:

a. Bagaimana cara_membangun Intrusion Detection System menggunakan

Snort?

Bagaimana cara mengintegrasikan Elastic Stack untuk hasil visualisasi log
pada Intrusion Detection System Snort?

Bagaimana cara mengimplementasikan sistem peringatan telegram dalam

menotifikasikan kepada pengguna saat terjadi serangan?

. Bagaimana. cara kinerja snort dalam meningkatkan performa deteksi

serangan port scanning, " DDOS Attack, dan Brute force menggunakan

parameter confusion matrix?

1.3 Batasan Masalah

Adapun batasan masalah yang ditentukan pada penelitian ini adalah:

1.

Penelitian_int berfokus bagaimana cara implementasi Intrusion Detection
System Snort dan visualisasi hasil log server pada EIK;

Notifikasi serangan menggunakan Telegram;

Penelitian ini menggunakan Virtual Machine dari virtualbox pada Server
JTIK dengan OS Ubuntu server 22.04, dan Attacker dengan OS Kali linux
versi 2024.1 ;

Penelitian ini menggunakan web server nginx untuk menghubungkan ke
dalam EIK;

Tools yang digunakan dalam penelitian ini adalah Nmap, Hping3, LOIC, dan

Hydra;
Pengujian dilakukan pada jaringan Lokal;
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7. Skenario pengujian serangan adalah Port Scanning, DDOS Attack, dan
Brute force password;
8. Parameter yang digunakan pada penelitian ini yaitu confusion matrix yang
terdiri dari TP, FP, TN, dan FN, kemudian diukur dengan waktu deteksi serangan,

dan respon notifikasi telegram .
9. Log yang didapat hanya berasal dari snort yang diintegrasikan dengan ELK.

1.4 Tujuan dan Manfaat
1.4.1 Tujuan
Adapun tujuan dari penelitian ini adalah:
a. Membangun Intrusion Detection System menggunakan Snort;
b Mengimplementasikan hasil log Snort dengan visualisasi.Elastic Stack;
¢. Mendeteksi'serangan DDoS, Port Scanning dan Brute Force dari attacker
dengan notifikasi Telegram.
d. Mengukur seberapa handal dan efektif IDS Snort dalam mendeteksi serangan

Port scanning, DDOS, dan Brute Force dengan parameter confusion matrix.

1.4.2 Manfaat
adapun manfaat dari penelitian ini adalah:
a. Memvisualisasikan hasil dari log Snort yang dapat mudah dipahami oleh
administrator;
h. Dapat memanitoring serangan Distributed Denial of Service (DDoS), Port
Scanning, dan Brute Force yang masuk pada perangkat keamanan jaringan
Snort;
c. Mempermudah dalam pembacaan log server yang masuk ke dalam ELK.

d. Meningkatkan performa deteksi pada IDS Snort terhadap serangan Port scanning,
DDOS Attack; dan Brute Force menggunakan parameter confusion matrix.

1.5 Sistematika Penulisan
Sistematika penulisan dalam penyusunan skripsi ini adalah sebagai berikut:
BAB | PENDAHULUAN

Bab ini akan membahas tentang latar belakang dari suatu permasalahan, rumusan
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masalah, batasan masalah, tujuan dan manfaat penelitian, serta sistematika
penulisan pada skripsi ini.
BAB Il TINJAUAN PUSTAKA

Bab ini akan membahas mengenai landasan teori yang relevan dengan kasus yang
dipilih.

BAB 11l METODE PENELITIAN

Bab ini akan membahas tahapan penelitian.mulai dari rancangan penelitian,
tahapan penelitian, objek penelitian, dan teknik ‘pengumpulan data yang
digunakan dalam melakukan penelitian.

BABIV HASIL DAN PEMBAHASAN

Bab ini berisi penjabaran hasil yang telah didapatkan dari penelitian yang telah
dilakukan.
BAB V PENUTUP

Bab terakhir di mana Bab penutup yang berisikan kesimpulan dan saran.

6. DAFTAR PUSTAKA

pada Bab ini melampirkan daftar sumber.informasi termasuk jurnal dan situs web
sebagai bukti atau referensi untuk proposal skripsi.

7. DAFTAR RIWAYAT HIDUP

pada Bab ini akan menyertakan biodata dan riwayat pendidikan Penulis

8. LAMPIRAN

pada bab ini akan disertakan berbagai lampiran yang relevan dengan penyusunan

skripsi'seperti foto, dokumen penting, dan-lain-lain.
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BAB V
PENUTUP

5.1 Kesimpulan

Berdasarkan hasil dari penelitian yang-telah dilakukan oleh penulis, maka dapat
ditarik kesimpulan sebagai-berikut:

Untuk membangun Intrusion detection system.menggunakan snort, dibutuhkan
beberapa modul tambahan seperti fitur multhreading memungkinkan sistem untuk
memproses paket secara pararel serta'meningkatkan kinerja dan efisiensi dalam
menangani adanya pola aktivitas jaringan yang'tinggi. selain itu‘pada penelitian ini
juga dilakukan pembuatan /script ‘untuk ~memberikan notifikasi kepada
administrator: dengan aplikasi telegram serta melakukan uji deteksi pada snort
apabila terjadi ancaman_yang mencurigakan terhadap serangan yang masuk pada
perangkat server JTIK. adapun pembuatan script yang dibuat akan diintegrasikan
dengan IDS Snort dan Bot telegram dengan tujuan untuk mengirimkan notifikasi
secara otomatis serta memantau jika muncul ada pesan informasi yang baru. selain
itu sistem yang dibangun pada penelitian.ini nantinya akan dijalankan secara
bersamaan dengan ELK agar dapat menampilkan banyaknya visualisasi data alert
yang masuk pada Log snort, dan kemudian secara otomatis, sistem tersebut bot
telegram akan mengirimkan hasil” notifikasi kepada administrator dengan jeda
waktu 1 detik tiap masing masing Jenis serangan yang telah diuji.

Pengintegrasilan log yang masuk: melalui ELK dapat membuat visualisasi lebih
terlihat ‘menarik untuk dilihat oleh penulis, oleh karena itu ELK menyediakan
beberapa fitur serta alat untuk visualisasi data yang lebih informatif dan dapat
dianalisis oleh..administrator jaringan saat terjadi.serangan yang masuk pada
perangkat server JTIK seperti line chart, pie chart, Gauge, table, dan lain lain.
Untuk melakukan integrasi antara IDS Snort dan ELK dibutuhkan konfigurasi pada
filebeat agar nantinya log yang dihasilkan oleh snort dapat dikirim ke elasticsearch,
setelah log disimpan di elasticsearch, kemudian hasil log tersebut akan dilakukan
proses parsing terlebih dahulu melalui logstash dan terakhir hasil log pada snort
dapat divisualisasikan menggunakan kibana serta merancang dashboard sesuai

kebutuhan.
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3. Telegram bot yang dibuat berhasil diimplementasikan saat mengirimkan notifikasi

secara real time kepada administrator ketika terjadi serangan yang masuk pada
Server JTIK. adapun dari hasil data yang didapatkan pada 5 kali percobaan port
scanning membutuhkan waktu-rata“rata respon time sebanyak 24,78 detik untuk
snort mendeteksi, lalu_bot telegram akan.mengirimkan notifikasi secara otomatis.
Kemudian pada 5'kali percobaan pada serangan. DDOS membutuhkan waktu rata
rata respon _time sebanyak 12,52 detik untuk snort mendeteksi dan mengirimkan
notifikasi secara otomatis kepada bot telegram. Dan terakhir.akan dilakukan 5 kali
percobaan pada serangan brute force yang membutuhkan waktu rata rata respon
time sebanyak 8.43"detik, sehingga menghasilkan nilai respon time lebih stabil
untuk mendeteksi serangan:

. IDS Snort mampu.mendeteksi serangan Port scanning, DDOS Attack dan Brute

force dengan tingkat keberhasilan 100% ‘dalam melakukan 5 kali' percobaan,
namun ditemukan false positive pada saat pengujian kedua hingga kelima untuk
notifikasi yang diterima menunjukkan pesan ‘“TCP Scan” meskipun serangan
sebenarnya adalah brute force dengan tools-Hydra. Hal ini menunjukkan bahwa
IDS salah mengidentifikasi serangan brute force sebagai aktivitas IP Scanning
untuk TCP Scan. Hal tersebut terjadi karena pola aktivitas Hydra yang digunakan
dalam serangan brute force.mirip dengan pola yang digunakan dalam TCP Scan,
sehingga IDS salah dalam klasifikasi atau perlu dilakukan perbaikan rules Snort
agar lebih akurat untuk mengatasi hal tersebut.

Berdasarkan hasil pengujian efektivitas IDS menggunakan parameter confusion matrix

untuk TPR, FPR, FNR, dan TNR, kinerja snort memiliki performa sangat baik ketika

mendeteksi serangan. DDOS yang dilakukan dalamjaringan server JTIK pada skenario
ke 2 dengan nilai-akurasi persentase sebesar 100%;-precision 100%, recall 100% dan F1
Score 100%. Dari hasil analisis data yang penulis dapatkan menunjukkan bahwa Snort
memiliki performa deteksi yang sangat baik dalam mengidentifikasi serangan DDoS
Syn Flood pada semua aktivitas dengan nilai yang mencapai performa ideal, Snort
menunjukkan efektivitas yang tinggi dalam mendeteksi serangan ini tanpa ada kesalahan
signifikan serta Tidak adanya False Positive dan kemampuan untuk mendeteksi semua
serangan juga menunjukkan bahwa Snort adalah alat deteksi yang sangat handal untuk
jenis serangan ini. Berdasarkan hasil skenario pengujian yang sudah dilakukan oleh
penulis dari masing masing aktivitas yang sudah dilakukan, rata rata keseluruhan
aktivitas 1 s.d 5 untuk port scanning adalah 80,0 % dengan nilai akurasi, 80,0 % untuk
nilai precision, 100% dengan nilai recall atau true positive rate, dan 100% dengan
penilaian F1 Score, yang dimana jika dimasukkan ke dalam klasifikasi penilaian pada
parameter confusion matrix termasuk ke dalam kategori “ baik™ untuk accuracy,
“tinggi” untuk precision, sangat tinggi untuk recall, dan sangat baik untuk Penilaian F1
Score. Untuk pengujian parameter confusion matrix rata rata keseluruhan pada aktivitas
1 s.d 5 untuk serangan brute force adalah 92,2% dengan nilai akurasi, 92,2 % untuk
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nilai precision, 100% dengan nilai recall atau true positive rate, dan 100%
dengan penilaian F1 Score, yang dimana jika dimasukkan ke dalam klasifikasi

3

penilaian pada parameter confusion matrix termasuk ke dalam kategori “ sangat

baik” untuk accuracy, “sanga tinggi” untuk precision, sangat tinggi untuk recall, dan
sangat baik untuk Penilaian F1 Score. Dengan begitu menunjukan bahwa kinerja snort
dalam mendeteksi serangan-berdasarkan hasil pengujian pada skenario 1 untuk port

scanning, skenario ke 2¢untuk DDOS Attack;.dan Skenario ke 3 untuk Brute force
menggunakan parameter confusion matrix terbilang baik dalam implementasi yang
dilakukan pada jaringan yang ada pada server JTIK.

5.2 Saran

Saran yang dapat diusulkan pada penelitian ini adalah:

1. menambahkan lebih banyak jenis serangan lainnya yang dapat dideteksi oleh
IDS pada Snort sehingga cakupan deteksi menjadi lebih luas seperti SQL
Injection, Cross site scripting dan Malware.

2. Mengintegrasikan IDS Snort dengan lebih banyak alat atau tools keamanan
lainnya untuk meningkatkan kapabilitas deteksi dan respons terhadap serangan.

3. notifikasi pada snort tidak hanya menggunakan bot telegram saja, tetapi bisa
menambahkan opsi API lainnya seperti email, sms, dan whatsapp.

4. Diharapkan pengujian dapat .dilakukan pada ruang lingkup yang lebih luas
seperti menggunakan Cloud \/PS .

5. menambahkan parameter QoS .untuk melakukan perbandingan perfoma IDS
yang' lebih spesifik selain menggunakan parameter confusion matrix untuk
penelitian selanjutnya;-serta mengintegrasikan IDS dengan machine learning ke
dalam ‘alat “ IDS untuk mengoptimalkan  keakuratan deteksi sekaligus

meminimalkan adanya false positive.
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