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ABSTRAK

Semakin berkembangnya jaringan, penting untuk memantau jaringan agar dapat
memberikan layanan yang berkelanjutan kepada end-user Di Politeknik Negeri
Jakarta (PNJ), alat, aplikasi, dan perangkat yang digunakan untuk membantu
pengguna harus dikelola dengan baik agar jaringan ‘tetap berfungsi optimal..
Pemantauan jaringan belum.dibuat secara optimal, karena banyaknya perangkat
jaringan dari berbagaimerk yang tidak terpantau secara terpusat. Pemantauan ini
menjadi aspek kritisuntuk menjaga ketersediaan, keamanan auntentikasi enkripsi
paket data_melalui jaringan dan efisiensi operasional, Network Management
System..Pada Penelitian “yang dilakukan sebelumnya menggunakan Tools
LibreNMS dan Zabbix, sehingga pada penelitian ini menggunakan tiga tools
Checkmk, Observium dan Zabbix. Analisis perbandingan dilakukan untuk
menentukan mana yang lebih baik untuk di terapkan di jaringan Politeknik Negeri
Jakarta berdasarkan delapan parameter yaitu Status ON/OFF, Bandwidth
Uplink/Downlink, Uptime, Informasi RAM_dan.CPU, Real Time Monitoring,
Pemantauan Kinerja Jaringan, Sistem alerting, Infromasi koneksi port masing-

masing perangkat yang akan di uji di dalam penelitian ini.

Kata kunci : Checkmk, Jaringan komputer, “Network Management System,

Observium, Zabbix.
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BAB I
PENDAHULUAN

1.1 Latar Belakang

Jaringan komputer adalah sesuatu yang kompleks. Kompleksitas tersebut bukan
hanya sebatas banyaknya device atau perangkat, tetapijuga.begitu bervariasinya
sistem dan teknologi yang.ada di dalamnya layaknya seperti di Politeknik Negeri
Jakarta (PNJ), pada saatini terdapat dua puluh enam (26) perangkat switch;.dengan
seribu tujuh ratus lima puluh lima (1.755) user yang.digunakan oleh user seluruh
mahasiswa Politeknik Negeri Jakarta. Dengan banyaknya perangkat yang ada,
hanya 3-4 orang saja yang bertugas memonitor seluruh perangkat tersebut. Hal ini
menyebabkan beban kerja yang tinggi-bagi admin jaringan, sehingga ada risiko
terjadinya keterlambatan dalam mendeteksi masalah jaringan atau gangguan pada
perangkat. Oleh karena itu, diperlukan penerapan: Network Monitoring System
(NMS) yang lebih canggih untuk mempermudah proses monitoring, meringankan
beban kerja admin jaringan, serta memastikan kualitas jaringan tetap terjaga secara
optimal. Dengan jumlah perangkat sebanyak itu, diperlukan sebuah sistem
manajemen jaringan agar bisa menjaga kondisi perangkat dan kualitas jaringan
dengan baik. UPATIK PNJ menerapkan manajemen jaringan dengan menggunakan
web service untuk perangkat Unifi-Controller. Sistem manajemen tersebut kurang
efektif karena admin jaringan perlu membuka fools untuk melihat kondisi setiap

perangkat dari semua yang ada di Politeknik Negeri Jakarta.

Masalah tersebut dapat diselesaikan dengan mengaplikasikan Network Monitoring
System (NMS). Infrastruktur yang handal sekalipun tidak bisa dijadikanjaminan
bahwa fungsi jaringan dapatbekerja secara optimal tanpa didukungeleh monitoring
atau pengelolaan yang baik. NMS merupakan perangkat lunak yang fungsi
utamanya adalah memonitor dan mengelola perangkat-perangkat jaringan dengan
tujuan agar reliability dan availability terjaga dan dapat secara dini diketahui
anomaly atau terputusnya jaringan tersebut.(Harli, 2016). Pertumbuhan
berkelanjutan yang luas dan cepat dalam jaringan berbasis Protokol Internet (IP)

dan sebagai akibat dari meningkatnya ketergantungan pada jaringan ini
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menjadikannya sangat sulit untuk dikelola dan menjaganya agar tetap berjalan
sepanjang waktu. Pemantauan 24/7 non-stop penting untuk meminimalkan waktu
henti jaringan. Oleh karena itu, ketergantungan pada pemantauan jaringan otomatis
telah meningkat. (Qadir & Adnan, 2010) Network Management System adalah salah
satu tipe teknologi pengawasan paket yang paling umum dan paling lama. Dia
memulai dengan memeriksa isie" paket dan “mengaplikasikan aturan
untukmenentukan apakah paket itu ditolak atau diizinkan.. Meskipun beberapa
karakteristik mungkin.menggunakan header dari TCP/IP paket (yaitu. protocol,
port, dan seterusnya), pembahasan ini merujuk pada penyaringan berdasarkan

alamat [Psumber atau tujuan: (Julian et al., 2022) .

Menurut website (Statista.com). Waktu henti dapat merugikan perusahaan sebesar

>$5Msampai $500,000.pada waktu henti:

2019 25%

Average cost per hour of dowrtime

2020 25%

0% 2.5% 5% 7.5% 10% 12.5% 15% 17.5% 20% 22.5% 25%  27..

Share of respondents

® >55M @ 3$2Mto $5M $IMto $2M @ $501,000t0 $1M
$401,000 to $500,000 $301,000 to $400,000 @ $201,000 to $300,000 $101,000 to $200,000
$50,000 to $100,000 @ $10,000 to $50,000 Up to $10,000

Gambar 1.1 Biaya rata-rata akibat matinya server 2019-2020
Sumber : Statista.com
Checkmk memiliki peran untuk membantu pengguna dan memberi tahu jika terjadi
masalah karena agen yang dikonfigurasi pada mesin di mana antrian berada,

mengirimkan data secara real-time tanpa penundaan jika ada masalah dan pesan

tetap terblokir dalam antrian(VASILESCU, 2023). Serta Penelitian pada PT. Time

Jurusan Teknik Informatika dan Komputer — Politeknik Negeri jakarta



eyeyer uabap Niuyaijod uizi edue)

S
bl
(1]
=}
Q
S
fr
T
o
=
—
Q.
o
=
3
[}
-
[
e
=
Q
=
~
[}
T
[}
=
=
=
Q
o
=
<
-
=
Q
g
o
N—
[
-
v
o
=
(1)
=
2,
~
=
[
Q
[}
P
S
o
=
o
-
-
o

N
= - 2 Y
o o
s 28
S @
Qe s
35S
2985
ice
=]
3 <
c o
3 c
=3 2
Ay g
E] =
267
= T
m
3 5
-+
o 5
338
T o5
= o
o
553
Sesg
< B
o 8 3
(o d
s @ 7P
Q 3
o9 0
S =
8 o
Y 5
< °
w m
o ]
c & E
= =
c 2
o 205
3873
- -
< <
o Q
= =
c 93
= x5
ey
3. °
o
s 2
Q —
3 £
5 5
°
z ¢
o
~ >
5 T
s B
° =
c s
3 @
Q
-
=
=
=
-~
Q
Ied
o
=
o
3.
Q
F=
Q
-
w
F =
o
~
T —
3
o
w
o
Q
=

%
)
=
2]
o
-+
Q

ar
m
x
0
©
-+
Y
E.
;
1
=)
=.
o
x
E.
r
2
o
Q
)
=.
L
o
x
)
‘
-~
Y

o
=)
5
v
o
=
(=]
=
[}
=
Q
(=]
=
T
17
]
o
o
Q
Q9
=
Q9
~
o
=
w
®
=
-
(=
= 57
z
Q9
-
<
1)
(d
£
=
5.
~*
)
=]
el
1)
kA
m
=
N
)
=
~
(=
3
-~
1)
=
o
o
>
3
(]
=
<
o
o
[ =
~*
2
(1)
-
w
=
Z
o
o
-

Excelindo dengan dibangunnya sistem monitoring Zabbix tersebut dapat
mempermudah seorang network admin dalam proses memonitor bandwith
penggunaan klien(Rivan et al., 2024). NMS yang sudah banyak diimplementasikan
dalam berbagai penelitian terkait monitoring jaringan dengan hasil yang
memuaskan. Seperti pada penelitian yang dilakukan (Juliono & Rosyani, 2022a) di
PT. Permodalan Nasional Madani menunjukan bahwa. Observium memberikan
manfaat bagi pihak manajemen terutama dari pihak IT perusahaan, sehingga divisi

tersebut dapat dengan mudah melakukan monitoring jaringan secarareaitime.

1.2 Perumusan Masalah

Perumusan masalah dari penilitian ini adalah dapat dijabarkan sebagai

berikut:

I. Seberapa efektif diantara Zabbix, Checkmk, Observium yang paling
sesuai untuk diaplikasikan® ke jaringan Politeknik Negeri Jakarta
berdasarkan dari user requiretiment PNJ berdasarkan parameter fungsi
yaitu Status ON/OFF, Bandwidth Uplink/Downlink, Uptime, Informasi
RAM dan CPU¥*, Real Time Monitoring, Pemantauan Kinerja Jaringan,

Sistem alerting, dan Informasi Koneksi Port Masing-Masing Perangkat.
1.3 Batasan Masalah

Berdasarkan rumusan masalah yang sudah.ada, batasan masalah dibuat agar
ruang lingkup penelitian tetap terarah, jelas, sesuai, dan spesifik dengan

tujuan maka diperlukan adanya Batasan masalah sebagai berikut ini:

1. NMS yang digunakan dalam penelitian ini adalah Zabbix, Checkmik, dan
Observium.

2. Protokol SNMP;“yang.akan digunakan untuk.moniforing adalah
SNMPv3c.

3. Perangkat jaringan yang dipantau hanya Switch yang berada pada ranah

jaringan Gedung PNJ.
1.4 Tujuan dan Manfaat

1.4.1 Tujuan

Tujuan dari penelitian ini dijelaskan sebagai berikut :

Jurusan Teknik Informatika dan Komputer — Politeknik Negeri jakarta
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1. Dapat merekomendasikan NMS, diantaranya Zabbix, Checkmk, dan
Observium, yang sesuai dengan kebutuhan jaringan PNJ berdasarkan
dari user requirement UPATIK PNJ dan parameter fungsi.

2. Mendapatkan hasil kinerja dengan parameter fungsi untuk sistem
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pemantauan jaringan dari Zabbix, Checkmk, dan Observium.

1.4.2 Manfaat

Manfaat dalam proses penelitian ini bisa dibagi sebagai berikut :

1. Memberikan rekomendasi terbaik. diantara Zabbix, Checkmk, dan
Observium untuk diaplikasikan pada suatu jaringan komputer.

2. Memberikan referensi untuk implementasi sistem NMS di suatu
jaringan.

3. Memberikan referansi untuk proses analisis perbandingan untuk

beberapa NMS.

1.5 Sistematika Penulisan

1. BAB I PENDAHULUAN
Pada bab ini berisikan penjelasan mengenai latar belakang, rumusan
masalah, Batasan .masalah, tujuan_dan manfaat dari penelitian yang

dilakukan.

2. BABII TINJAUAN PUSTAKA
Bab IT berisikan penjelasan mengenai landasan teori atau kajian ilmu yang
berhubungan dengan berbagai pokok pikiran topik penyusunan skripsi ini

yang relevan dari sumber yang valid.
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3. BAB III METODE PENELITIAN
Bab III berisikan beberapa pembahasan diantaranya rancangan penelitian,

tahapan penelitian, dan objek penelitian.

Jurusan Teknik Informatika dan Komputer — Politeknik Negeri jakarta
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Bab IV berisikan tentang hasil proses akuisisi data dan pengumpulannya,
mulai dari proses dan hasil kegiatan penelitian yang telah dilakukan sesuai

dengan tahapan dan metode yang telah dituliskan.

4. BAB IV PEMBAHASAN
Berisikan kesimpula

S. BAB V PENUTUP

Hak Cipta:
1. Dilarang mengutip sebagian atau seluruh karya tulis ini tanpa mencantumkan dan menyebutkan sumber :
a. Pengutipan hanya untuk kepentingan pendidikan, penelitian, penulisan karya ilmiah, penulisan laporan, penulisan kritik atau tinjauan suatu masalah.
b. Pengutipan tidak merugikan kepentingan yang wajar Politeknik Negeri Jakarta

2. Dilarang mengumumkan dan memperbanyak sebagian atau seluruh karya tulis ini dalam bentuk apapun
tanpa izin Politeknik Negeri Jakarta
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5.1 Kesimpulan

Berdasarkan dari penelitian yang sudah dilakukan,«Peneliti dapat membuat

kesimpulan sebagai berikut :

e Observium direkomendasikan sebagai NMS utama karena unggul empat
parameter yaitu Bandwidth Uplink/Dawnlink, \Uptime, Informasi RAM dan
CPU, .dan Informasi Koneksi Port Masing-Masing Perangkat dari delapan
parameter, Observium direkomendasikan pilihan utama karena untuk
monitoring performa. jaringan.dan perangkat dengan fokus.terkait traffic

jaringan dan Konektivitas antar perangkat.

5.2 Saran

Saran yang bisa Peneliti berikan untuk penelitian ini adalah sebagai berikut :

e Melakukan penelitian dengan memakai penelitian jaringan dengan access
point sehingga bisa membuktikan kapasbilitas NMS dengan lebih baik.

e Mengeksplorasi penerapan teknologi A/ atau machine learning dalam
sistem monitoring jaringan untuk ‘mendeteksi anomali secara otomatis,
prediksi kegagalan perangkat, atau pemeliharaan preventif. Ini dapat
meningkatkan responsivitas dan efisiensi dalam manajemen jaringan.

e Melakukan perbandingan yang lebih mendalam dengan menambah lebih

banyak NMS lain yang belum diteliti dalam penelitian ini,agar menemukan
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solusi yang mungkin lebih efisien atau cocok dengan kebutuhan.spesifik di

PNJ.

e Menggunakan SNMPv3 dengan enkripsi private untuk meningkatkan

keamanan pengumpulan data dari perangkat jaringan.
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LAMPIRAN

Surat Izin Penelitian

KEMENTERIAN PENDIDIEAN, KEBUDAYAAN,

RISET DAN TEEKNOLOGI

POLITEKNIK NEGERI JAKARTA

Jalan Prof. Dr. G. A Siwabessy, ,

Telepon (021) 7270036, Hunting, Fax (021) 7270034
Laman: http:/fwaw pnj.ac.1d Posel: nmas@pny.ac.id

UL Depok 16425

Lampiran-1

Nomor : 1266 /PL3/PE.01.09/2024
Penhal : Permohonan Izin Observasi

Yth.

Wakil Direktur Bidang Kenangan dan Umum

Politekmik Negeri Jakarta

Dengan hormat,

16 Februan 2024

Selmbingan dengan mata kuliah sknpsi yang dilaksanakan pada semester 8 (delapan) Program
Studi Tekmk Multimedia dan Jaringan Jurusan Teknik Informatika dan Kemputer Politeknik
Negeni Jakarta. Dengan ini kami mohon kesediaan Bapak/Thu agar dapat mengizinkan mahasiswa
kami vntuk melakukan observasi di Pelitekmk Negen Jakarta.

Tugas mata kubah 1m berfuman mmtuk menambah wawasan tetkait dengan aplikas teon vang
sudah dipelajan di Kampus dengan kondisi lapangan sebagai wadah pembelajaran dan penambah
informasi mengenai mata kuliah tersebut. Adapun benkut adalah nama mahasiswa kami:

No, Nama dan Nim

SemesterProgram Studi

Keterangan

1 Mubammad Ammm

Fadhillah (2007422012)

Sofia Nabila Ramdan
(2007422018)

(]

8/ Program Studi Tekmk
Multimedia dan Jaringan

3 |Rizky Syahrial Zulva
(2007422007)

Izin site survey/observasi
penelitian dan Data denah
semma gedumg PNJT dan
ukuran p.1t setiap lantai

Dermkian surat im kanm buat, atas kerjasama Bapak Tou kanm ucapkan terima kasih.

Tembusan :
Diirektur;

2

Mo W

Politeknik Negen Jakarta

Wakil Direktur Bidang Akademik;

Eetua Jumsan Teknik Informatika dan Komputer;
Kepala Bagian Akademik dan Kemahasiswaan:

. Kepala Bagian Kenangan dan Unmum
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User Requirement UPATIK PNJ

Monitoring untuk :

Switch Unifi US 16 150W
Switch Unifi US 24 250W
Switch Unifi US 24 500W
Switch Unifi US 48 500w
Switch Unifi USW Lite 16 PoE
Switch Unifi USW 24 PoE
Switch Unifi US 16 XG
Switch Unifi USW 48 G2
Switch Unifi USW 48 PoE

eyieyer uabap Niuyaljod uizi eduey

© PN oEw N

Area yang dimonitoring  : Jaringan Gedunug Politeknik Negeri Jakarta
NMS yang dipakai : Zabbix, Checkmk, dan Observium.
Yang menjadi objek monitoring :

1. Status ON/OFF
Bandwidth Uplink/Downlink
. Informasi RAM dan CPU
. Uptime

. Sistem alerting
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3

4

5. Pemantauan Kinerja Jaringan

6

7. Informasi Koneksi Port Masing — Masing Perangkat
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