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RANCANG BANGUN SISTEM KEAMANAN TEMPAT KOST BERBASIS
ARTIFICIAL INTELLIGENCE (Al)

“Perancangan Object Detection Sistem Keamanan Tempat Kost”

ABSTRAK

Lingkungan kost yang umumnya kurang memiliki sistem keamanan memadai membuat kendaraan
penghuni rentan terhadap aksi pencurvian Penelitian ini. bertujuan untuk meminimalisir resiko
pencurian dengan merancang dan menguji sistem keamanan kendaraan berbasis Raspberry Piyang
dirancang khusus untuk area kosti Pengujian dilakukan dengan menggunakan linggis sebagai alat
simulasi pencurian dan kamera web yang terhubung ke Raspberry Pi sebagai alat pendeteksi visual.
Hasil pengujian menunjukkan bahwa sistem mampu mendeteksi keberadaan linggis dengan tingkat
kepercayaan hingga 85% pada jarak maksimal 250 em. Pada jarak lebih jauh, seperti 300 cm,
akurasi:mulai menurun, dan pada 400 cm linggis tidak terdeteksi sama sekali. Ketika ancaman
terdeteksi, sistem segera mengirimkan notifikasi-realtime’ kepada pengguna melalui aplikasi
Telegram, dengan durasi waktu pengiriman notifikasi yang bervariasi antara 0,2 hingga 0,4 detik
tergantung pada ukuran file gambar. Selain itu, sistem ini juga mengaktifkan pompa air secara
otomatis untuk menyemprotkan air ke arah lokasi terdeteksinya ancaman, yang berfungsi sebagai
tindakan pengamanan tambahan. Dengan responswyang cepat dan akurat, sistem ini efektif dalam
mencegah upaya pencurian, meningkatkan keamanan kendaraan di-area kost. Penggunaan
Telegram sebagai media komunikasi terbukti efisien dalam memungkinkan pemantauan jarak jauh
oleh pengguna. Berdasarkan hasil pengujian, sistem keamanan ini tidak hanya mampu mendeteksi
ancaman Secara visual, tetapi juga memberikan respons aktif yang dapat menghalangi tindakan
pencurian

Kata kunci: Deteksi objek, Raspberry Pi, Sistemkeamanan=Ielegram ,Yolov5

Vi
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DESIGN AND DEVELOPMENT OF SECURITY SYSTEM FOR BOARDING
HOUSES BASE ON ARTIFICIAL INTELLIGENCE (Al)

“Design of an Object Detection Security System for Boarding Houses”

ABSTRACT

Boarding environments that generally lack adequate security systems make residents' vehicles
vulnerable to theft This study aims to design and test a Raspberry Pi-based vehicle security system
specifically designed for boarding areas. The test was conducted using a crowbar as a.theft
simulation tool and.a web camera connected.to the Raspberry Pi as.a visual detection tool. The test
results show.that the system is able to detect the presence of a crowbar with a'confidence level of up
to 85% ata maximum distance of 250 ecm. At longer distances, such as 300 cm, the accuracy starts
to decrease, and at 400 cm the crowbar is not detected at all. When a threat is detected, the system
immediately sends a real timenotification totheuser viathe Telegram-app, with the duration of the
notification sending time varying between 0.2 to 0.4.seconds depending on the size of the image file.
In addition, the system also automatically activates a water pump to spray water towards the
location of the detected threat, which serves as an_additional security measure. With a fast and
accurate response, the system is effective in preventing theft attempts, improving vehicle security in
the boarding area. The use of Telegram as a communication medium proved efficient in allowing
remote monitoring by the user. Based on the test results, this security system is not only able to
visually detect threats, but also provide active responses that can deter theft attempts.

Keywords: Raspberry Pi, Security system, Telegram, Yoloy5, Object detection

vii
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BABI
PENDAHULUAN
1.1. Latar Belakang

Keamanan kendaraan, khususnya di area kost, telah menjadi perhatian utama
seiring dengan meningkatnya insiden pencurian-Lingkungan kost yang umumnya
kurang memiliki sistem keamanan memadai membuat kendaraan penghuni rentan
terhadap aksi pencurian. Salah-satu alat yang sering digunakan.oleh pencuri
kendaraan adalah linggis..Deteksi dini terhadap penggunaan linggis dapat'menjadi
kunci dalam meneegah tindak pencurian dan meningkatkan keamanan di

lingkungan tersebut.

Seiring berkembangnya teknologi, solusi untuk meningkatkan keamanan
kendaraan menjadi semakin canggih. Salah satu pendekatan yang sedang
berkembang adalah penggunaan teknologi object detection (deteksi objek) untuk
mendeteksi alat-alat yang berpotensi digunakan dalam tindakan kriminal, seperti
linggis. Object detection merupakan salah satu cabang darivisi komputer yang
memungkinkan sistem untuk mendeteksi dan mengenali objek-objek tertentu dalam
sebuah gambar atau video secara otomatis. Teknologi ini memungkinkan sistem
keamanan untuk memantau lingkungan secara real-time dan memberikan notifikasi

jika mendeteksi aktivitas mencurigakan.

Metode You Only Look Once versi 5 (YOLOvS) akan diterapkan untuk
mendeteksi linggis sebagai objek yang.berpotensi digunakan dalam tindak
pencurian kendaraan. YOLOvS adalah salah satu model deep learning untuk object
detection yang dikenal karena kecepatannya dalam melakukan deteksi dan
akurasinya yang tinggiwdan memberikan peringatan secara rcal-timekcpada
penghuni kost melalui integrasi dengan aplikasi Telegram. Metode ini diharapkan
dapat memberikan solusi yang efektif dan efisien dalam meningkatkan keamanan
kendaraan di lingkungan kost, mengurangi risiko pencurian, serta memberikan rasa
aman yang lebih baik bagi pemilik kendaraan. Dengan demikian, sistem ini tidak
hanya berfungsi sebagai alat deteksi tetapi juga sebagai alat pencegahan yang

proaktif.

13
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1.2.Perumusan Masalah

Berdasarkan latar belakang yang telah diuraikan sebelumnya, permasalahan
yang akan dibahas dalam tugas akhir ini adalah:

1. Bagaimana merancang sistem deteksi objek barang berbahaya untuk sistem
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keamanan tempat kos

2. Bagaimana merealisasikan program-pendeteksiobjek.dengan raspberry pi dan
pompa air untuk melakukan penyemprotan terhadap target.yang terdeteksi
membawa barang berbahaya

3. Bagaimana menguji sistem pendeteksi objek barang berbahaya untuk sistem

kemamanan tempat kos.

eyieyer uabap yiuyajod uwizi edue)

1.3. Tujuan

Tujuan yang ingin dicapai dari tugas akhir ini adalah sebagai berikut :

1. Merancang sistem deteksi objek barang berbahaya untuk sistem keamanan
tempat kos

2. Merealisasikan sistem pendeteksi objek dengan raspberry PI dan pompa air
untuk melakukan penyemprotan terhadap target yang terdeteksi membawa
barang berbahaya.

3. Menguji sistem sistem pendeteksi objek barang berbahaya untuk sistem

keamanan tempat kos.
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1.4. Luaran
Adapun luaran dari tugas akhir in1 adalah:
1. Prototype sistem deteksiobjek barang berbahaya untuk sistem keamanan

tempat kost.

+
o
o
=
o
=
(=]
3
m
=
<]
c
3
c
3
=
o
=
Q.
o
=
3
m
3
T
(1)
=
o
o
=
<
o
~
wn
1)
T
o
=
o
=
o
-
o
c
w
s
c
-
c
=
-~
o
=
<
o
-+
c
=
3.
o
o
&
3
o
m
=
-+
e
=
o
T
<1}
T
c
=

2. Laporan tugas akhir.
3. Artikel ilmiah.
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BAB YV
PENUTUP

5.1. Kesimpulan

Berdasarkan perancangan dan hasil pengujian dari alat tugas akhir yang telah

dibuat, maka dapat disimpulkan bahwa :

1.

Proses perancangan sistem deteksi objek linggis menggunakan model
YOLOVS5 berhasil dengan-hasil yang memuaskan. Model.tersebut dilatih
menggunakan 429 dataset gambar yang mencakup berbagai wariasi objek
linggis, dengan 29 data valid yang digunakan untuk validasi model.
Penggunaan model YOLOVS yang sudah terbukti efisien dalam mendeteksi
objek secara real-time memastikan bahwa sistem ini mampu mengenali objek
linggis dengan akurasi yang tinggi. Proses pelatihan model dilakukan melalui
iterasi yang cermat untuk memastikan bahwa setiap karakteristik unik dari
linggis dapat terdeteksi, bahkan dalam kondisi pencahayaan dan sudut yang
berbeda.

Merealisasikan perangkat keras yang meliputi Raspberry Pi, kamera, relay, dan
pompa air. Realisasi ini berhasil dilakukan dengan baik, memastikan bahwa
sistem keseluruhan dapat beroperasi secara sinergis. Raspberry Pi, sebagai otak
dari sistem, mampu menjalankan model YOEOvS.dan memproses data dari
kamera secara efisien. Kamera berfungsi sebagai mata dari sistem, menangkap
gambar secara real-time yangkemudian-dianalisis oleh model. Sementara itu,
relay digunakan sebagai saklar elektronik yang mengendalikan pompa air, yang
diaktifkan sebagai tindakan pencegahan saat objek linggis terdeteksi.
Pengujian deteksi objek menggunakan model YOLOvVS menunjukkan bahwa
sistem berhasil mendeteksi linggis dengan akurasi yang cukup tinggipada jarak
hingga 250 cm. Namun, padajarak 300 cm, akurasi mulai-menurun, dan pada
400 cm, linggis tidak terdeteksi sama sekali. Sistem ini berfungsi dengan baik
dalam mendeteksi objek, mengambil gambar, dan mengirimkan notifikasi
melalui bot Telegram, gambar berukuran 28 kilobyte dan dapat terkirim dalam

0,4 detik.
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5.2 Saran

1. Pengembangan jarak deteksi untuk meningkatkan efektivitas sistem, perlu
dilakukan pengembangan lebih lanjut agar sistem dapat mendeteksi objek

berbahaya pada jarak yang lebih jauh dari 250 cm dengan tingkat kepercayaan

X
o
=
.
o
g

yang tetap tinggi.
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LAMPIRAN

Source Code

bl =
gg- #import library dan file yang dibutuhkan
%; import time #library pewaktu
3' import cv2 #library opencv
import threading #1lik multithreading

import os

import requests #library t ethod

#library date and

#
#libra for loading YOLOVE

from datetime impo

import json ibrary json object

import torc

eyeyer Labap yiuyaljod uizi eduey
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(GPIO.BOARD)
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J3quwins uexpngs

GPIO.setup (relay,

GPIO.output (relay, GPIO.HIGH) # kembalikan keadaan relay
else:

import pathlib

from pathlib import Path

pathlib.PosixPath = pathlib.WindowsPath

#path untuk save foto

‘yejesew hyens uenefupy neje ypuy uesjjnuad ‘uelode| uesjjnuad ‘Yejw) ekiey uesjinuad

PATH CAPTURE = os.getcwd() + "/capture/"
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’

J3quwins uexpngs

:eydid ey

Auaw uep uexwnjuesuaw eduey

PATH MODEL = os.getcwd() + "/model/"

#deklarasi font untuk library opencv

font = cv2.FONT HERSHEY SIMPLEX

#deklarasi warna opencv

green_color = (0, 255, 0)
red color = (0, 0, 255)
2

thickness
#ukuran disp

CAMERA

POLITEKNIK
F\aw NEGERI
S\§ JAKARTA

age to telegram(file img):

def start senc
t4 = thread
args=(file_img,))

td.start ()

def send image to telegram(file img) :
global captureFlag
try:
image = open (PATH CAPTURE + file img, 'rb')
for id  in CHAT ID:
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url =

f"https://api.telegram.org/bot{BOT TOKEN}/sendPhoto?chat id={id
}"

naL

resp = requests.get (url, files={'photo': image})

if int(resp.status_code) == 200:

:eydid ey

print ('success send to telegram')

#captureFlag = Tr

print (1 AILED] send image elegram with error
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J3quwins uexpngs

# def start open camera():
# # threading untuk menjalankan kamera
# tl = threading.Thread(target=open camera)

# tl.start ()

def open camera() :

global frame

‘yejesew hyens uenefupy neje ypuy uesjjnuad ‘uelode| uesjjnuad ‘Yejw) ekiey uesjinuad

global captureFlag
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naL

:eydid ey

113 eAie)) yninjas neje ueibeqas dynbusw fuese
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’

1squins uexpnga

.
.

Auaw uep uexwnjuesuaw eduey

# deklarasi variabel
prev_frame time = 0
new frame time = 0

captureFlag = True

try:

print ("start open came

# membuat ob] ek
L Vi re (0)

POLITEKNIK
NEGERI
JAKARTA

plot one box(xyxy, frame, label=label,

{conf:.2f}

color=red colc ine thickness=thickness)

capture

capture camera ()

cv2.putText (frame, "fps:", (5, 20), font, 0.7,
green_color, 2)
cv2.putText (frame, fps, (50, 20), font, 0.7,

green_color, 2)
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cv2.imshow ('Camera Feed', frame) # menampilkan feed

»; -g: camera

. x

='£3 key = cv2.waitKey(l) & OxFF # menganmbil keyboard
% event

elif c untuk capt

pture camera ()

.release|()
v2.destroyAll
ept Exception

1|n3 eAiey ynanjas neje ueibeqas dynbusw buese

print (£"

-

-

’

int xy[3]))

.rectangle

POLITEKNIK
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_slze U

Auaw uep uexwnjuesuaw eduey

font thick
c2

o - t _size -

J3quwins uexpngs

cv2.rectangle (img, cl, c2, color, -1, cv2.LINE AA

cv2.pu

font scale, [225, 255,

lineType=cv2.LINE AA)

2551, SSy

def capture camera() :
# fungsi untuk memfoto dengan kamera

global frame
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try:

now = datetime.now () # mengambil waktu saat ini
dt string = str(now.strftime ("%d%m%Y SH3M%S")) #

naL

:eydid ey

formating waktu
pictName = dt string + '.jpg'

# frame = cv2.putText (frame, dt string, (10, 200), font,

1, green color, 2)

cv2.imwrite (PATH pictName, # menyimpan

foto di folder captu

{pictName} ")

ame)
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