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Rancang Bangun Sistem Keamanan Gerbang Otomatis Wilayah Perumahan
Menggunakan Modul 4G Berbasis Artificial Intelligence

Abstrak
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Perkembangan teknologi informatika yang pesat telah mempengaruhi berbagai aspek
kehidupan, termasuk dalam hal keamanan perumahan. Salah satu solusi dalam mengatasi
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Design of Automatic Gate Security System for Residential Area Using 4G
Module Based on Artificial intelligence

Abstract
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The rapid development of information technology has influenced various aspects of life,
including residential security. One solution to addre ese challenges is by providing an
] sial intelligence (AI) and
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BAB |
PENDAHULUAN

1.1. Latar Belakang

Tingkat kejahatan yang tinggi, terutama pencurian, telah menjadi sumber
kecemasan bagi masyarakat, baik itu pada-lingkungan perkotaan maupun pada
daerah perumahan. Lingkungan perumahan yang seharusnya menjadi tempat
tinggal yang aman dan nyaman bagi masyarakat sering kali menjadi sasaran untuk
para pelaku kejahatan'ini. Oleh sebab itu, kebutuhan akan sistem keamanan,yang
efektif dan andal menjadi semakin mendesak bagi masyarakat untuk melindungi
penghuni dan properti dari tindak kejahatan ini. Salah satu komponen penting dari
sistem keamanan untuk perumahan adalah gerbang atau portal yang berfungsi
sebagai titik akses untuk seseorang keluar atau masuk wilayah.

Dalam upaya untuk meningkatkan keamanan pada lingkungan perumahan,
penerapan dari teknologi modern sepertidnternet of Things (10T) semakin popular
dan' banyak diminati. IoT memungkinkan berbagai- perangkat untuk saling
terhubung dan berkomunikasi, sehingga menciptakan ekosistem yang lebih
terintegrasi dan responsif. Dengan memanfaatkan ToT, kinerja suatu sistem dalam
hal ini 1alah gerbang atau portal dapat direalisasikan sebagat gerbang otomatis yang
membuatnya menjadi lebih cepat dan efisien untuk penggunaannya.

Namun, hanya dengan mengandalkan ToT saja belum cukup untuk
meningkatkan keamanan. Dengan berkembangnya ilmu teknologi yang pesat,
Artificial Intelligence (Al) hadir untuk meningkatkan kinerja perangkat. Al
merupakan komputer yang memiliki kemampuan untuk mempelajari serta
membuat keputusan secara mandiri. Artificial Intelligence (Al) sebagai pendeteksi
objek memang sudahwsangat banyak digunakan; terlebih saat i, majunya ilmu
teknologi tentang pengolahan citra untuk mempermudah pengolahan dengan
komputer atau perkakas digital dan meningkatkan kualitas citra supaya mudah
dipahami oleh manusia atau mesin yang kemudian [/mage Processing akan
mendeteksi kendaraan sebagai objek[1]. Yang kemudian pada tugas akhir ini akan
ditingkatkan dan direalisasikan untuk mengontrol gerbang secara otomatis

menggunakan artificial intelligence.
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Salah satu aplikasi konkret dari kombinasi [oT dan Al dalam sistem keamanan
perumahan adalah gerbang otomatis yang dilengkapi dengan teknologi pengenalan
wajah. Teknologi ini memungkinkan gerbang untuk membuka dan menutup secara
otomatis berdasarkan identifikasi wajah penghuni yang sah, sehingga mengurangi
risiko akses yang tidak sah. Selain itu, dengan kemampuan Al, sistem ini dapat terus
meningkatkan akurasi dan keandalannyaseiring “waktu melalui proses
pembelajaran mesin.

Untuk mendukung pengiriman data multimedia yang diperlukan dalam sistem
ini, Long-Term Evolution (LTE) menjadi pilihan yang tepat sebagai media transmisi
data. LTE menawarkan kecepatan, ketersediaan, dan keandalan yang tinggi dalam
menyediakan koneksi internet cepat dan stabil. Dengan memanfaatkan LTE, data
dari perangkat IoT dan Al dapat dikirim dandiproses secara real-time, memastikan
respons yang cepat dan tepat terhadap situasi yang terjadi.

Dengan latar belakang permasalahan tersebut, ide untuk mengembangkan
sistem keamanan gerbang otomatis yang menggabungkan IoT dan Al menjadi
sangat relevan dan penting. Sistem ini tidak hanya-mempermudah akses keluar
masuk melalui gerbang otomatis tetapi juga meningkatkan keamanan lingkungan
perumahan secara keseluruhan. Dengan pengenalan wajah dan kemampuan belajar
Al, sistem ini dapat membertikan perlindungan yang lebih baik dan mencegah
potensi kejahatan sebelum terjadi. Implementasi teknologi canggih ini diharapkan
dapat memberikan rasa aman yangrlebih besar bagi penghuni dan menciptakan

lingkungan perumahan yang lebih aman dan nyaman.

1.2. Permasalahan
Berdasarkan latar belakang yang telah diuraikan diatas, terdapat beberapa
permasalahan yang akandibahas dalam tugas akhir ini ialah sebagai berikut:

a. Bagaimana cara merancang.mikrokontroler.dan-website untuk sistem
keamanan gerbang otomatis wilayah perumahan menggunakan modul
4G berbasis Artificial Intelligence?

b. Bagaimana cara merealisasikan mikrokontroler dan website untuk
sistem keamanan gerbang otomatis wilayah perumahan menggunakan

modul 4G berbasis Artificial Intelligence?
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c. Bagaimana cara menguji mikrokontroler dan website dari sistem

keamanan pada gerbang otomatis berbasis Artificial Intelligence?

1.3. Tujuan

XL
Q
=
2
o
-+
Q

Tujuan yang dapat tercapai dari tugas akhir ini ialah sebagai berikut:

a. Mampu merancang mikrokontroler~dan website sistem keamanan
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BAB V
PENUTUP

5.1 Kesimpulan

Berdasarkan hasil penelitian dan pengembangan sistem keamanan gerbang

otomatis wilayah perumahan menggunakan modul TTE berbasis artificial

intelligence, beberapa kesimpulanyang dapat diambil adalah sebagai berikut:

1.

Sistem yang dirancang mampu mengintegrasikan mikrokontroler Raspberry
Pi dan website dengan keecerdasan buatan melalui database firebase.
Realisasi mikrokontroler Raspberry Pi dan website untuk.melakukan akses
sistem keamanan pada gerbang otomatis berbasis kecerdasan buatan,
website mampu terintegrasi seperti yang dirancang:

Pengujian servo kamera bekerja dengan baik dimana servo akan mengarah
ke gerbang yang terdapat objek seperti pada rancangannya, yaitu 0 derajat
untuk gerbang masuk dan 180 derajat untuk gerbang keluar. Servo bekerja
Jika sensor mendeteksi objek dengan jarak kurang dari 5 em. Dengan
mtegrasinya terhadap deteksi artficial intelligence, setvo gerbang dapat
bekerja dengan baik dengan semua kondisi yang diberikan pada
pengujiannya. = Pengujian QoS = menggunakan . aplikasi wireshark
menunjukkan hasil delay sebesar.3.4ms;throughput sebesar 380.58 bps,
dan ‘packet loss sebesar 0%. Nilai tersebut menunjukkan kategori sangat
bagus dengan indeks 4. Hasil pengujian speedtest dilakukan dalam tiga kali
percobaan, dengan nilai rata — rata download 17.14 Mbps. Lalu nilai rata —
rata upload 5.91 Mbps. Serta Ping sebesar 33.6 ms. Dari data tersebut

disimpulkan secara rata — rata nilai tersebut terbilang baik.

5.2 Saran

Berdasarkan hasil kesimpulan yang diperolerh, beberapa saran yang dapat

diberikan untuk pengembangan lebih lanjut dari perancangan alat ini ialah sebagai

berikut:
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1. Pengembangan fitur tambahan: Sistem dapat dikembangkan lebih lanjut
dengan menambahkan fitur seperti keamanan ganda menggunakan sensor
RFID.

2. Jangkauan sistem: Sistem dapat dikembangkan tidak hanya pada wilayah

:eydid ey

perumahan, melainkan dapat diterapkan pada tempat umum lainnya sperti

1))
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import firebase admin

from firebase admin import credentials, db

from gpiozero import Servo, DistanceSensor, Buzzer
from gpiozero.pins.pigpio import PiGPIOFactory
from time import sleep

# Setup GPIO
factory = PiGPIOFactory ()
servo_kamera = Servo (26,
sensor masuk = DistanceSe¢
sensor keluar = Dista

nsor (echo=22, trigger=2

)

# Setup Firebase in SDK
print ("Inisialsi 51 Firebase Admin
cred =

credentia

t- Asia—

= {'serv
pdate (da
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kT s
JAKARTA

ref kendaraan.get ()
or masuk.distance * 100

# Ambil elemen pertama dari daftar jika tipe data muka
atau kendaraan adalah list
if isinstance (muka, list) and len (muka) > O:
muka = mukal0]
if isinstance (kendaraan, list) and len (kendaraan) > O0:
kendaraan = kendaraan([0]

print (f"Data muka: {muka}l")
print (f"Data kendaraan: {kendaraan}")

if jarak masuk < 50:
print (f'masuk: {jarak masuk}')
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. L- 4 Source Code Servo Gerbang

import firebase admin

from firebase admin import credentials, db
from gpiozero import Servo, Buzzer, LED

from gpiozero.pins.pigpio import PiGPIOFactory
from time import sleep

# Setup GPIO

factory = PiGPIOFactory ()
servo _masuk = Servo (25, pi
servo_keluar = Servo(l7
buzzer masuk
buzzer keluar =
led masuk hijau
led masuk mer
led keluar [
led kelus

1. Fireba
~masuk'
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led masuk hijau.on()
led masuk merah.off ()

masuk = d
keluar =

.0off ()
led masuk merah.on()

else:
print ("Data gerbang masuk tidak tersedia")

if keluar is not None:
if keluar:
servo_ keluar.max ()
buzzer keluar.on()
led keluar hijau.on()
led keluar merah.off ()
else:
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