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Analisis Implementasi dan Integrasi Suricata dengan Scirius dan ntopng
untuk Pendeteksian dan Pemblokiran Serangan pada Server dengan
Notifikasi WhatsApp

ABSTRAK

Keamanan jaringan merupakan aspek penting dalam menjaga. integritas dan
ketersediaan sistem .informasi. Salah satuypendekatan yang digunakantdalam
mengamankan jaringan adalah.menerapkan Intrusion, Prevention System (IPS).
Akan tetapi;pengaplikasian sistem tersebut berdampak pada performa jaringan dan
latensi yang tinggi. Intrusion  Detection System (IDS) merupakan salah satu
pendekatan yang berguna-untuk-memeonitor lalu lintas jaringan. Penelitian ini
bertujuan untuk mengimplementasikan dan mengevaluasi sistem deteksi dan blokir
otomatis dengan traffic mirroring menggunakan Suricata yang terintegrasi dengan
Scirius dan ntopng pada server yang digunakan dalam sistem pintu otomatis yang
dikembangkan di Politeknik Negeri Jakarta. Metode pengumpulan data yang
digunakan adalah kuantitatif menggunakan skenario uji eksperimental untuk
mendapatkan data-data yang sesual pada penggunaan sistem. Serangan yang
disimulasikan merupakan serangan port scanning, dos syn, http flood , brute force,
dan SQL ‘injection. Hasil dari pengujian. menunjukkan serangan dapat dideteksi
secara realtime (kurang dari 1 detik) ke Scirius dan ntopng serta ke platform
WhatsApp. Akan tetapi, pada sistem blokir otomatis terdapat keterlambatan dalam
pemblokiran IP penyerang (tidak realtime/lebih dari 1 detik). Selain itu juga sistem
deteksi memiliki. “keterbatasan dalam menginspeksi paket HTTPS / yang

menyebabkan gagalnya deteksi serangan:brute force dan-SQL injection.

Kata kunci: intrusion detection system, intrusion prevention system, ntopng, scirius,

suricata,, traffic mirroring

Vi

Jurusan Teknik Informatika dan Komputer — Politeknik Negeri Jakarta
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Gambar 4.86 Waktu respons performansi jaringan (http flood, integrasi serversec)

Hak Cipta:

1. Dilarang mengutip sebagian atau seluruh karya tulis ini tanpa mencantumkan dan menyebutkan sumber :
a. Pengutipan hanya untuk kepentingan pendidikan, penelitian, penulisan karya ilmiah, penulisan laporan, penulisan kritik atau tinjauan suatu masalah.

b. Pengutipan tidak merugikan kepentingan yang wajar Politeknik Negeri Jakarta

2. Dilarang mengumukan dan memperbanyak sebagian atau seluruh karya tulis ini dalam bentuk apapun
tanpa izin dari Jurusan TIK Politeknik Negeri Jakarta
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BAB |
PENDAHULUAN

1.1 Pendahuluan

Dalam era modern yang dipenuhi oleh kemajuan teknologi, keamanan informasi
menjadi salah satu permasalahan yang signifikan bagi masyarakat. Hal ini terutama
karena data dan informasisyang dimiliki oleh individu, organisasi, atau bahkan
negara dapat terancam oleh berbagai jenis aneaman di ranah siber, seperti:serangan
hacker, virus, malware, dan ransemware. Ancaman-ancaman ini bertujuan untuk
mencuri, merusak, mengubah, atau bahkan menghancurkan data dan informasi

yang ada.

Seiring kemajuan teknologi, penggunaan layanan cloud untuk menyimpan data juga
telah menjadi hal umum (Indu, Anand, and Bhaskar 2018). Dengan jumlah data
yang besar yang disimpan di server dan berbagai‘ancaman serangan cyber yang
mungKin terjadi, penting untuk mempertimbangkan.kerentanan yang ada. Kondisi
ini dapat mengakibatkan pencurian data pribadi.yangpada akhirnya menyebabkan
kerugian finansial, kerusakan reputasi, dan pelanggaran privasi yang signifikan bagi
individu (Nurul, Anggrainy, and Aprelyani 2022).

Laporan investigasi kebocoran data.pada tahun.2023 (\erizon 2023) mencatat lebih
dari 16 ribu kasus penyerangan pada server terjadi di berbagai industri. Data ini

belum mencakup serangan yang mungkin tidak terdokumentasikan secara resmi.

Pada laporan tersebut tercatat 1404 insiden penyerangan pada web yang
menyebabkan 1315 di antaranya dikonfirmasi mengalami kebocoran data: Salah
satu teknik yang digunakan.yang disebutkan pada laporan tersebut-adalah Brute
Force (T1110). Percobaan brute force juga terjadi di Indonesia pada tahun 2021 lalu
(Hafis, n.d.). Selain brute force, serangan Denial of Service (DoS) juga disebutkan
pada laporan ini. Terdapat kasus DoS yang berhasil dikonfirmasi sebanyak 6248
insiden dan serangan jenis ini selalu menjadi yang tertinggi setiap tahunnya pada

laporan Verizon.

1
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Untuk mencegah terjadinya serangan tersebut salah satu langkah yang bisa
dilakukan adalah mengimplementasikan Intrusion Prevention System (IPS). Akan
tetapi, mengimplementasikan IPS dapat berdampak pada performa jaringan dan
latensi yang tinggi (Kizza 2017). Hal ini dikarenakan sebelum lalu lintas masuk ke
server/client, IPS akan menerima_lalu lintas terlebih dahulu untuk dianalisis
sebelum diserahkan ke server/client seperti penelitian yang pernah dilakukan
sebelumnya (Tanang Anugrah, Ikhwan, and Gusti A.G 2022; Lakhno etal.'2022).

Terdapat sistem yang mirip dengan IPS yang dapat. melakukan monitor pada
aktivitas jaringan dan mendeteksi lalu lintas yang berbahaya yaitu Network-based
Intrusion < Detection System (NIDS). Meskipun begitu, NIDS hanya dapat
melakukan monitor pada lalu lintas tanpa bisa mencegah serangan tersebut.

Beberapa  penelitian  yang telah = dilakukan, = berhasil

mengimplementasikan NIDS untuk mendeteksi serangan DoS. Penelitian tersebut

sebelumnya
menerapkan NIDS bersamaan dengan. server«yang ingin dilindungi dan
menggunakan manajemen log seperti Wazuh (Fitri-Nova, Pratama, and Prayama
2022) dan ELK (Zain et al. 2023) untuk mempermudah analisis log. Penelitian
lainnya menjalankan NIDS di server berbeda (\Wicaksone and Suartana 2023) tanpa
penggunaan manajemen log. Akan tetapi, NIDS yang diimplementasikan pada
penelitian tersebut tidak dapat mencegah serangan yang masuk ke server.

Dalam sistem ‘pintu keamanan ‘otomatis ‘yang -sebelumnya dikembangkan di
Politeknik Negeri'Jakarta, smartroom.id bertindak sebagai server yang menyimpan
data pengguna dan melakukan segala proses yang berhubungan dengan sistem
keamanan kunci otomatis salah satunyaadalah autentikasi(Hermawan et al..2023).
Setelah dilakukan pemantauan menggunakan tcpdump, smartroom.id, yang
berfungsi sebagai server untuk sistem keamanan kunci otomatis, menunjukkan
tanda-tanda aktivitas mencurigakan yang mengindikasikan kemungkinan adanya
serangan. Aktivitas yang terdeteksi ini menciptakan kekhawatiran terkait integritas
dan keamanan data pengguna yang tersimpan di server, serta dapat berdampak pada

performa sistem secara keseluruhan.

Jurusan Teknik Informatika dan Komputer — Politeknik Negeri Jakarta
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Karena kecepatan dan responsivitas sistem sangat krusial dalam sistem pintu
keamanan otomatis yang diimplementasikan, penerapan Intrusion Prevention
System (IPS) pada sistem ini dapat menimbulkan kekhawatiran terkait dampaknya

terhadap performa jaringan.

Penelitian ini akan mengimplementasikan IDS dengan. Sistem pemblokiran
serangan dan penyerang..Pendekatan ini memungkinkan deteksivaktif terhadap
aktivitas mencurigakan.atau berbahaya dalam lalu lintas jaringan, sementara,juga
memberikan kemampuan untuks.mengambil tindakan pencegahan melalui

pemblokiran.,

1.2 Rumusan Masalah
Beberapa rumusan masalah yang dapat.menjadi dasar dalam penelitian ini
diantaranya adalah:

a. Bagaimana mengimplementasikan sistem  deteksi ‘dengan sistem
pemblokiran pada server smartroom.id?

b. Bagaimana efektivitas sistem dalam mendeteksi dan mencegah serangan
seperti Port Scanning, HTTP flood, SYN flood, brute force, dan SQL
Injection pada sistem smartroom.id?

c. Seberapa besar dampak implementasi sistem terhadap kinerja jaringan
smartroom.id?

d. Seberapa besar penggunaan  sumber rdaya spada server saat sistem

diimplementasikan?

1.3 Batasan Masalah
Terdapat beberapa batasan masalah_yang disusun agar ruang.lingkuppenelitian
lebih terfokus, yang diantara lain adalah:

a. Sistem yang dilindungi adalah smartroom.id

b. Sistem deteksi yang digunakan adalah Suricata

c. Suricata diintegrasikan dengan Scirius CE dan ntopng

d. Integrasi Suricata terbatas pada pengelolaan alert

e. Jenis serangan yang diuji adalah Port Scanning, HTTP flood, SYN flood,

brute force, dan SQL injection.

Jurusan Teknik Informatika dan Komputer — Politeknik Negeri Jakarta
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f.

a.

a.

Pengujian jaringan hanya mencakup proses yang ada pada smartroom.id
yaitu registrasi kartu, pairing kartu, permintaan akses ruangan, dan check-

in ruangan.

1.4 Tujuan dan Manfaat

Tujuan

Tujuan dari penelitian ini adalah:

Membuat sistem.deteksi keamanan ‘dengan sistem pemblokiran, otematis
pada sisi:Server.

Menguji efektivitas sistem dalam mendeteksi dan mencegah serangan port
scanning, HTTP flood, SYN flood, brute force, dan SQL injection pada
sistem smartroom:id:

Mengukur dampak implementasi-sistem terhadap kinerja jaringan.
Mengukur penggunaan sumber..daya pada server saat melakukan

implementasi sistem.

Manfaat

Manfaat yang diharapkan dalam keberhasilan penelitian.ini-adalah sebagai berikut:

Meningkatkan = keamanan ssistem jaringan: pada smartroom.id dengan
mendeteksi dan mencegah serangan yang mencurigakan atau berbahaya.
Mengurangi kerentanan sistem yang dapat merugikan pengguna.
Meningkatkan efisiensi proses troubleshoot saat terjadi serangan dengan

laporan dan notifikasi yang jelas dari Suricata.

1.5 Sistematika Penulisan

Sistematika penulisan dalampenyusunan laporan skripsi ini.adalahsebagar berikut:
BAB | PENDAHULUAN

Bab ini akan membahas tentang latar belakang dari suatu permasalahan, rumusan
masalah, batasan masalah, tujuan dan manfaat penelitian, serta sistematika

penulisan pada skripsi ini.

Jurusan Teknik Informatika dan Komputer — Politeknik Negeri Jakarta
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BAB Il TINJAUAN PUSTAKA
Bab ini membahas landasan teori yang digunakan dalam pembahasan penelitian
dari sumber yang kredibel. Adapun penjabaran terkait penelitian sejenis sebagai

penunjang dari penelitian sebelumnya dalam waktu.10 tahun terakhir

BAB |1l METODE PENELITIAN

Bab ini akan membahas tahapan penelitian mulai dari rancangan penelitian, tahapan
penelitian dan objek.penelitian yang digunakan dalam melakukan penelitian ini.
BAB IV HASIL DAN PEMBAHASAN

Bab ini membahas hasil implementasi sistem dan menjabarkan mengenai hasil dari
pengujian pada sistem, serta mengevaluasi dan menganalisis hasil pengujiannya.
BAB V PENUTUP

Bab ni berisi Kesimpulan dari.hasil-penelitian dan memberikan rekomendasi

terkait dengan hasil pengujian untuk topik penelitian selanjutnya.

Jurusan Teknik Informatika dan Komputer — Politeknik Negeri Jakarta
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5.1 Simpulan
Berdasarkan hasil simpulan dari penelitianyang telah dilakukan, dapat ditarik
kesimpulan sebagai berikut:

1. Implementasi sistem deteksi dan blokir IP otomatis menggunakan Suricata
terintegrasi dengan Scirius dan ntopng. serta notifikasi alert WhatsApp
berhasil. diimplementasi.dan berjalan dengan semestinya.

2. Sistem deteksi pada sistem ini mulai dari penyerangan hingga diterimanya
alert pada dashboard Scirius dan ntopng serta diterimanya alert melalui

WhatsApp dapat dilakukan secara real-time (di-bawah 1 detik) pada

eyieyer 1aba NIuya|od ML uesninr Lep uizi eduey

serangan yang telah diuji_termasuk port scanning, HTTP flood, dan Syn
flood. Sistem blokir otomatis-pada sistem ini juga dapat berjalan sesuai
dengan fungsinya. Akan tetapi waktu pemrosesan sistem blokir belum bisa
dikatakan real-time (di atas 1 detik) pada serangan.yang telah diuji.

3.7 Sistem ini dapat diimplementasikan tanpa memeberikan dampak yang
signifikan pada sumber daya dan performa jaringan pada server yang

dilindungi (smartroom.id), akan tetapi memakan banyak resource pada
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server yang melindungi (serversec) berdasarkan pengujian yang telah
dilakukan.

4. Sistem tidak dapat mendeteksi serangan brute force dan SQL injection pada
pengujian ini karena kemampuan deteksi Suricata tidak dapat menginspeksi
paket dengan protokol HTTPS.
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5.2 Saran

Adapun saran dari penelitian ini adalah terdapat sistem yang tidak dapat bekerja
secara realtime maka untuk pengembangkan sistem ini oleh para pengembang /
peneliti selanjutnya, untuk mengembangkan sistem yang lebih efektif guna
mendapatkan waktu proses yang lebih cepat dengan begitu sistem dapat bekerja

dengan lebih baik.
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LAMPIRAN

Lampiran 1 - Source code checker.js Serversec

const { Client, LocalAuth } = require('whatsapp-web.js"');
const grcode = require('qrcode-terminal');

const dotenv = require('dotenv');

const fs = require('fs');

const path = require('path');

const { execFile } = require('child_proe

dotenv.config();

const whatsappPhone
const servicelogDir =
const badhostPath = pat
const fastLogPath

.WHATSAPP_PHONE ;
.env.SERVICE_LOGDIR;
oin(servicelLogDir, 'badhost.t

.join(se LogDir, 'fz g')

t');

ache:
r "remote",
otePath: "https://raw.githubusercon ..gom/wp n -team/w.
ain/html/2.2412.54.html"

¢ new L

headless: true,
timeout: 300000
args: [
'--no-sandb
'--disable-
'--disable-
'--disable-
'--no-first
'--no-zygot

W POLITEKNIK
NEGERI
JAKARTA

Please login your WhatsApp with QR on au

client.on('ready', () => {
console.info('wweb-js is ready');
exip_rsync();
fs.unlink('auth', (err) => {
if (err) {
console.error('Already logged in');
}
1)

// Maintain presence on WhatsApp
let delayVerify = 20000;
setInterval(() => {
if (Math.random() < 0.8) {
try {
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Lampiran 1 - Source code checker.js Serversec (Lanjutan)

client.sendPresenceAvailable();

}
} else {
try {

}
}, delayVerify);
startChecker();

1)

Hosts:\

(err) => {

blacklist.");

1
} else {
client.sendMessage(message.from, ~Invalid command. Usage: .addip
<ip>7);
} else if (message.body.startsWith('.delip')) {
const ip = message.body.split(' ')[1];
if (ip) {
const index = blacklists.indexOf(ip);
if (index !== -1) {
blacklists.splice(index, 1);
const updatedData = blacklists.length > 0 ?
blacklists.join('\n") + "\n' : '";

let blacklists
if (message.fro one + us

} catch (e) {
console.error("Error: sendPresenceAvailable", e);

client.sendPresenceUnavailable();
} catch (e) {
console.error("Error: send

rr, data >
badhos i
from, ' r

ilte

}

N

ge. body} ) ;

console. infi ing comm b{me
if (message

Comm :\n ckl -
n.deli p> - ove

} else if ( wblacklist
if (bla
cli
} else
con

G NEGERI

¥ POLITEKNIK
i JAKARTA

age(message.from, °

fs.writeFile(badhostPath, updatedData, 'utf8', (err) => {
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Lampiran 1 - Source code checker.js Serversec (Lanjutan)

if (err) {
console.error('Error writing to badhost file:',

client.sendMessage(message.from, 'Error removing

oc
m
=
o
T
-+
Y

return;

client.sendMessage

blacklist.”);

blacklist. );

2nt.sendMessage(message.

nitialize();

exip_rsync() {
File(process.en

=>{

exip_rsync(
return;

(stdout) {
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const lines = fs.readFi o
lines[lines.length - 2];

const lastEvent =
if (lastEvent) {
const formattedMessage = formatMessage(lastEvent);
if (formattedMessage) {
try {
await client.sendMessage(whatsappPhone + "@c.us",
formattedMessage);
console.info("Alert sent successfully");
} catch (error) {
console.error( Failed to send message: ${error} );
}

rom, “IP ${ip} removed from
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Lampiran 1 - Source code checker.js Serversec (Lanjutan)

} catch (error) {
console.warn(
}

}

-
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Y

}

const alertRegex =

if (parsed) {
return “A ${pan

${parsed[5]} ${papSed
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'fast.log not found');

setInterval(checkLogFile, 10);

function formatMessage(event) {

JCINSHNLC*F2)NT\s+H\[ (- *2)\]\s+

ed[4]}\n*Sid:* ${parsed[3]
ok

ed[11]}\n*VT*:
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Lampiran 2 - Source code script.sh Serversec

#!/bin/bash

SURICATA_DIR="/home/administrator/serversec/SELKS/docker/containers-
data/suricata”

o5
m
=
o
T
-+
8

if [ ! -f "$SURICATA DIR/logs/badhost.txt" ]; then
touch "$SURICATA_DIR/logs/badhost.txt"

fi

extract_and_filter_ip() {
# Ekstrak IPv4 dari baris
tail -n 1 $SURICATA D

-){3}[e-9]
/tmp/home_n

grep -qFf /tmp/new_| sts.tmp %
cat /tmp/new_badhosts.tmp >> $SUR
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Lampiran 3 - Source code script.sh Smartroom.id

#!/bin/bash

PREVIOUS_BLOCKLIST="/home/smartroom/smartroom/ips/previous_blocklist.txt"
CURRENT_BLOCKLIST_DIR="/home/smartroom/smartroom/ips/badhost"
IPTABLES="/sbin/iptables”
IPSET="/sbin/ipset"
BLOCKLIST_SET_NAME="smartroom_blacklist"

[ ! -f "$PREVIOUS_BLOCKLIST" ] && touch "$PR

"$IPSET" list -n | grep -q "$BLOCKL
"$BLOCKLIST_SET_NAME" hash:ip

update_blocklist() {
comm -13 "$PREVIOU

-r IP; do
"$IPSET"

done

RENT_BLOCKLIST. DIR/badhost.txt" | while rea
ME" "$IP

BLES" -C INPUT -m set --match-set ° OCK S Al sr
--mg set "$BLO IS ET

" BLOCKLIST
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Lampiran 4 - Source code pengujian penggunaan RAM & CPU

import psutil

import time

import pandas as pd

import matplotlib.pyplot as pl

def get_ram_usage():
memory_info = psutil.virtual_memory()
available_mem_mb = memory_info.available /.(1024%%2)
total_mem_mb = memory_info.total / (1024**2)
used_mem_mb = total_mem_mb - available mem_mb
ram_percent = (used_mem_mb /.total mem_mb) * 100
return used_mem_mb, ram_percent

start_time = time.time()
max_duration = 61

cpu_data = []

ram_data_mb =]

ram_data_percent = []

time_data =[]
first_data_point_collected = False

while (time.time() - start_time) <= max_duration:
cpu_percentages = psutil.cpu_percent(percpu=True)
used_mem_mb, ram_percent = get.ram_usage()

if first_data_point_collected:
cpu_percent_cores_str = [("%.2f" 7% x) + "%" for Xx in cpu_percentages |
cpu_output = " ".join(cpu_percent cores_str)
ram_output "RAM Usage: {:.2f} MB ({:.2f}%)"“«format(used_mem_mb,
ram_percent)
print("Individual CPUs: {}\t{}".format(cpusoutput, ram_output))

cpu_data.append(cpu_percentages)
ram_data_mb.append(used_mem_mb)
ram_data_percent.append(ram_percent)
time_data.append(time.time() - start_time)

else:
first_data_point_collected =.True

time.sleep(1)

print("Maximum duration’ reached. Plotting, final ‘graph...")

cpu_min [min(cpu) for cpu in zip(*cpu_data)]

cpu_avg [sum(cpu) / len(cpu) for cpu in zip(*cpu_data)]
cpu_max = [max(cpu) for cpu in zip(*cpu_data)]

ram_min_percent = min(ram_data_percent)

ram_avg_percent = sum(ram.data.percent) / len(ram_data_percent)
ram_max_percent = max(ram_data_percent)

ram_min_mb = min(ram_data_mb)

ram_avg_mb = sum(ram_data_mb) / len(ram_data_mb)

ram_max_mb = max(ram_data_mb)

print("\nStatistics:")

print(f"CPU Minimum Usage: {[f'{x:.2f}%"' for x in cpu_min]}")

print(f"CPU Average Usage: {[f'{x:.2f}%"' for x in cpu_avg]l}")

print(f"CPU Maximum Usage: {[f'{x:.2f}%"' for x in cpu_max]}")

print(f"RAM Minimum Usage: {ram_min_percent:.2f}% ({ram_min_mb:.2f} MB)")
print(f"RAM Average Usage: {ram_avg_percent:.2f}% ({ram_avg _mb:.2f} MB)")
print(f"RAM Maximum Usage: {ram_max_percent:.2f}% ({ram_max_mb:.2f} MB)")
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Lampiran 4 - Source code pengujian penggunaan RAM & CPU (Lanjutan)

cpu_data_dict =
"Time (seconds)"

)

for i in range(len(cpu_data[0])):
cpu_data_dict[f"CPU {i+1} Usage (%)"] =

cpu_df =

cpu_statistics
"Time (seconds)":

)

for i in range(len(cpu_ data[
cpu_statistics[f"CPU

cpu_stats_df =

cpu_df =

cpu_excel_-
cpu_df.to_ex

ram_excel f
ram_df.to_e

plt.

plt.title("CPU and RAM™U
plt.xlabel("Time (seconds)")
plt.ylabel("Usage (%)")

plt.legend()

plt.grid(True)
plt.tight_layout()

plt.savefig("cpu_ram_usage_plot.png")

pd.DataFrame(cpu_data_dict)

"Time (seconds)
"RAM Usage (MB)
"RAM Usage (%)"

s_df -

Time (seconds)
AM Usage (MB)
AM Usage (%)"

{

: time_data,

[cpu[i] for cpu in cpu_data]

=1
["Min", "Avg"

pd.Da

pd.DataF
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Lampiran 5 - Hasil Excel pengujian performansi jaringan

Gambar 2. Waktu respons pairing kartu
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