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Rancang Bangun Sistem Keamanan Rumah Kos Cantik Berbasis YOLOVS

Abstrak

Sistem Keamanan Rumah Kos Cantik Berbasis YOLOvVS dirancang dan
dikembangkan untuk meningkatkan keamaman_pintu_masuk kos menggunakan
smart door lock melalui face recognition dan autentikasi kata sandi. Penelitian ini
bertujuan menciptakan solusi.inovatif dengan menggabungkan teknologi Al dan
IoT, dimana sistem ini menggunakan ESP32 Cam berfungsi sebagai.perangkat
untuk menangkap gambar wajah yang kemudian diolah menggunakan algeritma
YOLO guna mendeteksi indentitas penghuni. Selain itu, penggunaan keypaduntuk
memasukkan kata sandi ditambahkan sebagai lapisan ganda. Jika wajah terdeteksi
sebagai penghuni dan memasukan kata sandi yang benar maka smart door lock
akan terbuka secara otomatis. Hasil pengujian akurasi model Yolo dengan total
dataset 1200 gambar menunjukkan bahwa model Yolo dapat mendeteksi penghuni
dengan tingkat keberhasilan 100% yaitu ketika berdasarkan jarak 0,2 m — 0,4 m,
pengujian berdasarkan sudut wajah darikamera 90° dan 120° menghadap kanan,
dan sudut 60°dan 30°, pengujian berdasarkan variasi aksesoris yang wajah tampak
jelas serta tidak keluar dari frame, dan pengujian berdasarkan pencahayaan ketika
wajah terkena cahaya normal dan terang. Sistem ini dilengkapi dengan aplikasi
vang ditujukan untuk menampilkan hasil pembacaan face recognition, dan terdapat
notifikasi wajah tak terdeteksi berupa capture-wajah. Hasil pengujian aplikasi
berdasarkan standar ISO 25010 menggunakan karakteristik functional suitability
didapatkan hasil 100% dan berdasarkan karakteristik suitability didapatkan hasil
73% sehingga dikategorikan baik.

Kata Kunci : ESP32 Cam, Face Recognition, Kata Sandi, Rumah Kos, Yolo
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Design and Build a Beautiful Boarding House Security System Based on YOLOVS

Abstract

The YOLOvS-Based Cantik Boarding House Security System was developed to
enhance entrance security using a smart door=lock with facial recognition and
password authentication. This innovativessolutionintegrates Al and IoT technology,
employing an ESP32 Cam to capture facial images, whichare then processed using
the YOLO algorithm to verify'the occupant's identity. A keypad for password entry
adds a second security layer. If both the face and password match, the door lock
opens automatically.Testing the YOLO model's accuracy with a dataset of 1200
images demonstrated a 100% success rate under specific conditions: a distance.of
0.2 m to 0.4 my face angles between 90°and 120° facing right, and 30°and 60° with
the face clearly visible within the frame. The model also performed well under.
various lighting conditions. The system includes an application that displays facial
recognition results and notifies the user of undetected faces with a facial capture.
Application testing, based on the ISO 25010 standard for functional suitability,
achieved 100% accuracy, while usability scored 73%, categorizing the system as
goad.

Keywords : Boarding House, ESP32 Cam, Face Recognition, Password, Yolo
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BAB I
PENDAHULUAN

1.1 Latar Belakang

Menurut riset yang dilakukan oleh Bahrul et-al.;.(2022) pada tahun 2020, jenis
kejahatan yang paling sering terjadi” di-Kota Depok: adalah pencurian (41%),
termasuk di dalamnya pembobelan rumah. Rumah yang tidak.memiliki sistem
keamanan cenderung lebih rentan menjadi sasaran pembobolan. Rumah.kos, yang
merupakan tempat tinggal sementara untuk pendatang dengan pembayaran berkala
(Sugeng Santos et al., 2019), juga berisiko mengalami pencurian jika tidak
dilengkapi dengan sistem keamanan yang memadai. Terlebih lagi, rumah kos yang
biasanya dapat diakses..oleh. banyak.orang meningkatkan potensi  terjadinya
pencurian. Kondisi salah satu indekos di lingkungan kampus di Kota Depok yang
tidak memiliki sistem keamanan menjadi alasan dilakukannya penelitian ini.

Penelitian terkait pengembangan..sistem keamanan pintu telah banyak
dilakukan, salah satunya oleh Nuraeni et al., (2021). Dalam penelitian ini, ESP32
Cam digunakan untuk mendeteksi wajah, di mana ESP32 Cam berfungsi sebagai
kamera sekaligus penginput citra langsung. Keberhasilan penelitian tersebut,
dengan total 12 citra yang diinput, mencapal 100%. Namun, kemampuan ESP32
Cam dalam pendeteksian wajah memiliki keterbatasan, terutama dalam kapasitas
penginputan citra yang tidak dapat dilakukan dalam jumlah besar. Pengembangan
sistem keamanan akses pintu tersebut dapat ditingkatkan dengan memanfaatkan
teknologi Artificial Intelligence (Al), salah satunya melalui penerapan algoritma
You Look Only Once (YOLO). YOLO merupakan algoritma deteksi objek berbasis
deep learning yang.merupakan:bagian.dari_ Al, di_mana YOLO dapat meniru
tindakan manusia dengan jaringan saraf tiruan melalui training data di komputer
(Darmadi, 2023). Penelitian terkait implementasi YOLO dalam deteksi objek sudah
pernah dilakukan, salah satunya oleh Salamah et al., (2022). Dalam penelitian
tersebut, YOLO digunakan sebagai pendeteksi wajah untuk presensi mahasiswa
yang diintegrasikan dengan alat dan website, dengan hasil akurasi mencapai 0,9793.
Penelitian tersebut juga memperhatikan parameter yang mempengaruhi pembacaan
alat seperti cahaya dan pengiriman data secara real-time ke website.
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Berdasarkan uraian di atas, penelitian ini bertujuan untuk merancang sistem
yang dapat mengontrol kunci pintu menggunakan deteksi wajah yang akurat dengan
algoritma YOLO. Algoritma YOLO dapat diimplementasikan untuk smart door
lock menggunakan deteksi wajah karena kelebihan YOLO dalam kecepatan dan
ketelitian deteksi objek yang bergantung pada dataset training-nya. Dalam
rancangan sistem keamanan ini, ..model" YOLO«, akan dibangun dan
diimplementasikan pada alat+ESP32 Cam sebagai kamera wyang kemudian
terhubung dengan aplikasi. Aplikasi ini akan berfungsi untuk menerima:notifikasi
hasil pembacaan deteksi wajah. Penggabungan teknologi berbasis Al dan Internet
of Things (IoT) ini dapat menciptakan sistem yang cerdas dan kuat, di mana Al
memberikankemampuan luar biasa dalam pengambilan keputusan dan pemahaman
data, serta loT memungkinkan perangkat terhubung dengan internet dan berjalan
secara otomatis (IME FTUI, 2023). Oleh karena itu, penelitian ini merancang
sistem keamanan yang mengintegrasikan teknologi Al dan IoT. Serta, penggunaan
keypad sebagai input kata sandi untuk urgensi jika terjadi-kesalahan pada deteksi
wajah. Jadi, terdapat 2 cara untuk membuka pintu yaitu melalui pembacaan deteksi
wajah atau face recognition dan penggunaan kata sandi-dari keypad.

Dengan mengintegrasikan teknologi Al dan loT,; sistem keamanan yang
dirancang tidak hanya menawarkan keamanan~yang: lebih baik, tetapi juga
memberikan kenyamanan dan efisiensi dalam penggunaannya. Implementasi
sistem ini diharapkan dapat mengurangi risiko pencurian dan memberikan rasa
aman bagi penghuni indekos, sehingga menciptakan. lingkungan yang lebih aman

dan nyaman untuk semua.

1.2 Rumusan Masalah
Rumusan masalah yang akan dibahas.pada skripsi.ini-adalah:
a. Bagaimana merancang dan mengimplementasikan sistem keamanan rumah
kos menggunakan algoritma YOLO?
b. Bagaimana membuat aplikasi yang dapat menampilkan pembacaan deteksi
wajah dari sistem?

c. Bagaimana hasil pengujian aplikasi berdasarkan standart ISO 250107
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d. Bagaimana hasil pengujian akurasi face recognition menggunakan model
Yolo?

e. Bagaimana hasil pengujian sistem secara keseluruhan?

o3
Q
=
Q
T
-+
Q

o
m
x
0
©
-+
Y
3.
;
o
o
;.
o
x
2.
=
2
D
Q
D
=.
]
o
x
3
q
-+
Y

1.3 Tujuan

Tujuan yang ingin dicapai pada pembuatan skripsi.ini-adalah:

a. Dapat merancang dan mengimplementasikan sistem keamanan rumah kos
menggunakan.algoeritma YOLO.

b. Membuataplikasi yang dapat menampilkan pembacaan deteksi wajah dari
sistem.
Dapat mengetahui hasil pengujian aplikasi berdasarkan standar ISO 25010.

d. Dapat mengetahuiakurasiface recognition menggunakan model Yolo.

e. Dapat mengetahui hasil pengujiansistem secara keseluruhan.

1.4 Luaran

a. Menghasilkan alat keamanan rumah kos cantik_menggunakan smartlock
berbasis Algoritma YOLO (You Only Look Once).

b. Artikel ilmiah dengan judul Rancang Bangun Sistem Keamanan Indekos
Cerdas Menggunakan Algoritma YOLO (You Only Look Once) yang telah
diseminarkan pada Seminar Nasional Inovasi Vokasi (SNIV) 2024 yang
diselenggarakan PNJ pada 6 Juni 2024.

c. Laporan skripsi.

d. Menghasilkan artikel ilmiah yang akan dikirimkan pada JITET: Jurnal
Informatika dan Teknik Elektro Terapan.
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BABYV
PENUTUP

Berdasarkan hasil pengujian dan analisa yang telah dilakukan, maka dapat

disimpulkan beberapa hal, sebagai berikut:

1.

Sistem keamanan .berhasil dirancang menggabungkan teknologi face
recognition dan autentikasi kata sandiy dimana ESP32 Cam sebagai kamera
untuk capture gambar.yang kemudian diolah menggunakan algoritma
YOLO: Selain itu, penggunaan keypad untuk memasukkan kata sandi
ditambahkan sebagai lapisan keamanan ganda. Terdapat juga aplikasi yang
digunakan untuk menampilkan hasil deteksi Yolo berupa history wajah
terdeteksi serta capturc wajah.terdeteksi beserta notifikasi wajah tak
terdeteksi.

Aplikasi berhasil dibuat menggunakan Android Studio versi Iguana
2023.2.1, dimana aplikasi terhubung pada web server yang digunakan untuk
menyimpan hasil pembacaan model Yolo. Untuk pembacaan wajah tak

terdeteksi ditampilkan secara realtime notifikasi pada halaman notifications.

. Pengujian aplikasi berdasarkan standar ISO 25010 pada aspek functional

suitability dan wusability berhasil-dilakukan. Hasil pengujian functional
suitability yang dilakukan adalah 100% sehingga aplikasi dapat
dikategorikan sangat baik. Untuk pengujian aplikasi pada aspek wusability
diperoleh persentase 73%. Hasil ini menunjukkan aplikasi dikategorikan
baik.

Perancangan Sistem Keamanan Rumah Kos Berbasis YOLOVS sebagai face
recognition memiliki hasil pengujian sebagai berikut.

a. Pengujian berdasarkan jarak menghasilkan tingkat keberhasilan 100%
saat dilakukan pada jarak 0,2 meter hingga 0,4 meter. Lalu mengalami
penurunan saat jarak 0,5 meter (80%), 1 meter (60%), dan 1,5 meter
(20%).

b. Pengujian berdasarkan sudut wajah menghasilkan tingkat keberhasilan

100% saat dilakukan ketika sudut wajah 90° dan 120° menghadap
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W@

kanan, dan 60° dan 30° menghadap kiri. Lalu mengalami penurunan
akurasi saat sudut wajah 150° menghadap kanan (80%), sudut wajah
180° menghadap kanan (20%), sudut wajah 360° menghadap kiri
(20%).
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c. Pengujian berdasarkan penggunaan berbagai variasi aksesoris
menghasilkan tingkat keberhasilan 100% ‘saat dilakukan pengujian
dengan aksesoris kerudung segi empat, kerudung pashmina, kacamata,
dan kupluk.~Lalu tidak dapat mendeteksi wajah dengan tingkat
keberhasilan 0% ketika menggunakan masker.

d. Pengujian berdasarkan wariasi tingkat pencahayaan menghasilkan
tingkat keberhasilan 100% saat pengujian cahaya terang (flash ESP32
Cam dan tambahan lampu didalam ruangan normal), dan cahaya terang
(flash ESP32 Cam, pencahayaan dalam ruangan, serta penambahan
flash HP). Lalu tidak dapat mendeteksi wajah dengan tingkat
keberhasilan 0% ketika cahaya redup (hanya flash dari ESP32 Cam).

e. Pengujian akurasi berdasarkan wajah baru atau selain dataset dari 8
wajah wanita dan 8 wajah laki-laki. Didapatkan tingkat keberhasilan
pada wanita yaitu 50%, sedangkan laki-laki 25%.

5. Sistem keamanan secara Keseluruhan berfungsi sebagaimana mestinya.

Ketika wajah terdeteksi dan kata sandi yang dimasukkan benar maka

solenoid door lock akan terbuka, begitusebaliknya jika wajah tak terdeteksi

maka tidak dapat memasukkan kata sandi.
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= N 1. ESP32 2. Solenoid Door Lock
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.o -
ESP32 FEATURES & SPECS . Compliant

v Specifications

2 ESP32 TECHNICAL SPECIFICATIONS Operating Temperature / Humidity : -20°C to +45°C / 5% to 95% RH

= Store Temperature / Humidity -20°C to +65°C / 6% to 60% RH

o I | Operating Voltage 12V DC £10%

= 1| ersprosemer [T T Ty ———)

; 3 | oveming vokege 3 | Electrical Specifications

|4 | oc cument an33v pin Soma

= [5 [ occummenvorm oA Insulation Resistance  : 500V DC, 250MQ

o [T [ Wit Goeraing Feimnay| 240swe Dielectric Strength 700V AC 50/60Hz
Q ] o Insulation Level Class B (130°C)

) 7 | requancy Oscitmers P = Wattage 9W (12V DC, R=16Q £10%)

- Touses External Cryvta GeciimtorfFer 010 : Stroke-Force 6mm thrust: 250gf (12V DC)

— o | Timers 2% 64-bit Timers, | RTC Timer, Work Cycle Pass 0.05 seconds, break 0.05 seconds, max. power-on time, 10 seconds (ED 50%)

el Temperature Rise <80°C (12V DC, 0.05 seconds off for 0.05 seconds, no load)

Q ESP32 PINOUT Response Time 250mS (12V DC, S=10.5mm, no load)

Fel Leading strength 1Kgf-30 seconds

9" 1 |pac 2 Channels (8-bit, dighal to anslog converter) l Life 2500,000 times (12V DC, pass for 0.05 seconds, break 0.05 seconds for one time, load (institution)
P 2 |Apc 2 Channels (8-bit, digital to analog converter) Diagram

w 3 | Capacitive Touch Sensors | 10 ‘

»

LED PWM 16 Channels

Lom0awe

ESP32 COMMUNICATION PROTOCOLS

| s

ejeyer 19BN yiwydM|od Hijiw vadid YeH ©

+wan [ 5021 o (spocd upta oreope)
2 | anoswoen asreon a L
3 | seh iy | Sweonstis (™ -
o AR prsocol Scrarnet |
5 oo T crarnete
« | ncovomcs ==
7 s 2 ranets tor dvha ik
"

5 | cAN Protocol 1 Channels Lol

Dimensions : Millimetres
ESP32 BUILTIN MEMORY

[ [eonratmmes e

3 | mrcsam oo,

2. ESP32-Cam

SPECIFICATION FEATURES

SPI Flash: default 32Mbit

+  Up to 160MHz clock speed, Summary computing power up to 600 DMIPS
RAM: built-in 520 KB+external AMPSRAM «  Built-in 520 KB SRAM, external 4MPSRAM

«  Supports UART/SPI/12C/PWM/ADC/DAC

«  Support OV2640 and OV7670 cameras, Built-in Flash lamp.

«  Support image WiFI upload

«  Support TF card

+  Supports multiple sleep modes.

«  Embedded Lwip and FreeRTOS

+  Supports STA/AP/STA+AP cperation mode

«  Support Smart Config/AirKiss technology

«  Support for serial port local and remote firmware upgrades (FOTA)

Dimension: 27*40.5°4.5 (£0.2) mm/1.06"1.5970.18"

1jn} eAie) yninjas neje ueibeqas yelueqiadwaw uep uejwnwnbuaw buesejiqg °z
eyeyjer Laba yiuyaiijod 1efem Buek uebunuaday ueyibniaw yepn uednnbuad °q

*yejesew njens uenefun} neje y1i31) uesiinuad ‘uesode] uesjinuad ‘yejw|l eA1e) uesjinuad ‘ uepiEuad ‘ueyipipuad uebupuada)y] ynjun efuey uediynbuad ‘e

Bluetooth: Bluetooth 4.2 BR/EDR and BLE standards

s

Wi-Fi: 802.11b/g/n/

Support Interface: UART, SPI, 12C, PWM

Support TF card: maximum support 4G

10 port: 9

Serial Port Baud-rate: Default 115200 bps

« Image Output Format: JPEG( OV2640 support only ), BMP, GRAYSCALE
« Spectrum Range: 2412 ~2484MHz

« Antenna: onboard PCB antenna, gain 2dBi

o Transmit Power: 802.11b: 172 dBm (@11Mbps);

802.11g: 142 dBm (@54Mbps);
802.11n: 13£2 dBm (@MCS7)

Jaquins ueyingakuaw uep ueywnjuesuaw edue;y 1ul sijn} eAie) yninjas neje ueibeqas diynbusw bueie|iqg °|

undede )njuaq wejep

« Receiving Sensftivity: CCK, 1 Mbps : -90dBm;
CCK, 11 Mbps: -85dBm;
6 Mbps (1/2 BPSK): -88dBm;
54 Mbps (3/4 64-QAM): -70dBm;
MCS7 (65 Mbps, 72.2 Mbps): -67dBm

» Power consumption: Turn off the flash: 180mA@SV
Turn on the flash and adjust the brightness o the maximum:
310mA@SV
Deep-sleep: the lowest power consumption can reach 6mA@5V
Moderm-sleep: up to 20mA@5V
Light-sleep: up to 6.7mA@SV

« Security: WPAWPA2/WPA2-Enterprise/WPS
« Power supply range: 5V
« Operating temperature: -20 °C ~ 85 °C

» Sorage environment: -40 °C ~ 90 °C, < 90%RH

 Weight: 10g
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L-2. Dokumentasi Alat

Prototype Alat

2. Tampilan Alat dari luar dan dalam

1.
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b. Pengutipan tidak merugikan kepentingan yang wajar Politeknik Negeri Jakarta

2. Dilarang mengumumkan dan memperbanyak sebagian atau seluruh karya tulis ini dalam bentuk apapun
tanpa izin Politeknik Negeri Jakarta
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a. Pengutipan hanya untuk kepentingan pendidikan, penelitian, penulisan karya ilmiah, penulisan laporan, penulisan kritik atau tinjauan suatu masalah.
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