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Rancang Bangun Sistem Automasi Backup Virtual Machine dan Konfigurasi
Perangkat Jaringan di ISP PT. BPM.

ABSTRAK

Pengelolaan perangkat jaringan dari berbagai vendor dan platform dalam jumlah besar
menjadi tantangan bagi network administrator di-perusahaan Internet Service Provider
(ISP). Sistem automasi jaringan menjadi.solusi.yang tepat.untuk.menyederhanakan dan
mempercepat tugas backup perangkat. Penelitian ini bertujuan.untuk merancang dan
merealisasikan sistem automasi-backup perangkat berbasis website, yang.memudahkan
pengelolaan perangkat secara efektif dan efisien serta mengurangi risika human-error,
terutama dalam proses‘backup konfigurasi. Sistem yang dikembangkan ini, dirancang
menggunakan bahasa. Python dengan library Netmiko dan framework Django untuk
mengautomasi backup pada perangkat jaringan seperti Mikrotik dan Cisco, Virtual
Machine Manager seperti Proxmox, serta folder public_html pada Control Panel Hosting.
Selain itu, sistem ini memiliki fitur scheduling yang ditangani oleh tools Celery untuk
mengelola penjadwalan tugas ‘secara efisien. Fitur lain dalam sistem ini meliputi
manajemen perangkat, monitoring, logging, dan notifikasi untuk mendukung proses
pengelolaan backup konfigurasi. Hasil pengujian blackbox testing menunjukkan bahwa
100% fungsionalitas sistem yang mencakup fitur monitoring status perangkat, fitur
manajemen perangkat, fitur manajemen akun, fitur backup dan scheduling, serta fitur
notifikasi pada berbagai perangkat, dapat bekerja sesual dengan keinginan. Hasil
pengujian Contract Acceptance Test terhadap sistem menunjukkan hasil yang positif. Pada
aspek antarmuka pengguna, 100% responden menyatakan bahwa desain: antarmuka
website sesuai dengan harapan pengguna. Pada aspek proses sistem, 70% responden
menilai sangat sesuai (SS), sementara 30% lainnya menilai sesuai (S). Dalam hal
fungsionalitas sistem, 66,67% responden menilai sangat sesuai (SS), 16,66% menilai
sesuai (S), dan 16,66% tidak menjawab (TJ). Hasil ini-menunjukkan bahwa sistem
automasi backup konfigurasi perangkat telah memenuhi kebutuhan pengguna dengan baik.

Kata kunci: Backup, Celery, Netmiko,sNetwork Automation, Python
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Design and Development of an Automation System for Virtual Machine Backup
and Network Device Configuration at ISP PT. BPM.

ABSTRACT

Managing network devices from various vendors and-platforms in large quantities poses a
challenge for network administrators at_Internet Service Provider (ISP) companies.
Network automation systems offer a solutionto simplify and expedite:device configuration
backup tasks. This research aims to design and implement a. web-based device
configuration backup automation system that facilitates effective and efficient device
management and reduces human error risks, particularly in the configuration backup
process. The system, developed using Python with the Netmiko library and the Django
framework, automates backups for.network devices such as Mikrotik and Cisco, Virtual
Machine Managers like Proxmox, and the public_html folder on the Hosting Control Panel.
Additionally, the system includes a scheduling feature managed by Celery to handle task
scheduling efficiently. Other features include device management, monitoring, legging, and
notification to support the configuration backup management process. Blackbox testing
results show that 100% of system functionalities, including device statusmonitering;device
management, account management, backup, scheduling, and notification features on
various devices, work as desired. . Contract Acceptance Test results show very positive
outcomes. Regarding the user interface, 100%_of respondents stated that the website
interface design meets user expectations. In terms of system processes, 70% of respondents
rated it as very satisfactory (SS), while 30% rated it as satisfactory (S). In terms of system
functionality, 66.7% of respondents rated it as. very satisfactory (SS), 16.66% rated it as
satisfactory (S), and 16.66% did not respond (TJ). These results indicate that the device
configuration backup automation system effectively meets user needs.

Keywords: Backup, Celery, Netmiko, Network Automation, Python
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BABI
PENDAHULUAN

1.1 Latar Belakang

Kebutuhan internet yang semakin meningkat, mengharuskan perusahaan
internet service provider (ISP) untuk menggunakan banyak perangkat dalam
operasionalnya. Hal ini menjadi tantangan tersendiri bagiwseorang network
administrator untuk mengelola banyak perangkat secara efektif dan efisien,
termasuk dalam proses krusial seperti backup konfigurasi.

PT Berdikari Prima Mandiri selaku perusahaan internet service provider
(ISP) saat: ini menggunakan metode manual dalam  melakukan backup
konfigurasi pada perangkat jaringan, virtual machine manager, dan aplikasi
control panel hosting. Prosesbackup konfigurasi dengan.metode ymanual
berjalan dengan melakukan remote pada banyak perangkat secara berulang satu-
persatu, sehingga membutuhkan waktu yang lama serta dinilai kurang efektif
dan efisien. Nugroho & Pujiarto (2022) menyatakan bahwa seorang nerwork
administrator yang melakukan konfigurasi lebih dari_satu perangkat akan
memberi peluang adanya human error. Santyadiputra dkk. (2021) juga
menyatakan bahwa human error menyebabkan ketidakkonsistenan hingga
kesalahan yang akan berdampak pada buruknya.layanan yang diberikan.

Mengacu dari beberapa penelitian yang pernah dilakukan, metode automasi
merupakan solusi yang tepat untuk mengatasi masalah-masalah tersebut. Mazin
dkk. (2021) telah berhasil membuat sistem automasi menggunakan bahasa
pvthon pada 36 perangkat router cisco melalui protokol remote SSH dan
menyimpulkan bahwa automasi adalah metode yang unggul karena dapat
menghemat waktu yang dibutuhkan sampai 99% dibanding metode manual serta
dapat menghindari resiko human-error. Kemudian, Afrianto'dkk. (2019) dalam
penelitiannya telah berhasil membuat sistem automasi backup konfigurasi pada
perangkat router menggunakan shell script melalui protokol remote telnet, dan
menyatakan bahwa sistem automasi backup konfigurasi secara otomatis mampu
mencegah resiko kehilangan data ketika terdapat kerusakan pada perangkat serta

mengurangi kelalaian dalam melakukan backup pada perangkat.
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Namun, penelitian Mazin dkk. (2021), dan Afrianto dkk. (2019) hanya
ditargetkan untuk perangkat router saja serta tidak memiliki tampilan visual
untuk memudahkan network administrator dalam mengakses sistem. Kemudian,
penggunaan shell script pada penelitian Afrianto dkk. (2019) memiliki
kekurangan di sisi kompabilitas pada platform_yang berbeda (Kaushik dkk.,
2015). Selain itu, penggunaan protekol telnet untuk remote perangkat memiliki
kerentanan dalam keamanan karena tidak tersedianya proses.enkripsi (Chahal
dkk., 2019).

Oleh karena .itu, pada penelitian int digunakan bahasa python dalam
perancangan sistem automasi backup konfigurasi pada perangkat multi-vendor
dan multi-platform di PT. Berdikari Prima Mandiri dengan wuser interface
berbasis website. Bahasa python dipilih karena mendukung penggunaan pada
platform yang berbeda-beda, memiliki struktur yang sederhana, serta sintaks dan
kode yang mudah dipahami namun tetap mampu menangani tugas-tugas yang
kompleks (Kumar, 2019). Selain itu, bahasa python juga mendukung beberapa
jenis library yang digunakan untuk implementasi sistem automasi jaringan,
diantaranya adalah Paramiko dan Netmiko (K. Nugroho dkk.,.2020). Kedua
library ini menggunakan koneksi SSH untuk mendapatkan kendali perangkat
(Mihaila dkk., 2017). Koneksi remote SSH menggunakan enkripsi.dalam setiap
proses komunikasinya, sehingga lebih aman dibanding koneksi remote telnet.

Berdasarkan ide yang telah disampaikan dan hasil diskusi serta permintaan
dari mitra terkait, maka diusulkan skripsi dengan judul “Rancang Bangun Sistem
Automasi Backup Virtual Machine dan Konfigurasi Perangkat Jaringan di ISP
PT. BPM.” yang diharapkan dapat menjadi solusi dari masalah pengelolaan
backup konfigurasi pada berbagai perangkat yang dihadapi oleh PT. Berdikari

Prima Mandiri.
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Rumusan Masalah

a) Bagaimana cara merancang dan merealisasikan sistem automasi untuk
melakukan backup konfigurasi perangkat pada internet service provider
dengan user interface berbasis website?

b) Bagaimana skenario dan hasil uji_fungsionalitas sistem berdasarkan
pengujian Blackbox Testing-dengan teknik Use Case Testing?

¢) Bagaimana hasil ujidari sistem yang telah dibuat berdasarkan pengujian

Contract Acceptance Test?

Tujuan Penelitian

a) - Mampu merancang dan merealisasikan sistem automasi untuk
melakukanbackup konfigurasi perangkat pada internet service provider
dengan user interface berbasis website.

b) Mampu menjalankan skenario dan analisis uji fungsionalitas sistem
berdasarkan pengujian Blackbox. desting dengan teknik Use Case
Testing.

¢) Mampu melakukan analisis hasil uji berdasarkan pengujian Contract

Acceptance Test.

Luaran

Luaran yang dihasilkan dari pembuatan skripsi ini diantaranya.

a) Sistem automasi backup konfigurasi perangkat pada internet service
provider dengan user interface berbasis website yang fungsional.

b) Artikel ilmiah berdasarkan hasil penelitian yang diajukan (submit) pada
jurnal nasional G=Tech: Jurnal Teknologi Terapan (TerbitJanuari, April,
Juli, dan Oktober).

c) Artikel ilmiah berupa prosiding berdasarkan rancangan penelitian yang
diajukan (submit) pada tanggal 7 Juni 2024 dan diseminarkan di
Seminar Nasional Teknik Elektro (SNTE) pada 26 Juni 2024.

d) Laporan skripsi berdasarkan data hasil rancangan dan analisis pengujian

yang telah dilakukan selama penelitian.
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BABYV
PENUTUP

Berdasarkan analisis yang dilakukan terhadap sistem automasi backup

konfigurasi perangkat, dapat diambil kesimpulan sebagai berikut:

1.

Sistem automasi backup konfigurasi perangkat pada. ISP berhasil dirancang
dan direalisasikan dengan menggunakan bahasa Python.versi 3.11, library
Netmiko versi 4.4.0, framework Django versi 4.2.13, database MariaDB
versi 11.4.2; Celery versi 5.4.0, dan Redis versi 5.0.7. Sistem ini mampu
melakukan backup konfigurasi pada perangkat jaringan Cisco maupun
Mikrotik, virtual machine pada Proxmox, dan folder public,html pada
control panel hosting menuju sebuah storage server terpusat.

Hasil pengujian fungsionalitas sistem dengan metode blackbox testing
dengan teknik use-case testing yang dilakukan pada fitur monitoring, fitur
manajemen perangkat, fitur manajemen akun, fitur backup dan scheduling,
serta fitur notifikasi kegagalan backup pada perangkat Mikrotik, Cisco,
Proxmox, dan Cpanel (Ubuntu) memperoleh hasil 100% berhasil yang

menunjukkan bahwa sistem telah bekerja sesuai dengan keinginan.

. Hasil pengujian Contract. Acceptance .dest (CAT) terhadap sistem

memperoleh hasil bahwa sistem ini telah memenuhi harapan pengguna
dalam tiga aspek, yaitu wuser interface, proses sistem, dan fungsionalitas
sistem. Pada aspek uwuser interface, seluruh responden menyatakan
kesesuaian antara desain yang dikembangkan dengan permintaan. Dalam
aspek proses sistem, 70% responden menilai bahwa sistem bekerja sangat
sesuai dengan kebutuhan. Sementara pada aspek fungsionalitas sistem,
66,67% responden. memberikan penilaian sangat sesuai, dengan..l-poin
kuisioner yang tidak diberikan penilaian oleh responden. Hal ini
menunjukkan bahwa sistem ini secara umum telah memenuhi kebutuhan

dan harapan pengguna.

112
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LAMPIRAN

§§ g L-1 Lampiran Hasil Pengujian Fitur Notifikasi Telegram
E’g "g o Notifikasi Chat Telegram Ketika Terjadi Kegagalan Backup

-53 e

S Time: 13:47:01

m

52 Device Name: Mikrotik-1

g; Device Type: network

4y Device IP:172.29.60.7

g-g Backup Failed: Connection Timeout 5.7

b

asi Pada HaIa.Ketikalja,(e‘%%\

Mikrotik-1 network 172.29.60.7 Connection Timeout Aug. 28, 2024, 1:47 p.m.
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