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Rancang Bangun Keamanan VPS dan Router PT BPM dengan Pemanfaatan 

Honeypot Cowrie dan Snort IPS 

Abstrak 

 

Dengan kemajuan teknologi informasi pada jaringan komputer, masalah serius 

terkait keamanan jaringan masih tetap menjadi tantangan dalam beberapa tahun 

terakhir. Honeypot Cowrie dan Snort dapat dimanfaatkan untuk meningkatkan 

keamanan server atau jaringan. Honeypot Cowrie adalah sistem deteksi intrusi 

yang dirancang khusus untuk menangani masalah terkait protokol SSH (Secure 

Shell). Sementara itu, Snort adalah sistem deteksi intrusi berbasis jaringan yang 

juga dapat berfungsi sebagai sistem pencegahan intrusi dengan pendekatan 

berbasis aturan dalam pendeteksiannya. Untuk mengukur efektivitas Honeypot 

Cowrie dan Snort IPS (Intrusion Prevention System), dilakukan serangkaian 

pengujian yang mencakup pengujian akurasi deteksi Honeypot Cowrie dalam 

melindungi layanan SSH, serta pengukuran jumlah paket yang di-drop oleh Snort 

dan penilaian efisiensinya dalam menangani serangan. Hasil pengujian 

menunjukkan bahwa Honeypot Cowrie mampu mendeteksi semua metode dan 

modul serangan yang menargetkan port 22 dengan akurasi 100%. Hasil Snort IPS 

menunjukkan Snort men-drop 4,96% dari total paket yang diterima selama 

serangan brute-force, yang merupakan persentase rendah, menunjukkan 

kemampuan sistem dalam menangani trafik jaringan tanpa mengorbankan kinerja. 

Tingkat efisiensi Snort dalam menangani serangan brute-force sebesar 95,04% 

menunjukkan keandalannya. Selain itu, Snort juga terbukti efektif dalam 

mendeteksi serangan penetrasi dari modul Metasploit yang menargetkan port 80. 

Namun, dalam pengujian serangan DoS (Denial of Service), Snort mengalami 

penurunan performa yang signifikan dengan persentase packet drop sebesar 

90,81%, yang menunjukkan keterbatasan Snort dalam menghadapi serangan DoS 

yang intens. Hasil efisiensi Snort sebesar 9,1% menunjukkan bahwa Snort memiliki 

keterbatasan dalam menangani lalu lintas jaringan yang sangat tinggi. 

 

Kata kunci: honeypot cowrie, intrusi deteksi, keamanan jaringan, snort 
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Design and Implementation of VPS and Router Security of PT BPM using 

Honeypot Cowrie and Snort IPS 

 

Abstract 

 

With advances in information technology on computer networks, serious issues 

related to network security remained a challenge in recent years. Cowrie's 

Honeypot and Snort can be used to enhance server or network security. Honeypot 

Cowrie is an intrusion detection system designed specifically to deal with issues 

related to the SSH (Secure Shell) protocol. Meanwhile, Snort is a network-based 

intrusion Detection system that can also serve as an intruder prevention system 

with a rule-based approach in its detection. To measure the effectiveness of 

Honeypot Cowrie and Snort IPS (Intrusion Prevention System), a series of tests 

were carried out that included testing the accuracy of Cowrie's Honypot detection 

in protecting SSH services, as well as measuring the number of packets dropped by 

Snort and assessing its effectivency in dealing with attacks. The test results showed 

that Honeypot Cowrie was able to detect all methods and modules of attack 

targeting port 22 with a 100% accuracy. Snort IPS results revealed that Snort 

dropped 4.96% of the total package received during a brute-force attack, which is 

a low percentage, showing the system's ability to handle network traffic without 

compromising performance. In addition, Snort also proved to be effective in 

detecting penetration attacks from Metasploit modules targeting port 80. However, 

in the DoS (Denial of Service) attack test Snort experienced a significant decline in 

performance with a package drop percentage of 90.81%, indicating Snort's 

limitation in the face of intense DoS attacks. 

 

Key words: honeypot cowrie, intrusion detection, network security, snort 
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BAB I 

PENDAHULUAN 

1.1 Latar Belakang 

Ancaman terhadap keamanan informasi digital, mencakup aspek kerahasiaan 

dan integritas, menjadi isu penting di era modern ini. Dengan semakin 

terhubungnya dunia melalui informasi digital yang mendukung layanan dan 

infrastruktur utama, risiko serangan siber juga meningkat (Perwej et al., 2021). 

Meskipun teknologi informasi telah mempermudah pencarian, pengumpulan, dan 

distribusi data, teknologi ini juga membuka peluang bagi terjadinya serangan siber, 

seperti pencurian dan pemalsuan data selama proses komunikasi data.  

Sistem keamanan jaringan yang handal wajib dimiliki oleh setiap perusahaan, 

termasuk PT Berdikari Prima Mandiri. Perusahaan ini merupakan perusahaan 

penyedia layanan internet dan penyedia layanan hosting website pelanggan. 

Masalah keamanan jaringan yang dialami oleh perusahaan adalah penyerangan 

berupa brute-force yang diarahkan ke Virtual Private Server (VPS) sebagai server 

hosting dan ke router perusahaan. Meskipun perusahaan sudah menggunakan 

firewall, tetapi firewall yang digunakan masih bisa ditembus oleh penyerang. Hal 

ini dapat mempengaruhi layanan internet yang disediakan oleh perusahaan. Oleh 

karena itu, dibutuhkan sistem yang dapat meningkatkan keamanan jaringan untuk 

melindungi VPS dan router perusahaan. 

Honeypot dan Snort dapat dimanfaatkan untuk sistem keamanan jaringan. 

Hasil studi terkait Snort oleh (Satria et al., 2021) digunakan Snort sebagai IPS 

(Intrusion Prevention System). Diperoleh hasil bahwa setiap paket yang berasal dari 

serangan brute-force dan melewati sistem Snort akan diawasi untuk menentukan 

jumlah paket yang diterimanya per detik. Jika paket yang tiba di sistem Snort tidak 

sesuai dengan aturan yang telah ditetapkan, maka sistem Snort akan menghentikan 

paket tersebut karena telah melewati batas maksimum paket yang diizinkan untuk 

lewat per detik. Studi lain terkait Honeypot yang dilakukan oleh (Mispriatin et al., 

2022) menunjukkan hasil pengujian yang dilakukan bahwa Honeypot Dionaea 

memiliki tingkat keefektifan sebesar 92,8% dalam mendeteksi serangan port 

scanning, tetapi tidak efektif dalam mendeteksi serangan brute-force SSH. 
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Sebaliknya, Honeypot Cowrie memiliki tingkat keefektifan sebesar 7,2% dalam 

mendeteksi serangan port scanning dan 92,8% efektif dalam mendeteksi serangan 

brute-force SSH. Hasil pengujian dari studi tersebut menunjukkan bahwa Honeypot 

Cowrie lebih efektif dari Honeypot Dionaea untuk mendeteksi serangan brute-force 

SSH. Sementara itu, Snort dapat digunakan untuk mendeteksi dan memblokir akses 

jumlah paket yang tidak sesuai aturan sistem Snort.  

Berdasarkan uraian tersebut, maka disusun skripsi yang berjudul “Rancang 

Bangun Keamanan VPS dan Router PT BPM dengan Pemanfaatan Honeypot 

Cowrie dan Snort IPS”. Penelitian ini menggunakan Honeypot Cowrie untuk 

menjebak dan mendeteksi perilaku penyerang serta melacak alamat IP penyerang 

yang melakukan serangan siber terhadap SSH dan router perusahaan. Snort dipilih 

sebagai IPS untuk mendeteksi dan melakukan pemblokiran akses penyerang yang 

berhasil menyusup kedalam jaringan.  

1.2 Rumusan Masalah 

Berdasarkan latar belakang di atas, maka rumusan permasalahan dalam 

skripsi ini, antara lain: 

a. Bagaimana langkah untuk implementasi sistem keamanan Honeypot Cowrie 

dan Snort IPS di jaringan internal perusahaan? 

b. Serangan siber apa saja yang dapat dideteksi dan diidentifikasi oleh Honeypot 

Cowrie dan Snort IPS? 

c. Bagaimana hasil pengujian sistem keamanan Honeypot Cowrie dan Snort 

IPS? 

1.3 Batasan Masalah 

Berdasarkan perumusan masalah yang dibuat, terdapat batasan masalah untuk 

membatasi ruang lingkup pengujian kinerja tools IPS dalam menangani kerentanan 

sistem keamanan jaringan, adalah:  

a. Sistem keamanan yang diuji adalah Honeypot Cowrie 2.5 Snort 3.1.74 

dengan menggunakan aturan (rule) yang sudah tersedia dari masing – masing 

sistem.  

b. Metode IDS yang digunakan adalah knowledge-based.  



3 

 

 Politeknik Negeri Jakarta 

 

c. Objek yang dilindungi adalah Virtual Private Server yang menggunakan OS 

linux Ubuntu desktop 22.04 dan router Mikrotik. 

d. Pengujian terfokus pada penyerangan terhadap jaringan berupa serangan 

brute-force dan DoS. 

e. Alamat IP router Mikrotik tidak dapat disertakan pada skripsi ini dikarenakan 

merupakan hal yang confidential bagi PT BPM. 

1.4 Tujuan Penelitian 

Adapun tujuan yang ingin dicapai dari penelitian ini, yaitu: 

a. Mengetahui implementasi Honeypot Cowrie dan Snort IPS untuk digunakan 

sebagai sistem keamanan jaringan di jaringan internal perusahaan. 

b. Mengetahui dan mengidentifikasi serangan siber yang dideteksi oleh 

Honeypot Cowrie dan Snort IPS. 

c. Melakukan pengujian sistem keamanan Honeypot Cowrie dan Snort IPS. 

1.5 Luaran 

Pada skripsi ini, luaran yang diharapkan antara lain: 

a. Sistem keamanan jaringan terintegrasi Honeypot Cowrie dan Snort IPS di PT 

Berdikari Prima Mandiri. 

b. Menghasilkan artikel ilmiah yang telah diseminarkan pada Seminar Nasional 

Teknik Elektro (SNTE) 2024, seminar tersebut dilaksanakan di Politeknik 

Negeri Jakarta tanggal 26 Juni 2024.  

c. Laporan skripsi. 

d. Menghasilkan artikel ilmiah terkait sistem keamanan VPS dan router 

menggunakan Honeypot Cowrie dan Snort IPS yang dibuat dan disertai data 

hasil pengujian sistem. Artikel akan di-submit pada Jurnal Nasional 

Informatika dan Teknologi Jaringan (INFOTEKJAR). 
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LAMPIRAN 

 

Dokumentasi Pengujian Brute-Force Honeypot Cowrie  

 

Dokumentasi Pengujian Login SSH dan Telnet Honeypot Cowrie  

Berikut ini adalah dokumentasi hasil pengujian login SSH Honeypot Cowrie. 

 

Berikut ini adalah dokumentasi hasil pengujian login Telnet Honeypot Cowrie. 
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Dokumentasi Pemindaian Port Honeypot Cowrie  

 

Dokumentasi Pengujian Penetrasi Honeypot Cowrie 
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Dokumentasi Pengujian DoS Honeypot Cowrie 
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Dokumentasi Pengujian Brute-Force Snort IPS 

 

Dokumentasi Pemindaian Port Snort IPS 

 

Dokumentasi Pengujian Penetrasi Snort IPS 
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Dokumentasi Pengujian DoS Snort IPS 

ICMP Flood 
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SYN TCP Flood Port 22 

 

SYN TCP Flood Port 80 
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SYN TCP Flood Port 0 

 

Statistik Paket Log Snort Brute-Force 

-------------------------------------------------- 

Packet Statistics 

-------------------------------------------------- 

ssh 

                  packets: 131463 

                 allowed: 397088 

                  dropped: 20695 

-------------------------------------------------- 

Statistik Paket Log Snort DoS 

DoS TCP SYN TCP Flood 

-------------------------------------------------- 

Packet Statistics 

-------------------------------------------------- 
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daq 

                  packets: 37494550 

                 allowed: 344804 

                  dropped: 34049709 

-------------------------------------------------- 

DoS TCP ICMP Flood 

-------------------------------------------------- 

Packet Statistics 

-------------------------------------------------- 

daq 

                  packets: 35999358 

                 allowed: 3353711 

                  dropped: 32645646 

-------------------------------------------------- 

 

 


