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Abstrak 

Perkembangan teknologi informasi dan komunikasi memberikan dampak yang 

sangat besar termasuk dalam dunia pendidikan. Salah satu dampak dari 

perkembangan teknologi informasi dan komunikasi yaitu penggunaan sistem 

informasi untuk membantu pekerjaan operasional dan menghasilkan informasi. 

Dan kejahatan di dunia teknologi informasi terutama pada aplikasi website 

sangat sering terjadi. Banyak muncul oknum yang secara sengaja mencuri 

informasi rahasia dari sebuah website. Aplikasi komputer dibuat dengan tujuan 

untuk mempermudah dalam pengolahan data dan aplikasi tentunya membutuhkan 

basis data untuk menyimpan informasi informasi penting supaya dapat diolah 

dengan baik. Basis data merupakan wadah untuk menyimpan data asset penting 

dan perlu dilindungi. Kerahasiaan dan juga keamanan data yang tersimpan pada 

basis data merupakan salah satu hal penting dari suatu sistem informasi sebuah 

instansi agar terhindar dari berbagai kerugian. Hal tersebut dapat diatasi oleh 

penerapan kriptografi untuk mengamankan data dengan metode enkripsi. 

Enkripsi merupakan suatu metode yang digunakan untuk mengubah bentuk data 

dari yang sebelumnya dapat dipahami hingga tidak dapat dipahami. Enkripsi juga 

dapat digunakan untuk menjaga serta mengamankan kerahasiaan data dari 

upaya peretasan. Dengan demikian, dibutuhkan jenis enkripsi yang dapat 

menjaga kerahasiaan serta keamanan data pada sistem informasi tersebut. Maka, 

dengan menggunakan enkripsi AES 256 yang diharapkan dapat menambah 

keamanan pada data sehingga terjaga kerahasiaanya. 
 

Kata Kunci: AES; Basis Data; Enkripsi; Keamanan Database; MYSQL. 
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BAB I 

PENDAHULUAN 

 

1.1 Latar Belakang Masalah 

Internet yang merupakan media informasi yang sangat dibutuhkan masyarakat luas 

tidak terkecuali pada sebuah instansi pendidikan yang sangat membutuhkan 

jaringan internet untuk memenuhi kebutuhan pelayanan atau fasilitas terbaik untuk 

siswa dan orangtua. Sehingga diperlukannya sistem yang terjaga keamanan nya 

karena keamanan bertujuan untuk menciptakan rasa aman bagi manusia salah 

satunya keamanan di dunia teknologi. Kejahatan di dunia teknologi dan informasi 

terutama kejahatan pada aplikasi website sangat sering terjadi pada saat ini. Banyak 

muncul oknum yang secara sengaja mencuri informasi rahasia dari sebuah website. 

Umumnya peretas mendapatkan informasi rahasia tersebut dengan mencari 

kerentanan dari sebuah website. Dengan demikian maka diperlukannya keamanan 

basis data pada sistem informasi akademik tersebut menggunakan metode enkripsi 

untuk menjaga kerahasiaan data pribadi yang tersimpan pada website dan 

melindungi website tersebut agar terhindar dari pencurian, solusi yang dilakukan 

untuk menjaga keamanan data tersebut yang dapat merugikan. Kerentanan basis 

data adalah target yang sangat menarik bagi peretas karena mengandung informasi 

yang berharga dan juga sangat sensitif. Basis data dapat berisikan informasi data 

pribadi pengguna, dan data pribadi adalah hal yang berharga  perlu dijaga kerahasiaan 

nya dari kebocoran informasi dan data pribadi tidak boleh disebarluaskan dengan 

sengaja tanpa adanya persetujuan dari pemiliknya secara sadar. Penjahat dunia 

maya dapat mengambil untung dengan meretas server dan merusak basis data dalam 

proses tersebut. Enkripsi merupakan cara mengamankan data digital menggunakan 

algoritma dan kata sandi, atau kunci. Proses enkripsi yaitu sebuah proses 

menerjemahkan informasi menggunakan algoritma yang mengubah plaintext (teks 

biasa) menjadi ciphertext teks tidak dapat dibaca. Ketika pengguna yang berwenang 

perlu membaca data-data tersebut, maka sistem dapat mendekripsi data tersebut 

menggunakan kunci yang dimiliki. Enkripsi merupakan suatu hal yang sangat 

penting bagi individu maupun instansi karena untuk melindungi informasi dan data-

data sensitif dari pihak yang tidak berwenang. Algoritma enkripsi yang akan 
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digunakan dalam penelitian ini adalah AES (Advanced Encryption Standard).  

Didukung oleh jurnal pada tahun 2016 dengan judul “Pengamanan Data Mysql 

Pada E-Commerce Dengan Algoritma AES 256” yang menggunakan AES sebagai 

enkripsi untuk data dan menghindari Kripanalisis untuk membaca pola penyandian 

untuk menemukan kunci dan isi data sudah diuji. Inilah yang membuat penulis 

menjadikan AES sebagai metode enkripsi yang digunakan untuk pengamanan data. 

Berdiri dibawah naungan Yayasan berlokasi di Kota Depok SMK Harapan Bangsa 

merupakan salah satu sarana pendidikan formal yang ingin memberikan pelayanan 

terbaik untuk siswa dan orangtua. Cara yang tepat yaitu dengan memanfaatkan 

teknologi dan informasi dengan cara mengakses nilai dan informasi akademik 

melalui website atau internet. Sekolah ini belum memiliki sebuah aplikasi yang 

dapat mengakses nilai akademik dan mengolah data dengan memanfaatkan 

teknologi. Penulis mengimplementasikan pengamanan basis data pada sistem 

tersebut dengan enkripsi AES 256 terhadap data pribadi pada aplikasi tersebut. 

Pengembangan aplikasi ini diharapkan dapat memberi keamanan terhadap data 

pribadi yang terdapat pada basis data aplikasi tersebut sehingga aman saat 

digunakan. 

 

1.2 Perumusan Masalah 

Berdasarkan latar belakang diatas, maka perumusan masalahnya adalah: 

“Bagaimana mengimplementasikan enkripsi AES256 yang diharapkan dapat 

menjaga kerahasiaan dan mengamankan data pribadi pada basis data aplikasi 

Sistem Informasi Akademik?” 

 

1.3 Batasan Masalah 

Agar penelitian yang dilakukan lebih fokus dan tepat sasaran, maka masalah yang 

akan dibahas oleh penulis perlu diberi batasan. Batasan dalam penelitian ini adalah: 

1. Aplikasi terhubung ke internet agar data yang dikelola bersifat internal dan 

sangat penting bagi sekolah terkait dapat diakses dimana saja secara aman dan 

terintegrasi. 

2. Pengamanan yang diimplementasikan pada basis data aplikasi 

menggunakan enkripsi AES256 yang menerapkan standar enkripsi dengan 
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kunci simetris algoritma tersebut yang cukup sulit untuk diretas. 

3. Aplikasi yang dibuat berbasis website yang lebih mudah diakses dari 

berbagai jenis perangkat. 

 

1.4 Tujuan dan Manfaat 

Berdasarkan perumusan masalah diatas maka didapatkan tujuan dan manfaat dari 

pembuatan sistem ini, yaitu: 

1.4.1 Tujuan 

Tujuan dari pembuatan aplikasi ini, yaitu: 

1. Mengamankan data pribadi yang ada pada basis data aplikasi Sistem 

Informasi Akademik SMK Harapan Bangsa agar data tidak mudah 

dipahami oleh pengguna tidak berwenang. 

2. Memudahkan pengguna dalam melihat dan mendapatkan informasi. 

3. Membuat aplikasi agar terintegrasi dengan baik. 

1.4.2 Manfaat 

Adapun manfaat pembuatan aplikasi ini adalah 

1. Data pribadi pada basis data aplikasi Sistem Informasi Akademik SMK 

Harapan Bangsa tidak dapat dipahami dengan mudah oleh pengguna tidak 

berwenang. 

2. Membuat pekerjaan mengolah data lebih efektif dan efisien. 

3. Sistem yang digunakan terintegrasi dengan baik. 

 

1.5 Metode Penyelesaian Masalah 

Pada penelitian ini penulis menyelesaikan masalah dengan menggunakan metode 

waterfall. Metode Waterfall merupakan suatu proses pengembangan perangkat 

lunak secara berurutan, di mana kemajuan dipandang sebagai terus mengalir ke 

bawah seperti layaknya air terjun dengan melewati beberapa fase. Yaitu 

perencanaan, pemodelan, implementasi (konstruksi), dan pengujian. Dalam 

pengembangannya metode waterfall memiliki beberapa tahapan yang runtut yaitu 

tahapan Requirement (analisis kebutuhan), Desain Sistem (system design), Coding 

& Testing, Penerapan Program, dan terakir adalah Pemeliharaan. 
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1.5.1 Metode Pembuatan Aplikasi 

Pada pembuatan aplikasi ini, rencananya penulis akan menggunakan metode 

Waterfall. Metode Waterfall merupakan suatu proses pengembangan 

perangkat lunak secara berurutan, di mana kemajuan dipandang sebagai terus 

mengalir ke bawah. Dalam menggunakan metode Waterfall dan terdiri 

tahapan-tahapan yang harus dikerjakan, yaitu: 

1. Requirement (Analisis Kebutuhan)  

Dalam langkah ini merupakan analisa terhadap kebutuhan pada sistem. 

Pengumpulan data dalam tahap ini bisa melakukan sebuah penelitian, 

kuesioner, atau studi literatur. Pada tahap ini penulis akan menggali 

informasi sebanyak-banyaknya dari pengguna sehingga akan terbentuk 

sebuah sistem yang sesuai dengan kebutuhan pengguna nya. 

2. Design System  

Proses design akan menerjemahkan syarat kebutuhan pada sebuah 

perancangan perangkat lunak yang dapat diperkirakan sebelum dibuat 

koding. Proses ini berfokus pada struktur data, arsitektur perangkat 

lunak, representasi interface, dan detail (algoritma) secara prosedural. 

Pada tahapan design system akan menghasilkan dokumen yang disebut 

dengan software requirement. Dokumen inilah yang akan digunakan 

programmer untuk melakukan aktivitas pembuatan sistemnya 

3. Coding dan Testing (penulisan sinkode program atau 

implementation)  

Coding merupakan penerjemahan design dalam bahasa yang bisa 

dikenali oleh komputer. Coding dilakukan oleh programmer yang akan 

menerjemahkan yang diminta oleh user. Tahapan inilah yang 

merupakan tahapan secara nyata dalam mengerjakan suatu sistem. 

Dalam arti penggunaan komputer akan dimaksimalkan dalam tahapan 

ini. Setelah pengkodean selesai maka akan dilakukan testing terhadap 

sistem yang telah dibuat. Tujuan testing adalah menemukan kesalahan- 

kesalahan terhadap sistem tersebut dan kemudian sistem tersebut dapat 

diperbaiki. Pengujian ini dilakukan dengan metode Black Box dan NIST 

Test Suite Tools. 
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4. Penerapan atau Pengujian Program (Integration & Testing)  

Pada tahapan ini bisa dikatakan final dalam pembuatan sebuah sistem. 

Setelah melakukan analisa, design dan pengkodean atau coding maka 

sistem yang sudah jadi dapat digunakan oleh user.  

5. Pemeliharaan (Operation dan Maintenance)  

Pemeliharaan suatu software diperlukan, termasuk di dalamnya adalah 

pengembangan, karena software yang dibuat tidak selamanya hanya 

seperti itu. Ketika dijalankan mungkin saja masih terdapat kesalahan 

yang tidak ditemukan sebelumnya, atau ada penambahan fitur-fitur 

yang belum ada pada software tersebut. Pengembangan diperlukan 

ketika adanya perubahan dari eksternal seperti ketika ada pergantian 

sistem operasi, atau perangkat lainnya.
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BAB V 

PENUTUP 

5.1 Kesimpulan 

Setelah tahapan analisa, perancangan, implementasi dan evaluasi dilakukan pada 

aplikasi Sistem Informasi Akademik SMK Harapan Bangsa, maka dapat ditarik 

kesimpulan antara lain: 

1. Berdasarkan pengujian kerandoman output enkripsi menggunakan NIST Test 

Suite tools, tingkat keberhasilan uji mencapai 15 dari 15 uji yang dilakukan, 

hal tersebut membuktikan bahwa tingkat kerandoman pada output enkripsi 

AES256 dinyatakan random atau AES256 pada sistem ini cukup kuat dan 

layak pengujiannya. 

2. Berdasarkan pengujian black box, hasil dari pengujian dengan 12 uji form 

menunjukan seluruh uji form dapat diterima dan dapat disimpulkan bahwa 

fungsi input data pada aplikasi Sistem Informasi Akademik SMK Harapan 

Bangsa sudah berjalan serta terintegrasi dengan baik. 

3. Sistem ini dapat digunakan secara online oleh pengguna untuk mengelola 

informasi akademik dengan efektif dan efisien serta dapat menghasilkan 

sebuah export data berupa excel yang dapat digunakan untuk keperluan 

sekolah. 

5.2 Saran 

Saran yang dapat diberikan untuk pengembang selanjutnya yaitu untuk 

menambahkan fungsionalitas yang lebih baik. Oleh karena itu, saran penulis untuk 

pengembang meliputi beberapa hal sebagai berikut: 

1. Menambahkan fitur keamanan dengan OTP sebagai langkah untuk 

memperkuat autentikasi pada aplikasi sistem informasi akademik. 

2. Dapat mengenkripsi file dan gambar menggunakan AES256 pada sistem 

informasi akademik.  
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Lampiran 1 - Hasil pengujian NIST Suite Test Tools 
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Lampiran 2 – Basis Data  
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Lampiran 3 - Controller 
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