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Perbandingan Keefektifan Antivirus Kaspersky dan Windows Defender Terhadap

Serangan Advanced Persistent Threat
Abstrak

Penelitian ini mengidentifikasi masalah-utama, yaitu kurangnya efektivitas metode
konvensional dalam mengidentifikasi dan merespons ancaman ddvanced Persistent
Threat (APT) yang semakin.canggih, serta meningkatnya frekuensi dankompleksitas
serangan siber yang menargetkan sistem informasi organisasi, menyebabkan kerugian
besar dan kebocoran data. Solusi keamanan yang ada, seperti antivirus bawaan,
sering kali tidak cukup efektif dalam mendeteksi dan mencegah serangan tersebut
karena sifat serangan yang tersembunyi dan persisten, Seperti yang ditunjukkan oleh
penelitian sebelumnya yang hanya menggunakan Windows Defender sebagai solusi
antivirus. Untuk mengatasi masalah ini, penelitian ini menggunakan teknologi Caldera
C2 dan Cobalt Strike untuk melaksanakan simulasi serangan APT dengan tujuan
mengidentifikasi dan mengevaluasi kerentanan dalam jaringan dan sistem yang
dikelola. Penelitian ini juga menguji efektivitas dua produlk antivirus, yaitu Kaspersky
dan Windows Defender, dalam mendeteksi dan merespons serangan APT. Hasil
pengujian  menunjukkan bahwa «Kaspersky rberhasil -mendeteksi® serangan yang
dilakukan dengan Caldera dan Cobalt Strike, sementara Windows Defender hanya
mampu mendeteksi serangan dari Cobalt Strike. Pendekatan yang lebih komprehensif,
termasuk penggunaan Red Team C2 dalam simulasi serangan APT dan pemilihan
antivirus yang " lebih tepat berdasarkan hasil  pengujian, dapat meningkatkan
perlindungan terhadap ancaman APT. Penelitian ini memberikan wawasan berharga
tentang kerentanan, Sistem.dan memberikan rekomendasi praktis tentang pemilihan

solusi antivirus yang lebih efektif-

Kata kunci: Advanced Persistent Threat, Antivirus Kaspersky, Antivirus Windows

Defender, Command and Control, Red Team.
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BAB I
PENDAHULUAN

1.1 Latar Belakang

Dalam beberapa tahun terakhir, hampir_setiap aspek kehidupan telah diwarnai oleh
kemajuan teknologi, khususnya dengan penetrasi luas internet ke dalam masyarakat.
Internet tidak hanya menjadi alat komunikasi, tetapi juga menjadi fondasi bagi berbagai
aspek kehidupan-sehari-hari seperti perbankan online, layanan kesehatan. digital,
interaksi sosialy dan pasar global. Namun, bersamaan dengan manfaatnya, pesatnya
pertumbuhan internet juga membawa dampak negatif yang signifikan. Salah satu
dampak yang paling mencolok adalah peningkatan tajam dalam_kejahatan siber.

(Ghelani, 2022)

Sebagai respons terhadap ancaman.ini, praktik keamanan siber semakin berkembang.
Salah satu pendekatan yang populer adalah penggunaan Red Team, sebuah tim yang
disiapkan secara khusus untuk mensimulasikan serangan siber dari perspektif
penyerang. Dengan menggunakan teknik dan alat yang sama seperti penyerang
sungguhan, Red Team bertujuan untuk mengidentifikasi kelemahan dalam pertahanan
siber suatu organisasi dan meningkatkan kesiapannya dalam menghadapi serangan.

(Schlette, Bohm, Caselli, & Pernul;2020).

Dalam konteks Indonesia, negara ini juga telah menjadi sasaran serangan siber yang
serius. Kasus-kasus seperti serangan terhadap lembaga pemerintah, perusahaan swasta,
dan infrastruktur Kritis menyoroti urgensi perlunya peningkatan keamanan siber di
tingkat nasional. Melalui pemahaman mendalam tentang serangan APT dan penerapan
praktik-praktik Red Team.serta penggunaan C2 dalam simulasi, dapat-ditemukan
langkah-langkah proaktif untuk melindungi sistem informasi dan infrastruktur kritikal
di Indonesia dari ancaman yang semakin berkembang di ranah siber. (Iswardhana,

2021).

APT (Advanced Persistent Threat) dilakukan oleh para penyerang yang sangat

berpengalaman dan memiliki sumber daya finansial yang besar, dengan tujuan untuk
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mencuri informasi rahasia dari organisasi swasta. Salah satu tujuan utama dari APT
adalah untuk mentransfer informasi yang disaring ke host eksternal, yang sering kali
melibatkan pencurian dan eksfiltrasi data. Contoh konkret dari serangan APT termasuk
pencurian 9 GB data kata sandi terenkripsi dari Adobe pada tahun 2013, serta pencurian
40 GB database Ashley Madison padatahun2015. (Abdullayeva, F. J, 2021).

Sebuah studi yang dilakukan oleh SophosLab pada tahun 2013:menunjukkan bahwa
Indonesia memiliki tingkat paparan ancaman (Threat Exposure Rate) tertinggi di dunia.
Tingkat paparan/ancaman ini diukur berdasarkan persentase komputer yang terkena
serangan malware dalam periode 3 bulan. Hasil penelitian tersebut mengungkapkan

bahwa Indonesia menjadi target utama serangan siber. (Kurnia, 2023).

10 Riskiest Countries

TER TER

1. Indonesia 23.54% 6. India 15.88%
2. China 21.26% 7. Mexico 15.66%
3. Thailand 20.78% 8. UAE 13.67%
4, Philippines 19.81% 9. Taiwan 12.66%
5. Malaysia 17.44% 10. Hong Kong 11.47%

Gambar 1. 1 Riskiest Countries by SophosLab Report 2013 (SophosLab, 2013)

Sumber: (Security Threat Report - SophosLab, t.t.)

Praktik Red Team pada perangkat lunak antivirus juga memainkan peran krusial dalam
pertahanan siber sehari-hari. Antivirus seperti Kaspersky dan Windows Defender
menjadi pilihan umum dalam melindungi sistem terhadap berbagai jenis ancaman,
termasuk APT. Penelitian.yang membandingkan keefektifan antivirus«ini terhadap
serangan APT menjadi relevan dalam konteks perlindungan data sensitif dan

infrastruktur kritis di Indonesia. (Barik, 2020)

Dengan demikian, fokus utama skripsi ini adalah untuk membandingkan efektivitas

Antivirus Kaspersky dan Windows Defender dalam melindungi sistem terhadap
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serangan Advanced Persistent Threat, dengan harapan hasilnya dapat memberikan

wawasan yang berharga dalam meningkatkan strategi keamanan siber di Indonesia.

1.2 Rumusan Masalah

Berdasarkan hal-hal yang telah disampaikan.pada“latar belakang di atas, berikut

rumusan masalahnya:

a. Bagaimana keefektifan Kaspersky dan Windows Defender dalam mendeteksi dan

mencegah serangan Advanced Persistent Threat (APT)?.

b.

Apa perbedaan tingkat efektif antara Kaspersky dan, Windows Defender dalam

menghadapi serangan Advanced Persistent Threat (APT)?

o

Eaktor-faktor apa saja yang mempengaruhi perbedaan keefektifan antara

Kaspersky dan Windows Defender ~dalam  menangani serangan Advanced

Persistent Threat (APT)?

1.3 Batasan Masalah

Terdapat beberapa batasan masalah yang disusun agar ruang lingkup penelitian lebih

terfokus, adalah:

a.

Jenis Antivirus: Penelitian ini hanya akan membandingkan dua antivirus, yaitu
Kaspersky dan Windows Defender.

Jenis Ancaman: Fokus penclitian ini hanya pada serangan Advanced Persistent
Threat (APT), tidak termasuk jenis ancaman siber lainnya.

Lingkup Pengujian: Pengujian dilakukan pada lingkungan laboratorium dengan
kondisi yang dikontrol, tidak termasuk kondisi dunia nyata yang mungkin lebih
kompleks.

Metode Pengujian:Pengujian keefektifan dilakukan melaluisimulasi serangan
APT, menggunakan metode dan alat yang ditentukan sebelumnya.

Durasi Pengujian: Batasan waktu pengujian akan dibatasi dalam periode
tertentu.

Versi Antivirus: Penelitian ini menggunakan versi terbaru dari Kaspersky Versi

21.18.5.438 dan Windows Defender pada saat penelitian dilakukan.
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g. Parameter Keefektifan: Keefektifan diukur berdasarkan deteksi, pencegahan,
dan respon terhadap serangan APT, tidak termasuk aspek lain seperti performa

sistem atau pengalaman pengguna.

:eydid e
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h. Sistem Operasi: Pengujian dilakukan pada sistem operasi Windows 10, tidak
termasuk versi lain dari Windews atau sistem opcrasi lainnya.

i. Sumber Data: Data yang digunakan dalam penelitian.iniwberasal dari hasil
pengujian langsung dan tidak mencakup data dari sumber eksternal atau pihak

ketiga.

1.4 Tujuan dan Manfaat
1.4.1 Tujuan

a. Menganalisis Efektivitas Penggunaan Caldera dan Cobalt Strike dalam
Simulasi APT: Mengevaluasi sejauh mana alat Red Team C2 seperti Caldera
dan Cobalt Strike dapat mensimulasikan serangan APT secara realistis dan
kompleks untuk mengidentifikasi kerentanan dalam sistem keamanan.

b. Mengidentifikasi Faktor-faktor yang. Mempengaruhi Keberhasilan Simulasi
APT: Menilai faktor-faktor yang memengaruhi keberhasilan atau kegagalan
simulasi serangan APT yang dilakukan*menggunakan Caldera dan Cobalt
Strike dalam pengujian terhadap sistem keamanan.

c. Membandingkan Tingkat-Keefektifan Kaspersky dan Windows Defender
dalam  Menghadapi Serangan APT.. Mengukur dan membandingkan
kemampuan deteksi dan respons Kaspersky dan Windows Defender terhadap

serangan APT yang disimulasikan menggunakan Caldera dan Cobalt Strike.

: Jaquins uexyngakuaw uep ueywnjuesuaw edue;y jui sijn} eAiey yninjas neje ueibeqas diynbusaw Huese|iq ‘L

1.4.2 Manfaat

a. Peningkatan Keamanan Siber: Penelitian ini membantu organisasi memahami
keefektifan dua solusi antivirus populer dalam menghadapi serangan APT,
sehingga dapat meningkatkan langkah-langkah keamanan siber mereka.

b. Pemilihan Antivirus yang Tepat: Dengan mengetahui kelebihan dan

kekurangan Kaspersky dan Windows Defender dalam mendeteksi dan
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menangkal serangan APT, organisasi dapat membuat keputusan yang lebih
tepat dalam memilih antivirus yang sesuai dengan kebutuhan mereka.

c. Pengembangan Strategi Pertahanan: Hasil penelitian ini dapat digunakan
sebagai dasar untuk mengembangkan strategi pertahanan yang lebih kuat dan
efektif dalam menghadapi serangan siber yang semakin kompleks.

d. Kesadaran dan Edukasi: Penelitian ini dapat meningkatkan kesadaran tentang
ancaman APT danpentingnya penggunaan alat keamanan yangtepat, sehingga
mendorong edukasi dan peningkatan kapasitas dalam bidang keamanan siber.

e. Kontribusi terhadap Penelitian Keamanan Siber:\ Penelitian ini menambah
literatur ilmiah di bidang keamanan siber, khususnya terkait dengan efektivitas
antivirus dalam melawan serangan APT, sehingga dapat menjadi referensi bagi

penelitian-penelitian selanjutnya.

1.5 Sistematika Penulisan

Berikut adalah sistematika penulisan yang digunakan dalam membuat laporan

penelitian ini:

1.

BAB I PENDAHULUAN
Bab ini merupakan langkah awal dalam penulisan sistematika penelitian. Bab
pendahuluan berisikan latar belakang masalah, perumusan masalah, batasan

masalah, tujuan dan manfaat penelitian serta sistematika penulisan.

BAB 2 TINJAUAN PUSTAKA
Bab tinjauan pustaka merupakan bab kedua dalam sistematika penulisan pada
penelitian ini. Bab ini berisikan tentang penguraian landasan teeriyang digunakan

dalam penelitian dan berisikan penguraian.penelitian=penelitian terkait.

BAB III METODE PENLITIAN
Bab metode penelitian merupakan bab ketiga dalam sistematika penulisan pada
penelitian ini. Bab metode penelitian berisikan uraian tahapan penelitian, skenario

analisis dan objek penelitian.
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Bab hasil dan pembahasan merupakan bab keempat dalam sistematika penulisan
erisikan te

4. BAB IV HASIL DAN PEMBAHASAN
pada penelitian ini. Bab hasil dan pemba

Hak Cipta:

1. Dilarang mengutip sebagian atau seluruh karya tulis ini tanpa mencantumkan dan menyebutkan sumber :
a. Pengutipan hanya untuk kepentingan pendidikan, penelitian, penulisan karya ilmiah, penulisan laporan, penulisan kritik atau tinjauan suatu masalah.
b. Pengutipan tidak merugikan kepentingan yang wajar Politeknik Negeri Jakarta

2. Dilarang mengumukan dan memperbanyak sebagian atau seluruh karya tulis ini dalam bentuk apapun
tanpa izin dariJurusan TIK Politeknik Negeri Jakarta
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PENUTUP

5.1 Kesimpulan

Penelitian ini telah berhasil mengimplementasikan dan menguji penggunaan Red Team
Command and Control(C2) menggunakan alat Caldera dan Cobalt Strike dalam
simulasi serangansAdvanced Persistent Threat (APT). Pengujian ini dilakukan.untuk
mengidentifikasi dan mengevaluasi kerentanan dalam sistem keamanan informasi,
khususnya .dalam mendeteksi dan merespons serangan APT. Hasil pengujian
menunjukkan bahwa Windows Defender /tidak ‘mampu mendeteksi serangan dari
Caldera C2, sementara Kaspersky berhasil mendeteksi dan membloKir serangan

tersebut. Namun, Cobalt Strike terbukti tidak efektif dalam simulasi serangan APT ini.

Hal "ini menegaskan bahwa penggunaan alat Red Team C2 seperti Caldera sangat
efektif dalam mensimulasikan serangan dan mengidentifikasi kelemahan dalam sistem
keamanan, sementara Cobalt Strike mungkin. memerlukan konfigurasi atau
penyesuaian lebih lanjut untuk mencapai tingkat efektivitas yang sama. Penelitian ini
juga menunjukkan pentingnya -pemilihan - solusi- antivirus ~yang tepat untuk
meningkatkan perlindungan terhadap ‘ancaman .siber yang semakin kompleks dan

berkembang.

Penelitian ini menunjukkan perbedaan yang signifikan dalam tingkat keefektifan antara
Kaspersky dan Windows Defender dalam mendeteksi dan mencegah serangan APT.
Kaspersky terbukti lebih_efektif dalam:mendeteksi-dan-memblokir serangan yang
disimulasikan menggunakan Caldera C2, sementara Windows Defender tidak mampu
mendeteksi serangan tersebut. Perbedaan ini mengindikasikan bahwa Kaspersky
memiliki kemampuan yang lebih canggih dalam mengenali pola-pola serangan APT,
serta menerapkan mekanisme pencegahan yang lebih kuat dibandingkan dengan
Windows Defender.

92



eyieyer uabap NIuya3jod YL uesning uep uizi eduey

undede j}njuaq wejep 1ui sijn} eA1ey Ynin|as neje ueibeqas yelueqiadwaw uep ueynwnbusw buese|iq 'z

eye)jer Laba yiuyaiijod 1efem Buek uebunuaday) ueyibniaw yepn uednnbuad °q

*yejesew njens uenefu} neje yniyj uesjjnuad ‘ueiode] uesijnuad ‘Yejw|i eA1e)y uesjinuad ‘ uenjjpuad ‘ueyipipuad uebupuada)] ynjun efuey uedinbuad ‘e

: Jaquins uexyngakuaw uep ueywnjuesuaw edue;y jui sijn} eAiey yninjas neje ueibeqas diynbusaw Huese|iq ‘L

:eyd1d yeH

eye)er 1aba YIuNa[od MIL uesnanryijiw eydid yeH O

93

Ada beberapa faktor yang mempengaruhi perbedaan keefektifan antara kedua solusi
antivirus ini. Pertama, Kaspersky dilengkapi dengan teknologi deteksi berbasis
heuristic dan machine learning yang lebih maju, yang memungkinkan deteksi proaktif
terhadap serangan baru dan belum dikenal. Kedua, Kaspersky memiliki database
ancaman yang lebih luas dan sering-diperbarui, yang membantu dalam mendeteksi
varian-varian baru dari serangan APT. Ketiga, arsitektur.keamanan Kaspersky
dirancang untuk merespons ancaman secara real-time dengan lebih efektif, termasuk
dalam mengidentifikasi dan memblokir aktivitas.mencurigakan yang mungkin tidak

terdeteksi oleh antivirus yang kurang canggih seperti Windows Defender.

5.2 Saran

Berdasarkan hasil penelitian ini, terdapat beberapa saran yang dapat diberikan untuk

peningkatan keamanan sistem informasi:

1. Pemilihan Solusi Antivirus:
Dalam pemilihan solusi antivirus, organisasi.-harus mempertimbangkan
efektivitas antivirus dalam mendeteksi serangan APT. Penelitian ini
menunjukkan bahwa Kaspersky lebih efektif dibandingkan Windows Defender
dalam mendeteksi serangan dari Caldera C2 dan Cobalt Strike. Oleh karena itu,
penting bagi organisasi untuk-memilih® solusi keamanan yang memiliki
kemampuan deteksi yang unggul terhadap ancaman-ancaman terbaru.

2. Pelatihan dan Kesadaran:
Meningkatkan pelatihan dan kesadaran bagi tim keamanan siber tentang teknik
dan alat yangw.digunakan dalam: serangan= APT, serta bagaimana cara
mendeteksinya. Dengan memahami bagaimana serangan ini bekerja, tim

keamanan dapat merespons dengan lebih cepat dan efektif.
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3. Peningkatan Sistem Keamanan:

Organisasi harus secara rutin mengevaluasi dan meningkatkan sistem
keamanan mereka, termasuk memperbarui perangkat lunak keamanan dan
menerapkan praktik keamanan terbaik untuk melindungi terhadap ancaman
siber yang terus berkembang. Evaluasi berkala..terhadap efektivitas alat
keamanan yang digumakan sangat penting untuk memastikan perlindungan

yang optimal.

Kolaborasi dan Berbagi Informasi:

Mendorong kolaborasi dan berbagi informasi antara organisasi untuk
meningkatkan pemahaman kolektif tentang ancaman APT dan cara terbaik
untuk mengatasinya. Berbagi informasi mengenai serangan yang terdeteksi dan
cara penanggulangannya dapat membantu dalam memperkuat pertahanan
secara keseluruhan

Dengan menerapkan saran-saran ini, diharapkan organisasi dapat meningkatkan
kesiapsiagaan mereka dalam menghadapi ancaman siber danmelindungi aset informasi
mereka secara lebih efektif.



eyieyer uabap NIuya3jod YL uesning uep uizi eduey

s
b
o
3
Q
c
-4
T
o
3
=
Q.
-]
=
3
(]
b
<
_-
=
o
=]
=
(1]
T
(]
=
=
=
Q
o
S
<
Q
=
Q
3
o,
o
-
ol
o
=
()
=
=2
==
2
[
Q
(]
=
—
-]
==
o
=
-
o

N
Qoo
Bop
o 5
E] Q
Qe =
35S
= =
2g
E]
3 <
c Q
=% c
= =1
c
ez =
3 o
o =
2z52
o o
36 3
o T
=5 m
= 3
o S
~ 2 o
w
D < B
o s
k-]
Qa3
o 5
5350
8 =
Q
= 5
= g
i)
=83
S xc
= 7
= o
>3
5 03
343
- Q
coE =
a3
- i)
3. =7
©
T
o c
3 g
T
(] =l
2 3
: 3
o
g 2
-]
T 3
=] =
@
o
5
=
)
=
=
)
-*
Q
c
o
3.
Q
c
]
3
w
c
Q
g
c
3
o
w
o
)
3

—
9
o
-
o
3
Q
3
]
=
Q
c
=
T
w
(1)
o
o
-
o
=}
-}
-
Q
c
w
o
c
=
c
=
=
o
=
<
o
-
=
=
3
-
o
=]
T
o
3
[}
=3
n
o
=]
-
c
3
=
o
=
Q.
o
=]
3
[}
3
<
m
o
c
-
=
o
=}
w
c
3
o
(]
=

2 5
m
=
8]
T
-+
Y

=
m
-,
0
T
-+
Y
3
=
o
c
q
c
w0
o
=
=
A
o
S
=‘
®
=
=
x
<
®
Q
o
=
LS
o
x
3
q
-+
Y

95

DAFTAR PUSTAKA

Ghelani, D. (2022, September 22). Cyber _security, cyber threats, implications and
future perspectives: A review. httpsi//doiorg/10.22541/au.166385207.73483369/v1

Schlette, D., Bohm, F., Caselli, M. et al. Measuring and visualizing cyber threat
intelligence quality. Int. J. Inf. Secur. 20, 21-38 (2021).
https://doi.org/10.1007/s10207-020-00490-y

Georgiadou, A., Mouzakitis, S., & Askounis, D. (2021). Assessing MITRE ATT&CK
risk ~using a cyber-security culture’ framework. Sensors, 21(9), 3267.

https://doi.org/10.3390/s21093267

Abdullayeva, F. J. (2021). Advanced Persistent Threat attack detection method in cloud
computing based on autoencoder and softmax regression algorithm. Array, 10, 100067.
https://doi.org/10.1016/j.array.2021.100067

Alshamrani, A., Myneni, S., Chowdhary, A., & Huang, D. (2019). A Survey on
Advanced Persistent Threats: Techniques, Solutions; Challenges, and Research

Opportunities. [IEEE ' Communications Surveys & Tutorials, 21, 1851-1877.
https://doi.org/10.1109/COMST.2019.2891891.

Chatzigiannis, P., & Chalkias, K. (2022). Base64 Malleability in Practice. Proceedings
of the 2022 ACM on Asia Conference on Computer and Communications Security.
https://doi.org/10.1145/3488932.3527284.

Kurniawan, M., Putra, 1., Maheswara, [., Labamaking, R., Listartha;I:;"& Saskara, G.
(2023). ANALISIS EFEKTIVITAS DAN EFISIENSI METODE ENCODING DAN
DECODING ALGORITMA BASEG64. Jurnal Informatika Dan Tekonologi Komputer
(JITEK). https://doi.org/10.55606/jitek.v311.897.



eyieyer uabap NIuya3jod YL uesning uep uizi eduey

s
b
(1]
3
Q
c
-4
T
o
3
=
Q.
o
=
=
(]
-
<
_-
=
o
=]
=
(1]
T
[}
=
=
=}
Q
Q
S
<
o
=
Q
3
3,
o
-
ol
=L
=
(1)
=
=
=
2
[}
Q
[}
=
o
o
=
o
-
[d
o

N
Qoo
B3
o 5
E] Q
Qe =
35S
= =
2g
E]
3 <
c Q
=% c
= =1
c
ez =
3 o
o =
2z52
o o
36 3
o T
=5 m
= 3
o S
~ 2 o
w
D < b
o s
k-]
Qe o
o 5
S [
8 =
Q
= 5
= g
i)
=83
S xc
= 7
> o
>3
28z
S83
= S
£ T =
a3
- i)
3 =7
©
53
o c
3 z
T
o 2
= ¥
£ 3
o
g 2
-]
£ 3
=] =
@
Q
5
=
)
=
=
)
-*
Q
c
o
3.
Q
c
]
3
w
c
Q
g
c
3
o
w
o
)
3

-
o
o
-
o
3

Q
3
[}
=

Q
c
=,

T
'
o
o
o

-
o
=}
o
-
o
c
1'd
o
c
=
c
=
=
Q
-

<
o
-
<
-
3
-
o
>

T
o
3
(]
=]
n
o
=]
-
c
3
==
o
=
Q.
o
=]
3
(]
3

<
()
o
c
-
=
o
=}
w
c
3
o
[}
-

2 5
m
=
8]
T
-+
Y

=
()
-,
0
S
-+
)
3
=
o
£
q
£
w0
)
=
=
A
o
g
-
®
=
=
x
<
®
Q
o
=,
LS
o
x
m
‘
-+
)]

96

Roy, S., Panaousis, E., Noakes, C., Laszka, A., Panda, S., & Loukas, G. (2023). SoK:
The MITRE ATT&CK Framework in Research and Practice. ArXiv, abs/2304.07411.
https://doi.org/10.48550/arXiv.2304.07411.

Al-Sada, B., Sadighian, A., & Oligeri, G. (2023). MITRE ATT&CK: State of the Art
and Way Forward: ArXiy, abs/2308.14016.
https://doi.org/10.48550/arX1v:2308.14016.

Akuffo-Badoo, E.(2022). Understanding Advanced Persistent Threats. Advances in
Multidisciplinary and scientific Research Journal Publication.

https://doi.org/10.22624/aims/crp-bk3-p3.

Brandao, P., Mamede, H., & Correia, ‘M. (2023). Advanced Persistent Threats
Campaigns and Attribution. Journal of Computer Science.

https://doi.org/10.3844/jessp.2023.1015.1028:

Quintero-Bonilla, S., & Rey, A. (2020). A’ New Proposal on the Advanced Persistent
Threat: A Survey. Applied Sciences. https://do1.org/10.3390/app10113874.

Smith, J., Theisen, C., & Barik, T., 2020. A Case Study of Software Security Red Teams
at Microsoft. In: 2020 IEEE Symposium on Visual Languages and Human-Centric
Computing . (VL/HCC). ~Dunedin,  New  Zealand: IEEE, pp. 1-10.
doi:10.1109/VL/HCC50065.2020.9127203.

Schlette, D., Bohm, F., Caselli, M. et al., 202 1. Measuring and visualizing cyber threat
intelligence quality. Infernational Journal of Information Security, 20, pp: 21-38.
https://doi.org/10.1007/s10207-020-00490-y.

Abdullayeva, F.J., 2021. Advanced Persistent Threat attack detection'method in cloud
computing based on autoencoder and softmax regression algorithm. Array, 10, 100067.

https://doi.org/10.1016/j.array.2021.100067.

Ghelani, Diptiben. "Cyber Security, Cyber Threats, Implications and Future
Perspectives: A Review."  Authorea, September 22, 2022. DOL
10.22541/au.166385207.73483369/v1.



eyieer HeBaN YIUXaM|Od Y| L uesninr Lep uizi eduey

o
'Y
3

Q
<
£,

T
o
3
o
[+ B
o
=
8
(]
=
[

s,
)
=3
5

T
(]
3
=
3

Q
[
=

s
3

Q
£

=
[
=
g
-
5
=
2
[

Q
(]
=
e
g_
3
o

N
Qoo
o vV
s ©8
g8t
15§
5 9 S
e 25
=
383
a5
I
2=8
253
3 =5
iRl
o
328
s Q
3 g
8352
Q
223
ER
9y =
g3
8 =3
=5 ¢
1§
AR -y B
o
.55
S 3
EC=
T3
3. 57
Y%
Q2 c
3§
8 3
g_n
1L
o
5 £
]
=
=
x
o
)
(5
(=4
S
e
o
=)
g
=L
(<
3
o
S
=

97

Alshamrani, A., Myneni, S., Chowdhary, A., and Huang, D., 2019. A Survey on

Advanced Persistent Threats: Techniques, Solutions, Challenges, and Research

2 5
v
—
a)
S
v

= Opportunities. IEEE Communications Surveys & Tutorials, 21(2), pp. 1851-1877.
“  Available at: https://doi.org/10.1109/COMST.2019.2891891.

POLITEKNIK
NEGERI
JAKARTA

-
=
)
o
3
Q
3
[}
3
Q
c
=,
T
w
()
o
o
-
o
S
2
o
c
'd
o
c
=
<
=
g
o
-
=
=
3
)
=]
T
o
3
(]
=}
n
o
2
c
:
o9
=
[~
o
3
3
5
s
o
&
o9
3
w
<
3
o
[}
=




98

Network, Administrator

studi

CCIT di Fakultas Teknik Universitas Indonesia (2020-
program

Lahir diBogor pada 30 September2002. Lulus dari SDN
2022)

Pengadilan 3 tahun 2014, SMP PGRI 5 .tahun 2017, SMA
Bina Bangsa Sejahtera 2020. Pendidikan Profesi CEP-
Professional. Saat ini, sedang menyelesaikan studi D4

Teknik Informatika dan Komputer di Politeknik Negeri
Jakarta (2020-2024) program studi Teknik Multimedia
dan Jaringan, konsentrasi keamanan sistem informasi

DAFTAR RIWAYAT HIDUP

2
5]
on
{5}
e
<
[as
=
W

© Hak Cipta milik Jurusan TIK Politeknik Negeri Jakarta
Hak Cipta:

1. Dilarang mengutip sebagian atau seluruh karya tulis ini tanpa mencantumkan dan menyebutkan sumber :
a. Pengutipan hanya untuk kepentingan pendidikan, penelitian , penulisan karya ilmiah, penulisan laporan, penulisan kritik atau tinjauan suatu masalah.

b. Pengutipan tidak merugikan kepentingan yang wajar Politeknik Negeri Jakarta

2. Dilarang mengumukan dan memperbanyak sebagian atau seluruh karya tulis ini dalam bentuk apapun
tanpa izin dariJurusan TIK Politeknik Negeri Jakarta




