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Perbandingan Keefektifan Antivirus Kaspersky dan Windows Defender Terhadap 

Serangan Advanced Persistent Threat 

Abstrak 

Penelitian ini mengidentifikasi masalah utama, yaitu kurangnya efektivitas metode 

konvensional dalam mengidentifikasi dan merespons ancaman Advanced Persistent 

Threat (APT) yang semakin canggih, serta meningkatnya frekuensi dan kompleksitas 

serangan siber yang menargetkan sistem informasi organisasi, menyebabkan kerugian 

besar dan kebocoran data. Solusi keamanan yang ada, seperti antivirus bawaan, 

sering kali tidak cukup efektif dalam mendeteksi dan mencegah serangan tersebut 

karena sifat serangan yang tersembunyi dan persisten, seperti yang ditunjukkan oleh 

penelitian sebelumnya yang hanya menggunakan Windows Defender sebagai solusi 

antivirus. Untuk mengatasi masalah ini, penelitian ini menggunakan teknologi Caldera 

C2 dan Cobalt Strike untuk melaksanakan simulasi serangan APT dengan tujuan 

mengidentifikasi dan mengevaluasi kerentanan dalam jaringan dan sistem yang 

dikelola. Penelitian ini juga menguji efektivitas dua produk antivirus, yaitu Kaspersky 

dan Windows Defender, dalam mendeteksi dan merespons serangan APT. Hasil 

pengujian menunjukkan bahwa Kaspersky berhasil mendeteksi serangan yang 

dilakukan dengan Caldera dan Cobalt Strike, sementara Windows Defender hanya 

mampu mendeteksi serangan dari Cobalt Strike. Pendekatan yang lebih komprehensif, 

termasuk penggunaan Red Team C2 dalam simulasi serangan APT dan pemilihan 

antivirus yang lebih tepat berdasarkan hasil pengujian, dapat meningkatkan 

perlindungan terhadap ancaman APT. Penelitian ini memberikan wawasan berharga 

tentang kerentanan sistem dan memberikan rekomendasi praktis tentang pemilihan 

solusi antivirus yang lebih efektif. 

Kata kunci: Advanced Persistent Threat, Antivirus Kaspersky, Antivirus Windows 

Defender, Command and Control, Red Team. 
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BAB I 

PENDAHULUAN 

1.1 Latar Belakang 

Dalam beberapa tahun terakhir, hampir setiap aspek kehidupan telah diwarnai oleh 

kemajuan teknologi, khususnya dengan penetrasi luas internet ke dalam masyarakat. 

Internet tidak hanya menjadi alat komunikasi, tetapi juga menjadi fondasi bagi berbagai 

aspek kehidupan sehari-hari seperti perbankan online, layanan kesehatan digital, 

interaksi sosial, dan pasar global. Namun, bersamaan dengan manfaatnya, pesatnya 

pertumbuhan internet juga membawa dampak negatif yang signifikan. Salah satu 

dampak yang paling mencolok adalah peningkatan tajam dalam kejahatan siber. 

(Ghelani, 2022) 

Sebagai respons terhadap ancaman ini, praktik keamanan siber semakin berkembang. 

Salah satu pendekatan yang populer adalah penggunaan Red Team, sebuah tim yang 

disiapkan secara khusus untuk mensimulasikan serangan siber dari perspektif 

penyerang. Dengan menggunakan teknik dan alat yang sama seperti penyerang 

sungguhan, Red Team bertujuan untuk mengidentifikasi kelemahan dalam pertahanan 

siber suatu organisasi dan meningkatkan kesiapannya dalam menghadapi serangan. 

(Schlette, Böhm, Caselli, & Pernul, 2020). 

Dalam konteks Indonesia, negara ini juga telah menjadi sasaran serangan siber yang 

serius. Kasus-kasus seperti serangan terhadap lembaga pemerintah, perusahaan swasta, 

dan infrastruktur kritis menyoroti urgensi perlunya peningkatan keamanan siber di 

tingkat nasional. Melalui pemahaman mendalam tentang serangan APT dan penerapan 

praktik-praktik Red Team serta penggunaan C2 dalam simulasi, dapat ditemukan 

langkah-langkah proaktif untuk melindungi sistem informasi dan infrastruktur kritikal 

di Indonesia dari ancaman yang semakin berkembang di ranah siber. (Iswardhana, 

2021). 

APT (Advanced Persistent Threat) dilakukan oleh para penyerang yang sangat 

berpengalaman dan memiliki sumber daya finansial yang besar, dengan tujuan untuk 
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mencuri informasi rahasia dari organisasi swasta. Salah satu tujuan utama dari APT 

adalah untuk mentransfer informasi yang disaring ke host eksternal, yang sering kali 

melibatkan pencurian dan eksfiltrasi data. Contoh konkret dari serangan APT termasuk 

pencurian 9 GB data kata sandi terenkripsi dari Adobe pada tahun 2013, serta pencurian 

40 GB database Ashley Madison pada tahun 2015. (Abdullayeva, F. J, 2021). 

Sebuah studi yang dilakukan oleh SophosLab pada tahun 2013 menunjukkan bahwa 

Indonesia memiliki tingkat paparan ancaman (Threat Exposure Rate) tertinggi di dunia. 

Tingkat paparan ancaman ini diukur berdasarkan persentase komputer yang terkena 

serangan malware dalam periode 3 bulan. Hasil penelitian tersebut mengungkapkan 

bahwa Indonesia menjadi target utama serangan siber. (Kurnia, 2023). 

 

Gambar 1. 1 Riskiest Countries by SophosLab Report 2013 (SophosLab, 2013) 

  Sumber: (Security Threat Report - SophosLab, t.t.) 

Praktik Red Team pada perangkat lunak antivirus juga memainkan peran krusial dalam 

pertahanan siber sehari-hari. Antivirus seperti Kaspersky dan Windows Defender 

menjadi pilihan umum dalam melindungi sistem terhadap berbagai jenis ancaman, 

termasuk APT. Penelitian yang membandingkan keefektifan antivirus ini terhadap 

serangan APT menjadi relevan dalam konteks perlindungan data sensitif dan 

infrastruktur kritis di Indonesia. (Barik, 2020) 

Dengan demikian, fokus utama skripsi ini adalah untuk membandingkan efektivitas 

Antivirus Kaspersky dan Windows Defender dalam melindungi sistem terhadap 
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serangan Advanced Persistent Threat, dengan harapan hasilnya dapat memberikan 

wawasan yang berharga dalam meningkatkan strategi keamanan siber di Indonesia. 

1.2 Rumusan Masalah 

Berdasarkan hal-hal yang telah disampaikan pada latar belakang di atas, berikut 

rumusan masalahnya: 

a. Bagaimana keefektifan Kaspersky dan Windows Defender dalam mendeteksi dan 

mencegah serangan Advanced Persistent Threat (APT)?. 

b. Apa perbedaan tingkat efektif antara Kaspersky dan Windows Defender dalam 

menghadapi serangan Advanced Persistent Threat (APT)? 

c. Faktor-faktor apa saja yang mempengaruhi perbedaan keefektifan antara 

Kaspersky dan Windows Defender dalam menangani serangan Advanced 

Persistent Threat (APT)? 

1.3 Batasan Masalah 

Terdapat beberapa batasan masalah yang disusun agar ruang lingkup penelitian lebih 

terfokus, adalah: 

a. Jenis Antivirus: Penelitian ini hanya akan membandingkan dua antivirus, yaitu 

Kaspersky dan Windows Defender. 

b. Jenis Ancaman: Fokus penelitian ini hanya pada serangan Advanced Persistent 

Threat (APT), tidak termasuk jenis ancaman siber lainnya. 

c. Lingkup Pengujian: Pengujian dilakukan pada lingkungan laboratorium dengan 

kondisi yang dikontrol, tidak termasuk kondisi dunia nyata yang mungkin lebih 

kompleks. 

d. Metode Pengujian: Pengujian keefektifan dilakukan melalui simulasi serangan 

APT, menggunakan metode dan alat yang ditentukan sebelumnya. 

e. Durasi Pengujian: Batasan waktu pengujian akan dibatasi dalam periode 

tertentu. 

f. Versi Antivirus: Penelitian ini menggunakan versi terbaru dari Kaspersky Versi 

21.18.5.438 dan Windows Defender pada saat penelitian dilakukan. 
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g. Parameter Keefektifan: Keefektifan diukur berdasarkan deteksi, pencegahan, 

dan respon terhadap serangan APT, tidak termasuk aspek lain seperti performa 

sistem atau pengalaman pengguna. 

h. Sistem Operasi: Pengujian dilakukan pada sistem operasi Windows 10, tidak 

termasuk versi lain dari Windows atau sistem operasi lainnya. 

i. Sumber Data: Data yang digunakan dalam penelitian ini berasal dari hasil 

pengujian langsung dan tidak mencakup data dari sumber eksternal atau pihak 

ketiga. 

1.4 Tujuan dan Manfaat 

1.4.1 Tujuan 

a. Menganalisis Efektivitas Penggunaan Caldera dan Cobalt Strike dalam 

Simulasi APT: Mengevaluasi sejauh mana alat Red Team C2 seperti Caldera 

dan Cobalt Strike dapat mensimulasikan serangan APT secara realistis dan 

kompleks untuk mengidentifikasi kerentanan dalam sistem keamanan. 

b. Mengidentifikasi Faktor-faktor yang Mempengaruhi Keberhasilan Simulasi 

APT: Menilai faktor-faktor yang memengaruhi keberhasilan atau kegagalan 

simulasi serangan APT yang dilakukan menggunakan Caldera dan Cobalt 

Strike dalam pengujian terhadap sistem keamanan. 

c. Membandingkan Tingkat Keefektifan Kaspersky dan Windows Defender 

dalam Menghadapi Serangan APT: Mengukur dan membandingkan 

kemampuan deteksi dan respons Kaspersky dan Windows Defender terhadap 

serangan APT yang disimulasikan menggunakan Caldera dan Cobalt Strike. 

1.4.2 Manfaat 

a. Peningkatan Keamanan Siber: Penelitian ini membantu organisasi memahami 

keefektifan dua solusi antivirus populer dalam menghadapi serangan APT, 

sehingga dapat meningkatkan langkah-langkah keamanan siber mereka. 

b. Pemilihan Antivirus yang Tepat: Dengan mengetahui kelebihan dan 

kekurangan Kaspersky dan Windows Defender dalam mendeteksi dan 
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menangkal serangan APT, organisasi dapat membuat keputusan yang lebih 

tepat dalam memilih antivirus yang sesuai dengan kebutuhan mereka. 

c. Pengembangan Strategi Pertahanan: Hasil penelitian ini dapat digunakan 

sebagai dasar untuk mengembangkan strategi pertahanan yang lebih kuat dan 

efektif dalam menghadapi serangan siber yang semakin kompleks. 

d. Kesadaran dan Edukasi: Penelitian ini dapat meningkatkan kesadaran tentang 

ancaman APT dan pentingnya penggunaan alat keamanan yang tepat, sehingga 

mendorong edukasi dan peningkatan kapasitas dalam bidang keamanan siber. 

e. Kontribusi terhadap Penelitian Keamanan Siber: Penelitian ini menambah 

literatur ilmiah di bidang keamanan siber, khususnya terkait dengan efektivitas 

antivirus dalam melawan serangan APT, sehingga dapat menjadi referensi bagi 

penelitian-penelitian selanjutnya. 

1.5 Sistematika Penulisan 

Berikut adalah sistematika penulisan yang digunakan dalam membuat laporan 

penelitian ini:  

1. BAB I PENDAHULUAN  

Bab ini merupakan langkah awal dalam penulisan sistematika penelitian. Bab 

pendahuluan berisikan latar belakang masalah, perumusan masalah, batasan 

masalah, tujuan dan manfaat penelitian serta sistematika penulisan.   

 

2. BAB 2 TINJAUAN PUSTAKA  

Bab tinjauan pustaka merupakan bab kedua dalam sistematika penulisan pada 

penelitian ini. Bab ini berisikan tentang penguraian landasan teori yang  digunakan 

dalam penelitian dan berisikan penguraian penelitian-penelitian terkait.  

 

3. BAB III METODE PENLITIAN   

Bab metode penelitian merupakan bab ketiga dalam sistematika penulisan pada 

penelitian ini. Bab metode penelitian berisikan uraian tahapan penelitian, skenario 

analisis dan objek penelitian.  
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4. BAB IV HASIL DAN PEMBAHASAN  

Bab hasil dan pembahasan merupakan bab keempat dalam sistematika penulisan 

pada penelitian ini. Bab hasil dan pembasahan berisikan uraian mengenai 

perancangan dan realisasi sistem juga proses analisis. 

 

5. BAB V PENUTUP  

Bab penutup merupakan bab terakhir dalam sistematika penulisan pada penelitian 

ini. Bab ini berisikan tentang kesimpulan dan saran berdasarkan hasil analisis 
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BAB V 

PENUTUP 

5.1 Kesimpulan 

Penelitian ini telah berhasil mengimplementasikan dan menguji penggunaan Red Team 

Command and Control (C2) menggunakan alat Caldera dan Cobalt Strike dalam 

simulasi serangan Advanced Persistent Threat (APT). Pengujian ini dilakukan untuk 

mengidentifikasi dan mengevaluasi kerentanan dalam sistem keamanan informasi, 

khususnya dalam mendeteksi dan merespons serangan APT. Hasil pengujian 

menunjukkan bahwa Windows Defender tidak mampu mendeteksi serangan dari 

Caldera C2, sementara Kaspersky berhasil mendeteksi dan memblokir serangan 

tersebut. Namun, Cobalt Strike terbukti tidak efektif dalam simulasi serangan APT ini. 

Hal ini menegaskan bahwa penggunaan alat Red Team C2 seperti Caldera sangat 

efektif dalam mensimulasikan serangan dan mengidentifikasi kelemahan dalam sistem 

keamanan, sementara Cobalt Strike mungkin memerlukan konfigurasi atau 

penyesuaian lebih lanjut untuk mencapai tingkat efektivitas yang sama. Penelitian ini 

juga menunjukkan pentingnya pemilihan solusi antivirus yang tepat untuk 

meningkatkan perlindungan terhadap ancaman siber yang semakin kompleks dan 

berkembang. 

Penelitian ini menunjukkan perbedaan yang signifikan dalam tingkat keefektifan antara 

Kaspersky dan Windows Defender dalam mendeteksi dan mencegah serangan APT. 

Kaspersky terbukti lebih efektif dalam mendeteksi dan memblokir serangan yang 

disimulasikan menggunakan Caldera C2, sementara Windows Defender tidak mampu 

mendeteksi serangan tersebut. Perbedaan ini mengindikasikan bahwa Kaspersky 

memiliki kemampuan yang lebih canggih dalam mengenali pola-pola serangan APT, 

serta menerapkan mekanisme pencegahan yang lebih kuat dibandingkan dengan 

Windows Defender. 
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Ada beberapa faktor yang mempengaruhi perbedaan keefektifan antara kedua solusi 

antivirus ini. Pertama, Kaspersky dilengkapi dengan teknologi deteksi berbasis 

heuristic dan machine learning yang lebih maju, yang memungkinkan deteksi proaktif 

terhadap serangan baru dan belum dikenal. Kedua, Kaspersky memiliki database 

ancaman yang lebih luas dan sering diperbarui, yang membantu dalam mendeteksi 

varian-varian baru dari serangan APT. Ketiga, arsitektur keamanan Kaspersky 

dirancang untuk merespons ancaman secara real-time dengan lebih efektif, termasuk 

dalam mengidentifikasi dan memblokir aktivitas mencurigakan yang mungkin tidak 

terdeteksi oleh antivirus yang kurang canggih seperti Windows Defender. 

5.2 Saran 

Berdasarkan hasil penelitian ini, terdapat beberapa saran yang dapat diberikan untuk 

peningkatan keamanan sistem informasi: 

1. Pemilihan Solusi Antivirus:       

Dalam pemilihan solusi antivirus, organisasi harus mempertimbangkan 

efektivitas antivirus dalam mendeteksi serangan APT. Penelitian ini 

menunjukkan bahwa Kaspersky lebih efektif dibandingkan Windows Defender 

dalam mendeteksi serangan dari Caldera C2 dan Cobalt Strike. Oleh karena itu, 

penting bagi organisasi untuk memilih solusi keamanan yang memiliki 

kemampuan deteksi yang unggul terhadap ancaman-ancaman terbaru. 

 

2. Pelatihan dan Kesadaran: 

Meningkatkan pelatihan dan kesadaran bagi tim keamanan siber tentang teknik 

dan alat yang digunakan dalam serangan APT, serta bagaimana cara 

mendeteksinya. Dengan memahami bagaimana serangan ini bekerja, tim 

keamanan dapat merespons dengan lebih cepat dan efektif. 

 

 

 



94 

 

 

 

3. Peningkatan Sistem Keamanan: 

Organisasi harus secara rutin mengevaluasi dan meningkatkan sistem 

keamanan mereka, termasuk memperbarui perangkat lunak keamanan dan 

menerapkan praktik keamanan terbaik untuk melindungi terhadap ancaman 

siber yang terus berkembang. Evaluasi berkala terhadap efektivitas alat 

keamanan yang digunakan sangat penting untuk memastikan perlindungan 

yang optimal. 

 

4. Kolaborasi dan Berbagi Informasi: 

Mendorong kolaborasi dan berbagi informasi antara organisasi untuk 

meningkatkan pemahaman kolektif tentang ancaman APT dan cara terbaik 

untuk mengatasinya. Berbagi informasi mengenai serangan yang terdeteksi dan 

cara penanggulangannya dapat membantu dalam memperkuat pertahanan 

secara keseluruhan 

Dengan menerapkan saran-saran ini, diharapkan organisasi dapat meningkatkan 

kesiapsiagaan mereka dalam menghadapi ancaman siber dan melindungi aset informasi 

mereka secara lebih efektif. 
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