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EVALUASI KINERJA ENKRIPSI DAN DEKRIPSI PENGIRIMAN PAKET 

DATA PADA RANCANG BANGUN SMART HOME MENGGUNAKAN 

PROTOKOL LORAWAN  

 
 

ABSTRAK 
 

 

Long Range Wide Area Network (LoRaWAN) merupakan salah satu jenis jaringan 

dalam area telekomunikasi wireless yang termasuk kedalam komunikasi Low Power 

Wide Area (LPWAN). Teknologi LoRaWAN merupakan teknologi baru dari kelas 

jaringan yang sedang digunakan dalam skala besar di beberapa negara. Seperti 

namanya LoRaWAN dibangun agar memungkinkan komunikasi jarak jauh dengan bit 

rate yang rendah dan sistem yang sudah terenkripsi menggunakan algoritma Advanced 

Encryption Standard (AES) dengan kunci 128 bit pada proses enkripsi dan dekripsi 

pesan. Dengan berbagai macam keunggulan yang ditawarkan LoRaWAN mampu 

menjawab tantangan keamanan dalam penerapan IoT, tetapi karena penggunaan dan 

perangkat yang terbatas dibutuhkan analisis dari kinerja protokol LoRaWAN untuk 

proses enkripsi data yang dilakukan pada sistem smart home terintegrasi aplikasi 

SUSAH berbasis android. Oleh karena itu penelitian ini difokuskan pada analisis 

kinerja dari protokol LoRaWAN untuk transmisi data pada sistem smart home dengan 

mempertimbangkan keamanan informasi data yang dikirimkan. Sehingga tercipta suatu 

sistem smart home berbasis IoT yang lebih efisien dan tetap aman saat digunakan. 

 
 

Kata Kunci: Internet of Things, LoRaWAN, Advanced Encryption Standard (AES). 
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BAB I 
 

PENDAHULUAN 
 

 

1.1 Latar Belakang Masalah 
 

Pesatnya perkembangan teknologi pada era modern yang diiringi dengan banyaknya 

celah keamanan dan masalah yang terjadi sudah hampir digunakan dalam berbagai 

bidang, salah satunya adalah Internet of Thing (IoT). Masalah yang sering terjadi dan 

sering ditemui pada saat menggunakan jaringan publik berskala besar dan bebas seperti 

Wide Area Network (WAN) adalah banyaknya faktor keamanan yang harus 

diperhatikan seperti penyadapan paket data yang dikirimkan, perubahan paket yang 

dikirimkan, atau yang biasa disebut dengan Man In The Middle (MITM). Karena paket 

yang dikirimkan tidak terenkripsi maka hacker dapat memodifikasi pesan yang 

dikirimkan dan mempelajari syntax perintah untuk mengendalikan sistem smart home 

yang dibangun. Oleh karena itu diperlukan sebuah pengamanan berupa enkripsi untuk 

dapat mengamankan paket data yang dikirimkan sehingga tidak terbaca secara jelas 

saat paket data tersebut dikirimkan. 

 

Penelitian ini difokuskan pada bagaimana suatu protokol jaringan yang digunakan 

untuk IoT menjadi lebih aman. Adapun protokol yang digunakan dalam penelitian ini 

yaitu protokol LORAWAN. Protokol LORAWAN (Long Range Wide Area Network) 

adalah teknologi Low Power Wide Area Network (LPWAN) yang dibangun diatas 

modulasi LoRa. Teknologi ini memungkinkan sejumlah besar perangkat untuk 

berkomunikasi secara nikrabel jarak jauh (dalam urutan 5-15 km, tergantung pada 

lingkungan propagasi) pada tingkat data yang rendah. Skenario di mana teknologi ini 

dapat digunakan adalah jaringan IoT, di mana perangkat perlu sedikit berkomunikasi 

dan hanya membutuhkan muatan pendek untuk mengirimkan beberapa informasi yang 

berasal dari sebuah sensor. (Ferran Adelantado, 2017). Protokol LORAWAN telah 

memenuhi tujuan desain utama LPWAN yang diantaranya jarak jauh, hemat biaya, 

rendah energi, skalabilitas tinggi, dan QoS (Quality of Service). 
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Dari permasalahan tersebut maka penulis memutuskan untuk membahas lebih 

mendalam mengenai analisis kinerja enkripsi dan dekripsi menggunakan protokol 

komunikasi LORAWAN serta penggunaan ANTARES PLATFORM sebagai server. 

 

1.2 Perumusan Masalah 
 

Berdasarkan permasalahan yang berada pada uraian diatas, dapat dirumuskan sebuah 

masalah pada penelitian ini yaitu: 

 

a. Bagaimana perancangan sistem enkripsi dan dekripsi, dan perancangan sistem 

komunikasi menggunakan protokol LoRaWAN? 
 

b. Bagaimana hasil pengimplementasian sistem enkripsi dan dekripsi yang 

diterapkan terhadap keamanan pada sistem smart home dan sistem komunikasi 

yang digunakan? 

 
 

1.3 Batasan Masalah 
 

Untuk membatasi cakupan permasalahan yang akan dibahas dalam pembuatan sistem 

ini, maka pada penelitian ini diberikan batasan sebagai berikut: 

 

a. Protokol yang digunakan untuk melakukan pengiriman dan pengambilan dari 

dari server Antares Platform adalah protokol LoRaWAN RFM95 dengan 

frequensi radio 915MHz. 
 

b. Pengecekan pengiriman paket data pada proses pemantauan data hanya 

dilakukan menggunakan Everynet Platform. 
 

c. Metode enkripsi dan dekripsi yang dianalisa merupakan enkripsi AES128 yang 

diintegrasikan dengan algoritma Caesar Cipher pada protokol LoRaWAN 

dengan otentikasi ABP. 
 

d. Proses analisa enkripsi dan dekripsi hanya diamati pada saat paket berada 

diantara gateway dan server Antares Platform. 
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1.4 Tujuan dan Manfaat 

 

Tujuan 
 

Berdasarkan uraian tentang perumusan masalah diatas maka didapatkan tujuan dari 

penelitian ini yaitu untuk mengevaluasi pengintegrasian sistem enkripsi dan dekripsi 

pada sistem smart home yang digunakan dalam implementasi keamanan jaringan 

menggunakan protokol LoRaWAN. 

 

Manfaat 

 

Adapun manfaat dari penelitian ini adalah mampu menciptakan lingkup smart home 

yang aman setelah pengintegrasian sistem kemanan menggunakan prokol LoRaWAN. 

 

 

1.5 Metode Penyelesaian Masalah 

 

Adapun metode dalam pelaksanaan penelitian ini adalah sebagai berikut: 
 

a. Analisa Permasalahan 
 

Menganalisa segala permasalahan yang terkait untuk dicari penyelesaiannya. 
 

b. Studi Literatur 
 

Mencari data-data sumber informasi berupa buku, jurnal, internet, dan literature 

lain nya yang digunakan sebagai bahan referensi sebelum menyelesaikan 

permasalahan yang dihadapi. 
 

c. Analisa Kebutuhan 
 

Menganalisa  segala  alat  dan  bahan  yang  dibutuhkan  untuk  penyelesaian 
 

masalah. 
 

b. Perencanaan Sistem 
 

Melakukan perancangan system sebagai penyelesaian masalah secara detail dan 

global 
 

c. Implementasi Sistem 
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Melakukan implementasi dan pembangunan system sebagai penyelesaian 

masalah 
 

d. Uji Coba dan Identifikasi Kesalahan 
 

Melakukan pegujian terhadap sistem apakah telah terjawab dan menyelesaikan 

masalah serta mengidentifikasi kesalahan sistem yang terjadi. 
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BAB V 
 

PENUTUP 
 

 

5.1. Kesimpulan 
 

Berdasarkan hasil yang telah dicapai dalam skripsi ini, terdapat beberapa kesimpulan: 
 

1. Kemampuan protokol LoRaWAN dalam mengirimkan paket data (Uplink) sangat 

cepat, dibuktikan dari pengujian efisiensi dengan rata-rata delay 0.2049 detik. Dan 

kemampuan protokol LoRaWAN dalam mengambil paket data (Downlink) 

dibuktikan dari pengujian efisiensi dengan rata-rata delay 0.199 detik. 
 

2. Meskipun sudah memiliki algoritma AES128 bawaan pada protokol LoRaWAN 

tetapi protokol LoRaWAN masih memiliki celah kerentanan dalam keamanan 

paket payload data nya karena tidak terenkripsi. Kerentanan dibuktikan pada 

pengujian pemantauan data sub-bab 4.4.9. Hasil Pengujian Pemantauan Data. 

 
 

5.2. Saran 
 

Berdasarkan pengalaman penulis dalam skripsi ini penulis menyadari bahwa penelitian 

ini jauh dari kata sempurna sehingga terdapat beberapa saran untuk penelitian 

selanjutnya: 
 

1. Mengganti dan menambahkan proses enkripsi didalam protokol LoRaWAN agar 

paket data lebih aman. 
 

2. Melakukan enkripsi pada payload protokol LoRaWAN untuk semakin mempersulit 

terjadinya penyadapan saat paket data ditransmisikan. 
 

3. Uji Coba terhadap serangan lain yang dapat membuktikan apakah protokol 

LoRaWAN cukup aman atau perlunya improve dalam sistem keamanannya. 

 
 
 
 
 
 
 
 
 
 
 
 
 

 

58 



 

 

DAFTAR PUSTAKA 
 

Lee, I., & Lee, K. 2015. The Internet of Things (IoT): Applications, investments, and 

challenges for enterprise. 

 

Adelantado, F., Vilajosana X., Tuset-Peiro P., Martinez B., Melia-Segui J. & T. 

Watteyne, 2017. Understanding the Limits of LoRaWAN. Pada: IEEE 

Communications Magazine 55.9, pp. 34–40. 

 

Wijaya, I. D., Nurhasan, U., & Barata, M. A. (2017). Implementasi Raspberry PI untuk 

Rancang Bangun Sistem Keamanan Pintu Ruang Server Dengan Pengenalan 

Wajah Menggunakan Metode Triangle Face. Jurnal Informatika Polinema, Vol 

4(1). 

 

Dinata, A. (2017). Physical Computing dengan Raspberry PI.. Jakarta: Elex Media 

Komputindo. 

 

Wibowo, P., Lubis, S. A., Hermansyah., Hamdani., & Tharo, Z. (2017). Smart Home 

Security System Design Sensor Based on Pir and Microcontroller.. 

International Journal of Global Sustainability, vol 1(1), 67-73. 

 

Muhammad, F., Bhawiyuga, A., & Kartikasari, D. P. (2019). Kinerja Protokol 

LoRaWAN untuk Transmisi Data pada Skenario Urban Area.. Jurnal 

Perkembangan Teknologi Informasi dan Ilmu Komputer, vol 3(9), 9054-9060. 

 

Riadi, I., Umar, R., & Busthomi, I.. (2020). Optimasi Keamanan Autentikasi dari Man 

in the Middle Attack (MiTM) Menggunakan Teknologi Blockchain. Journal 

Information Engineering and Educational Technology, vol 4(1). 

 

Rose, K., & Eldridge, S., Chapin, L. (2015). The Internet of Things: An Overview 

 

Muhamad Muslihudin, Willy Renvillia, Taufiq, Andreas Andoyo, Fery Susanto, 2018, 

Implementasi Aplikasi Rumah Pintar Berbasis Android Dengan Arduino 

Microcontroller, JUTEKS, 23-31 

 
 
 
 
 

 

59 



 

60 
 
 

 

Al Ghita Aulia Rahman, Eko Sakti Pramukantoro, Kasyful Amron, 2020, 

Implementasi Mekanisme End-to-end Security Menggunakan algoritma AES dan 

HMAC pada pengiriman data sensor ECG berbasis LoRa, Pengembangan 

Teknologi dan Informasi, 166-173. 

 

Bodgan Oniga, Vasile Dadarlat, Eli De Poorter, Adrian Munteanu, 2020, Analysis, 

design and implementation of secure LoRaWAN Sensor Network. 



 

61 
 
 
 
 
 

 

DAFTAR RIWAYAT HIDUP  
 
 
 

 

Penulis bernama Balqis Adyarini Arifin, lahir pada hari 

Selasa tanggal 08 Desember 1998 di Tegal, Jawa Tengah. 

Penulis merupakan anak pertama dari dua bersaudara. Penulis 

lulus dari pendidikan pertama di SDN Peninggilan 3 pada 

tahun 2010. Pada tahun yang sama penulis melanjutkan 

pendidikan ke SMPN 3 Kota Tangerang dan tamat pada tahun 

2013. Kemudian melanjutkan pendidikan 
 

ke SMAN 12 Kota Tangerang dan lulus pada tahun 2016 yang dilanjutkan dengan 

menempuh pendidikan di Politeknik Negeri Jakarta sebagai mahasiswa dari jurusan 

Teknik Informatika dan Jaringan dengan program studi Teknik Multimedia dan 

Jaringan melalui jalur kerjasama CCIT-PNJ. 

 

 


